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RESUMO

Neste trabalho é apresentado uma proposta e implementagfioalextensdo de autenticacao
para MANET. Prop6em-se um servico de autenticacdo em néueltdamento para as mensagens
do protocolo de roteamento OLSR - Optimized Link State Rgutime esta documentado na RFC
3626 em sua primeira versdo. Adaptou-se a formatacao deegacmensagens para MANET que
foi projetado para trasportar multiplas mensagens e efitidiena RFC 5444. Um dos servicos
de seguranca com carater preventivo é a MAE - MANET Authtatitbtn Extension, que prove
uma extensao de autenticacdo possibilitando assegurasquensagens de MANETs advindas
de nodos néo confiaveis recebam tratamento de acordo conitiagpde seguranca, podendo
ser simplesmente descartadas ou tratadas de forma dideréste trabalho tem como objetivo
implementar a MAE para OLSR v1.

ABSTRACT

This work presents a proposition and implementation of Maaghentication Extension (MAE).
It is proposed an authentication service in routing leveluding routing messages of OLSR
which is presented by the first version of RFC 3626. The packdtraessages formats were
adapted to fit multiples messages according to RFC 5444. Ot afecurity service with pre-
ventive nature is MAE, which provides an authenticatioreaston ensuring that MANET mes-
sages coming from untrustful nodes receive different tneat according to the security politic.
The message may be rejected or handled in a different wayw®dHes objective is to implement
MAE for OLSR v1.
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1 INTRODUCAO

(Mobile Ad Hoc Network MANET) é uma cole¢éo de nodos méveis sem fio que cooperativamentarfor
uma rede sem infra-estrutura fixa. Em redes Ad Hoc é possivel quesdigps criem uma rede por
demanda sem necessidade de uma coordenagao ou configuragéquéeso seja possivel os nodos da
rede estdo envolvidos no roteamento e no encaminhamento de pacotes eitehos. Dessa maneira,
quando um nodo precisa se comunicar com outro que néo esteja nceadcaseu enlace, ele encaminha

sua informagéao através de um nodo vizinho e assim segue até a inforchag@o ao destinatario[1].

Algumas aplicagdes da tecnologia MANET podem incluir aplicag6es industr@serciais envol-
vendo troca de informacg8es méveis. Existe também um futuro em aplicacGeramiljitee exigem robustez
e servicos de informagdo com redes de comunicagdo sem fio movel.s€edeabinar a entrega de in-
formacao via satélite, provendo um método de grande flexibilidade palzlkester comunicacdes com
operacdes de salvamento, incéndio, seguranca ou qualquer ouirmeerde € necessaria a comunicacao

dinamical[2].

As comunicac¢fes sem fio estdo sujeitas a problemas referentes a l&rtparadd limitada dos enlaces,
efeitos de propagacao multipercurso, efeitos de desvanecimento seletikeqiéncia (Fading), sombrea-
mento (Shadowing) e interferéncias. Como 0s nodos que constituem agWsAddio moveis, a topologia
de rede é extremamente dindmica e aleatoria, desse modo, 0s servigos ePANEA devem seguir um

modelo descentralizado[3]. Algumas vulnerabilidades acompanham asicagies sem fio:

Escuta do canal de comunicacgao por dispositivos de escuta 0s qugmesteraio de alcance dos

transmissores sem fio.
— Comunicagéo direta entre dois nodos proximos

— Mobilidade dos nodos, permitindo que um nodo saia do alcance de um tmdginodos e entre no

alcance de outro conjunto.

— Nao-colaboracéo dos nodos (para evitar exaustédo de recurgo®prdu para provocar disfuncdes

no encaminhamento de pacotes na rede).

Utilizar os recursos da rede com objetivo de exaurir a alimentacéo de ouidos.

Muitas das vulnerabilidades de seguranca que ocorrem nas arq@itituegies tradicionais podem ocorrer



em MANETSs e ainda podem ser exploradas de formas diferentes. Qutnesabilidades ocorrem dadas
a natureza das redes MANET. Um dos problemas ¢é a integridade da deded) de acordo com suas
especificacdes, permite qualquer nodo participar da rede, assumimdonggsmo € bem comportado. Se
essa assuncao falhar a rede pode estar sujeita a nodos maliciososdmlerterisco a integridade da rede.
Os servicos basicos, assim como outros servicos de rede, sdo prdgiftoma descentralizada e com par-
ticipacdo de todos os nodos da rede de forma colaborativa. Portaalia, @f colaboragéo de alguns nodos
ou por mau funcionamento ou para economia de energia/bateria, podeocostgras funcionalidades da
rede. Um nodo comprometido é aquele era tido como confiavel pela redeaky@m momento comeca
apresentar um comportamento anormal. Esse comportamento inadequédodalfalhas intencionais
ou ndo, além de influéncia por agentes externos. Algumas dos atagusdajexploradas no servi¢co de

roteamentol[3]:

Modificagdo: Mensagens sdo modificadas entre a origem e o destino.

Personificacdo: Um nodo pode se passar por outro para enviargeassa rede.

Fabricacdo: Um nodo gera mensagens falsas.

N&o-Colaboracdo: Quando um nodo tem a obrigacéo de colaborareamento e ndo o faz.

Os ataques em protocolos de roteamento ja citados (modificacdo, fabrieguEisonificacdo) sédo
encontrados nos protocolos de roteamento e ainda podem ser comlanat@sando as possibilidades
de ataques. Esses ataques podem ser mitigados através de servigentieagao e confidencialidade.
O primeiro permite que se verifique a autenticidade do transmissor da mensagsegundo garante a

integridade da mesma.

Tendo em vista as caracteristicas de uma rede Ad Hoc o servico de roteasi@nrelacionado com
a natureza multi-salto, portanto, o protocolo de roteamento deve levar esid@@tdo as freqlientes
mudancas na topologia de rede. O protocolo OLSR foi projetado parachaaressa natureza das re-
des Ad Hoc e prova ser um protocolo robusto para configuracdoedas MANETSs atuais. Um soft-
ware que implementa o protocolo OLSR[4] € o OLSRDI[5] que pode seménactn na paginat t p:

/ [ www. ol sr. org.

Visto que ha uma preocupac¢do cada vez maior em relacdo a seguraMgeN@e' s, este trabalho
tem como objetivo uma proposta e implementacdo de uma extensdo de autemizadddNET - MAE

utilizando o OLSR conforme a formatagcdo de pacotes especificada na RHEEp A autenticacao é



orientada a mensagens do protocolo de roteamento OLSR e opcionalmendégensnde um servico de
certificacdo. A MAE deve conter todos os campos de informacédo do Ok8&ssarios para garantir a
autenticidade e integridade dessas informagdes, protegendo cortigussade modificacdo, fabricacao e
personificagéo. Para isso foi desenvolvido uma extenséo de autéotjag MANET em forma de plugin

OLSRD.

Este trabalho foi organizado da seguinte maneira:

Capitulo 2: Protocolo OLSR
Funcionalidade do protocolo;

Caracteristicas.

Capitulo 3: MAE para OLSR
Seguranca para OLSR,;

Sugestao de autenticacéo e integridade proposta pela RFC 5444,

— Capitulo 4: Implementacao
OLSRD;

Implementacao do plugin MAE

— Capitulo 5: Conclusao
Resultados obtidos;

Consideracgdes finais.



2 PROTOCOLO OLSR

O protocolo OLSR foi desenvolvido especificamente para redes Ad ldstaelocumentada na RFC 3626
em carater experimental. Ele é uma otimizacao do algoritmo baseado em estadlzcd e é pré-ativo, ou
seja, informac6es da topologia da rede séo trocadas entre os nadasmegte agilizando a comunicacao
guando requisitada. Um elemento importante € o conceito de Multipoint Reld§RW4] que sdo os
nodos eleitos e responsaveis por encaminhar o trafego de controledifuedido por toda rede. A RFC
3626 divide o OLSR em Funcionalidade Nucleo, que séo as requisigbessarias para o protocolo operar,

e um conjunto de Func¢des Auxiliares.

2.1 FUNCIONALIDADE NUCLEO

E especificado o comportamento de um nodo equipado com interfaces farB&tpante de uma
MANET executando OLSR como protocolo de roteamento, incluindo ainda spexiéicacdo geral das
mensagens OLSR e suas transmissdes pela rede, assim como, a difugimadpa de rede e calculo de

rota. A seguir os componentes que compdem o nucleo[4][5][7].

2.1.1 Enderecamento

OLSR utiliza o endereco IP como Unico identificador dos nodos na redta i@alo deve escolher o
seu endereco IP principal, pois 0 OLSR foi projetado para funciamamados com multiplas interfaces.
Pode-se utilizar o OLSR tanto no IP versao 4 (IPv4)[8] quanto no I8aees (IPv6)[9]. Em um contexto
OLSR a diferenga entre IPv4 e IPv6 é o tamanho do endereco IP transn@sgdonensagens de controle

do protocolo.

2.1.2 Repositério de Informacdes

O protocolo OLSR advém do algoritmo de estados de enlace classico e magétados localmente
uma variedade de bases de informagdo. Esses Repositorios de Iriffesns@p atualizados na medida
em que as mensagens de controle sédo recebidas e a informacdo adasZzersada para geras essas

mensagens. Os diferentes Repositérios de Informacdes seguent abaixo



Base de informacdes sobre Associacdes de Multiplas Interfaces

Este repositorio contém informacdes sobre os nodos que utilizam mais de temface para a
comunicacdo. Os enderecos de cada interface sdo armazenados aqui.

Base de Informacgbes de Enlaces Locais

Registro de enlaces entre um nodo local e seus vizinhos.

Conjunto de Enlaces

Mantém os estados de enlace dos vizinhos. Esta base de dados opamaess especificos de
interface para interface, diferentemente das outras que utilizam ogeasg@rincipais dos nodos.
Conjunto de Vizinhos

Todos os vizinhos de um salto sdo armazenados aqui. Utiliza-se o Conguidettes para atualizar
dinamicamente a informacao. Tanto os nodos simétricos, nodos 0s quaiagamxiste um enlace
simétrico para esse nodo em alguma interface, quanto nodos assiméwicegistiados aqui.
Conjunto de Vizinhos a dois saltos

S&o registrados os nodos que séo vizinhos a dois saltos, que podaicasendos por vizinhos de
um salto.

Conjunto de MPRs

Todos os MPRs selecionados pelo nodo sao registrados nesse rapo€§itéonceito de MPR vai
ser abordado posteriormente.

Conjunto de Seletores MPR

Registro de todos os vizinhos que selecionaram um nodo local como MPR.

Base de InformacgBes Topoldgicas

Este repositorio contém dados de todos os estados de enlace recelimissibs nodos no dominio
de roteamento do OLSR.

Base de Informacdes de Duplicatas

Armazena informacdes sobre mensagens processadas e encaminhadas

Base de Informacdes de Vizinhanca

Registro de vizinhos, vizinhos de dois saltos, MPRs e seletores de MPRs.



2.1.3 Formato do pacote

A RFC 3626[4] define como é feita a comunicacdo no OLSR e formatacguadotes. Para facilitar a
extenséo do protocolo, 0 OLSR comunica utilizando um formato unificadad®gpara todo tipo de in-
formacao relacionada a ele. Os pacotes séo transmitidos via datagramd®]fiek porta 698 designada
pela IANA (Internet Assigned Numbers Authority) e cada pacote emndajpsna ou mais mensagens. To-
das as mensagens compartilham de um mesmo formato de cabecalho, poskilgjlimos nodos aceitem
e retransmitam mensagens do tipo desconhecidas. As mensagens sfasaidroadcast para toda rede,
porém, mensagens de controle duplicadas sao eliminadas localmente petoBesede Informacéo de
Duplicatas e minimizadas em toda rede utilizando o conceito de MPRs. O model@ldgi@r pacote
OLSR esta na figura 2.1:

0

, 1 N 2 i 3
Bits: |0 1234567890 4234547890 12345678901
OLSR header: Packet Length : Packet Sequence Number

Message: Message Type:  Viime Message Size

Originator Address

Time To Live : Hop Count :Message Sequence Number

MESSAGE

Message: Message Type:  Vime Message Size

Originator Address

Time To Live : Hop Count :Message Sequence Number

:l MESSAGE ]

Figura 2.1: Modelo de Pacote OLSR.

A descricdo dos campos do cabecalho OLSR segue natabela 2.1.

Campo Descrigdo

Packet 0O tamanho em bytes do pacote inteiro, incluindo o
Length tamanho do cabecalho.

Packet Um nimero de seqiiéncia incrementado por um cada vez

Sequence | queuma nova mensagem OLSR é transmitida pelo nodo.
Number Cadainterface de um nodo utiliza um nGmero de
seqliéncia independente.

Tabela 2.1: Cabecalho OLSR.

Cada mensagem incluida no pacote OLSR tem o seu préprio cabecaltszrigdtedos campos de

uma mensagem OLSR segue na tabela 2.2.



Campo Descri¢gdo

Message Type | Um nimero inteiro que identifica o tipo da mensagem.
Tipos de mensagem de 0-127 sdo reservados para o OLSR
enguanto 128-255 é privado e pode-se utilizar em
extenstes do protocolo.
Vtime Indica o tempo apos a recepcdo que um nodo vai
considerar a informacdo contida no pacote como valida.
Esse intervalo de tempo é calculado por sua mantissa-
exponencial.
Message Size | Tamanho da mensagem em bytes, incluindo o cabecalho
da mensagem.

Originator Endereco principal da origem da mensagem.

Address
Time To Live | O nimero maximo de saltos que esta mensagem pode ser
encaminhada. Valor deve ser decrementado por 1
quando um nodo recebe a mensagem.

Hop Count | Numero de saltos esta mensagem realizou. Valor deve ser
incrementado por 1.

Message Cada mensagem gerada por um nodo é atribuido um
Sequence nimero de seqiiéncia a ela, este nimero deve ser
Number incrementado de 1 a cada nova mensagem criada.

Tabela 2.2: Cabecalho da mensagem OLSR.

2.1.4 Multipoint Relaying

Para difusdo da topologia de rede, o OLSR utiliza a técnica de inundawadirffj) de pacotes, ou seja,
todos os nodos retransmitem os pacotes recebidos. No entanto, o erarasmih das retransmissées
pode ocorrer de forma duplicada aumentando o uso da largura de tarataal desnecessariamente.
O conceito de multipoint relaying reduz este problema restringindo um conjlentmdos responséaveis
pela retransmisséo para todos os outros nodos. Ocorre uma selegimidesvcomo Multipoint Relays
(MPRs). Cada nodo calcula o seu conjunto de MPRs sendo que dervemdss vizinhos, simétricos e
gue todos os vizinhos de dois saltos possam ser alcancados pelo M®Badanodo da rede que pode ser
alcancado por um nodo local com dois saltos no minimo, deve existir um Mé&#&Roamodo da rede tem um
enlace simétrico com o0 MPR e 0 MPR é um vizinho simétrico do nodo local. Ralitafeo entendimento
a figura 2.2 representa a técnica de flooding com MPRs em uma sem fio multsalteermelho o nodo

local e amarelo os MPRs.

Figura 2.2: Técnica de Flooding com MPR.



2.1.5 Encaminhamento do trafego OLSR

OLSR implementa um algoritmo padrao de encaminhamento de mensagens e utiligemasie
MPRs. Esse algoritmo se aplica a mensagens OLSR do tipo desconheeidasipps de mensagens
conhecidos o processamento é feito de acordo com a implementacgéo loclglori@na é elencado da

seguinte forma:
1. Se o enlace o qual a mensagem chegou nao for simétrico, a mensalggmiésamente descartada.
O Conjunto de Enlaces deve ser consultado.
2. Seotempo de vida (TTL) do cabecalho da mensagem é 0, a mensagemiésimente descartada.
3. Se amensagem ja foi retransmitida € descartada. A Base de InfoedagDaplicatas é consultada.

4. Se o ultimo remetente da mensagem escolher este nodo como MPR, a mehsagaminhada. Se

nao, a mensagem é descartada. O Conjunto de Seletores MPR é consultado
5. Se a mensagem deve ser encaminhada, o campo TTL deve serideaesce o campo Hop Count
acrescido de 1 antes de enviar via broadcast para todas interfaces.

A RFC 3626 especifica trés tipos de mensagens que estdo incluidas ienklidade Nucleo.

— Mensagens HELLO: Responsavel pela deteccéo de enlaces, vizinhos e controle MPR.
— Mensagens TC:Responsavel pela declaracdo da topologia de rede.

— Mensagens MID:Responsavel pela declaracdo de multiplas interfaces em um determirtido no

2.1.6 Mdltiplas Interfaces

Quando um nodo possui apenas uma interface, o endereco prineif prépria interface. No en-
tanto, quando o nodo possui mais de uma interface, o endereco daacesesfdifundido pela mensagem
MID (Multiple Interface Declaration). No processamento das mensagébobbrre atualizacdo da Base
de Informac@es sobre Associacdes de Mltiplas Interfaces. Quamdodo recebe uma mensagem MID
registram-se todos os enderecos contidos na mensagem e o ende@pal@ncontra-se no campo Orig-

inator Address do cabecalho. O formato da mensagem MID € a seguinte:

Nos campos OLSR Interface Address devem conter os enderecostdasinterfaces. Os campos da

mensagem OLSR devem ser preenchidos da seguinte maneira:



OLSR Interface Address
OLSR Interface Address

Figura 2.3: Modelo da mensagem MID.

— MESSAGE TYPE: MID MESSAGE
— TTL: 255

— Vtime: MID HOLD TIME

Resumindo, o cabecalho ficaria da seguinte forma:

Packet Length | Packet Sequence Number
MID_MESSAGE | MID_HOLD_TIME | Message Size
MAIN ADDRESS
255 | Hop Count | Message Sequence Number
OLSR Interface Address
OLSR Interface Address

Figura 2.4: Modelo da Mensagem MID.

Os campos TTL e Hop Count sé@o os Unicos mutaveis na mensagem MID.

2.1.7 Mensagem HELLO

O mecanismo para popular a Base de Informacdes da Vizinhanca e adBlaserchacdes de Enlaces
Locais é a troca de mensagens HELLO entre os nodos. As mensageh©HEDb geradas e transmi-
tidas para todos os vizinhos de um salto para deteccao de estados @e erlahos, vizinhos de dois
saltos e para selecdo de MPR. Informacdes de todos os enlaces es/zinihecidos sdo transmitidas na

mensagem HELLO, incluindo quais MPRs um nodo elegeu.

Para a detecc¢do de enlaces, vizinhos e sele¢do de MPR o formato dgeneiHal LO proposto pela

RFC 3626 pode ser visto na figura 2.5

0 1 2 3
01234567890 1234967890 12345671890 )

Reserved Htime Willingness

Link Code ' Reserved Link Message Size

Neighbor Interface Address

Neighbor Interface Address

Link Code  Reserved Link Message Size

Neighbor Interface Address

Neighbor Interface Address

Figura 2.5: Formato da Mensagem HELLO.

Esta mensagem é enviada no pacote OLSR descrito anteriormente na figuwen®o parte da infor-

magcao, porém, o campo Message Type deve ser HELLO MESSAGE e o darhpdeve ser 1, pois a



mensagem HELLO nédo é encaminhada. Os campos da mensagem HELL€X»cdims na tabela 2.3

Campo Descrigio
Reservado Deve serajustado para 0000000000000 para ficar de acordo com a
especificagiio.

Htime Eo intervalo de emissdo de mensagens HELLO por interface do nodo. Este

valor € calculado por sua Mantissa.

Willingness Especificaa vontade do nodo na participagio do encaminhamento do

trafego paraoutros nodos.

Link Code Informagdo sobre o enlace entre a interface doremetente e alista de

vizinhos especificada no campo Neighbor Interface Address.

Link Message | Tamanho damensagem de enlace medido do inicio do campo Link Code
Size até o proximo campo Link Code, caso ndo existamais nenhum link code, a

medidavaiaté o final da mensagem.

Neighbor EnderecoIP dainterface deum nodo

Interface

Address

Tabela 2.3: Campos de Mensagem HELLO.

A mensagem HELLO tem trés objetivos ja citados anteriormente:

— Deteccéo de Enlace
— Detecgéo da Vizinhanca

— Selecdo de MPR

Essas informacdes sao providas pela troca peridédica de mensageh® ldBire a vizinhanca. As men-
sagens HELLO sao geradas a partir de consultas nos repositériosn@odguEnlaces, Conjunto de Viz-

inhos e Conjunto de MPRs, que estédo na Base de Informacdes de Hrdaaes

Um nodo deve prover a deteccédo do enlace em cada interface erarintaxthce vizinha. Posteri-
ormente, um nodo deve anunciar sua presenca para toda sua viairdiaédrica de um salto em cada
interface para deteccdo da vizinhanca. Enfim, para uma dada intanfaeenensagem HELLO contera

uma lista de enlaces simétricos nessa interface, assim como uma lista de todengainh

2.1.7.1 Deteccdo de Enlace

A Deteccéo de Enlace se concentra exclusivamente no endereco tcen@LSR e na habilidade de
trocar pacotes entre essas interfaces. Este processo faz com gungint€ de Enlaces fique povoado e
atualizado pela troca de mensagens HELLO entre os nodos. Cada riedia deenlace entre ele e seus
vizinhos e verifica se os enlaces séo bidirecionais. Caso afirmativo@eehlzado como simétrico, caso
negativo o enlace é dado como assimétrico, ou seja, a comunicacdo deizinbo é possivel, mas nao
se pode garantir que o nodo vizinho receberd mensagens. Na figiltss2a&como é feito a deteccao de

um enlace simétrico entre nodos vizinhos utilizando mensagens HELLO[5].

1. Nodo X envia uma mensagem HELLO vazia,
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2. Nodo Y recebe a mensagem e registra 0 nodo X como vizinho assimésiwogcarre, pois 0 nodo

Y ndo encontrou seu endereco na mensagem HELLO;

3. Nodo Y envia mensagem HELLO declarando X como vizinho assimétricardguX receber en-

contrara seu endere¢o na mensagem tornando o nodo Y simétrico;

4. Nodo X inclui o endereco de Y na mensagem HELLO e envia, entdo igtr@g< como vizinho

simétrico.

/ Nodo X \\ // Nodo Y

HELLO (VAZIA)

Y

HELLD
{Assimeétrico)

A

HELLO {Simétrico)

HELLO {Simétrico)

p
L

Figura 2.6: Deteccdo de Enlace Simétrico.

2.1.7.2 Deteccao da Vizinhanca

A Detecc¢do da Vizinhanga se concentra nos nodos e nos enderiepizgis de cada nodo. O mecan-
ismo utilizado para deteccdo dos nodos vizinhos € a troca de mensagen®HBLre os nodos, povoando
e atualizando a Base de Informac@es de Vizinhanca. Existe uma relagi@oethitre o repositério Conjunto
de Enlaces e o0 Conjunto de Vizinhos, pois um nodo é vizinho de outro rogle@mente se existir no min-
imo um enlace entre os dois nodos. Toda vez que um enlace € criado, & N&titlos é consultada para
encontrar uma entrada de um vizinho correspondente. Essa entratevitenho deve ser registrada com
0 endereco principal do nodo, se nenhuma entrada é localizadae e&® uma nova entrada do vizinho.
Um nodo pode ter varias entradas de enlace uma diferente da outrarpar@smo vizinho, porém, existe

apenas uma entrada de vizinho para cada vizinho, clarificando a relattéms repositorios.

A deteccéo de vizinhos de dois saltos é feita pela manutencéo do repositajiot® de Vizinhos a
Dois Saltos, onde se encontra todos os vizinhos que podem ser aleapoadizinhos simétricos. Quando
se recebe uma mensagem HELLO de um vizinho simétrico para cada endesecampos Neighbor

Interface Address é adicionada uma entrada no repositério.
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2.1.7.3 Selecédo de MPR

Cada nodo mantém um conjunto de vizinhos que sao selecionados como $tRREnderecos ficam
listados no repositorio Conjunto de MPRs. Um nodo também registra um Goujerseletores MPRs que
contém informacgdes sobre um vizinho que o escolheu como MPR. Essanagbes trazem o endereco

do nodo vizinho que o escolheu como MPR e o tempo de expiragéo.

2.1.8 Descobrimento da Topologia

A deteccéo de enlaces e a deteccdo da vizinhanca oferecem parsodadama lista de vizinhos os
quais eles podem se comunicar diretamente e encaminhar essas inforooag@amecanismo de flooding
pelos MPRs. Assim o estado de enlace do nodo com seus vizinhos é dademan toda rede e utilizado
para o célculo de rotas. Isso é feito utilizando a mensagem TC (TopolagyoDpque pode ser vista na

figura 2.7.

0 ) ] 2 3
011234567890 I|2J—7’l‘115.|6! 1890 12345678901
ANSN : Reserved

Advertised Neighbor Main Address

Advertised Neighbor Main Address

Figura 2.7: Mensagem TC.

Esta mensagem € enviada como parte da informacg&o do formato geral dggerenguando o campo
Message Type € TC MESSAGE. O campo Time to Live deve ser 255 pammeesagem seja difundida
por toda rede. O campo Vtime é ajustado de acordo com o valor de TOP HOME. Ds campos da

mensagem TC estédo descritos a seguir:

— Advertised Neighbor Sequence Number (ANSN)

E um numero de seqiiéncia associado a configuracdo do vizinho alwnicida vez que o nodo
detecta uma mudancga nessa configuracao, incrementa-se o nUmerairgsseé enviado no campo
ANSN da mensagem TC para ficar atualizado com as mais novas informd@@dasdo um nodo

recebe a mensagem TC, ele pode comparar se a informacao recebiassolzinhos anunciados é

mais recente do que a que ele possui.
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— Advertised Neighbor Main Address

Este campo contém o endereco principal de um nodo vizinho. Todoslesegns principais dos viz-
inhos anunciados pelo nodo remetente sdo colocados na mensagend@i@-$&ocolocar enderecos

principais dos vizinhos anunciados extras para fins de redundancia.

— Reserved

Esse campo é reservado e dever ser configurado como "0000000000"para compatibilidade.

O formato do pacote OLSR para a mensagem TC pode ser visualizadonaa2figu

Packet Length | Packet Seguence Number
TC_MESSAGE | TOP_HOLD TIME | Message Size
MAIN ADDRESS
255 | Hop Count | Message Sequence Number
ANSN RESERVED

Advertised Neighbor Main Address
Advertised Neighbor Main Address

Figura 2.8: Formato do pacote OLSR com a mensagem TC.

Os campos TTL e Hop Count sdo os Unicos mutaveis, ou seja, a mensageamnpr@nta do nodo de

origem e percorre toda a rede, sem modificacdes.

Uma mensagem TC € enviada por um nodo para rede para declarar ufigairegdo de enlaces,
chamado de configuragdo de enlace anunciado, que deve incluir no mgentaoes para todos os nodos
que estdo no seu Conjunto de Seletores MPRs. Isso faz com que odwedavie todos 0s seus enlaces
diminuindo o tamanho das mensagens TC e somente os MPRs iréo gerar mensagdiminuindo o

trafego de controle na rede.

Para construir o repositério Base de Informac8es Topoldgicas, amtta que foi escolhido como
MPR deve disseminar por toda rede as mensagens TC. As informac¢@sidasas pelas mensagens TC,
ajudaram no célculo das rotas de cada nodo. Quando uma mensageracEBida o seguinte processo €

executado:

— Se nenhuma entrada esta registrada no repositério Base de Inforriapdigjicas com o enderego
do remetente, € criada uma entrada com informag8es dos campos Vtime e ANfBNrdo com o

cabecalho da mensagem TC.

— Se nenhuma entrada esté registrada no repositorio Base de Inforrmapdksyicas com o endereco

do remetente e o valor de ANSN menor que o valor ANSN recebido, entdersada € atualizada
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de acordo com as informag6es da mensagem TC.

— Se nenhuma entrada esté registrada no repositorio Base de Inforriapdksyicas com o endereco

do remetente com valor de ANSN igual ao valor recebido, entdo o Vtime dadardratualizado.

2.1.9 Calculo de rota

O célculo de rota proposto na RFC 3626 consiste no SPF (Shortest Bajhd-processo € elencado

abaixo:

1. Adiciona-se todos os vizinhos simétricos de um salto na tabela de roteasoenkdop Count de 1;

2. Para cada vizinho simétrico de um salto, adicionam-se todos 0s vizintdmmsdsaltos que estédo

registrados nesse vizinho que tenham:

— Nenhum registro na tabela de roteamento.

— Um enlace simétrico com o vizinho.
Essas entradas séo adicionadas com o Hop Count h valendo doisnegsaito igual ao do vizinho.

. Para cada nodo N da tabela de roteamento com Hop Count h igual didmsa-se todas as entradas
do repositério Base de Informacg8es Topoldgicas onde:

— O remetente tem a entrada da Base de Informacdes Topoldgicas igudNao de

— O destinatario ainda néo foi adicionado na tabela de roteamento.

Essas entradas terdo Hop Count igual a N+1 e préximo salto igual aimnoréalto do nodo que

gerou a entrada.

. Incrementa-se de um o Hop Count e repete-se 0 passo 3 até quedodoms com Hop Count igual

ao novo h tenham sido processados.

. Por ultimo, a Base de informacgfes sobre Associacfes de Multiplasab@sré consultada. Caso a
entrada tiver mais enderecos de interfaces associados, é criadag@essociacdo uma nova tabela

de roteamento, com h e préximo salto iguais ao valor original.

A tabela de roteamento é sempre atualizada quando acontecem mudarsggunuss repositorios:

— Conjunto de Enlaces;
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— Conjunto de Vizinhos;

Conjunto de Vizinhos a dois Saltos;

Base de Informacgbes Topoldgicas;

— Base de informagdes sobre Associacdes de Multiplas Interfaces.

2.1.10 Visao Geral da Funcionalidade Nucleo

Nota-se que a funcionalidade nucleo € responsavel pelo funcionab@sito utilizando OLSR e que
os repositdrios de informag@es sdo fundamentais para gerar o tré&egottole. Baseado nas mensagens
de controle os repositérios sdo dinamicamente atualizados. Na figura 2%@oar a relacdo entre
0s repositorios de informacdes e a geragdo de mensagens, procgessden@ensagens e célculo de rota.
Quando uma mensagem HELLO é recebida desencadeia atualizac6agumt@de Enlaces, no Conjunto
de Vizinhos a dois Saltos e no Conjunto de Seletores MPR. Mudancas fun€ote Enlaces provocam
no Conjunto de Vizinhos e assim o calculo do Conjunto de MPRs é refeitoliZetgdes no Conjunto de
Vizinhos a dois Saltos atualizam o Conjunto de MPRs. Quando uma mensagénetébida a Base de
Informacdes Topoldgicas sofre mudancas, assim acontece com dd&3agermacoes sobre Associacdes
de Multiplas Interfaces quando uma mensagem MID € recebida. A tabelaedemento é construida
com base no Conjunto de Vizinhos, Conjunto de Vizinhos a dois Saltos d@dséormacdes Topoldgicas
e a Base de Informacdes sobre Associacdes de Mdltiplas Interfacelas &s mensagens inéditas séo
registradas na Base de Informacdes de Duplicatas que € consultasgogntgaom o Conjunto de MPRs

para determinar o trafego de controle.

f— saba_ )
| Nodo Local }

ENTRADA

N IS
e

i
~1& Base de Informagdes de Duplicatas

|
|

. ~Base de Informagbes sobre Associacoes I
de Multiplas Interfaces
' I

Gl

Célculo de Rota

Figura 2.9: Relagbes entre os repositorios de informacgdes e a funcadehtiicleo.
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2.2 FUNCOES AUXILIARES

A RFC 3626 divide o protocolo OLSR em Funcionalidade Nucleo que jastn e Funcdes Auxiliares.
As Funcbes Auxiliares provém funcionalidades adicionais que podeengaregadas em determinados
cenarios. Algumas funcfes auxiliares estdo especificadas na RFCp@8am, somente a funcao HNA

sera descrita por ser a Unica relevante para este trabalho.

2.2.1 HNA

Uma rede Ad hoc pode existir isolada de outras redes, porém, existeililzste de se comunicar
com outras redes e ter acesso a internet. OLSR oferece este tipo dévidage externa em nivel de
protocolo de roteamento. Um nodo anuncia-se como um gateway para temaidada rede utilizando a
mensagem HNA - Host and Network Association. Gragas ao algoritmo gdéra@ncaminhamento, ndo
€ necessario que todos os nodos suportem a funcionalidade HNAymes qnensagens sejam inundadas
(flooding) pela rede, porém, todos os nodos devem suportar o pesuento do HNA caso se deseje

trafegar pacotes advindos de outras redes. Na figura 2.10 ilustrasortigi@o onde se utiliza HNA.

MANET

: Nodo OLSR de borda | o L

Figura 2.10: Cenario HNA.

O formato da mensagem HNA é basicamente uma lista de enderecos de redamsds rede, pode

ser visto na figura2.11.

0 . | o 2 o 3
0234567890 1234567890112345678901
Network address

Netmask

Figura 2.11: Formato da Mensagem HNA.
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Esta mensagem € enviada como parte do pacote OLSR com o campo Magsagerido HNA MES-

SAGE e o campo TTL deve ser 255. Nenhum campo da mensagem HNA é namlificeante o encam-

inhamento da mensagem.

Cada nodo mantém informag@es sobre quais hodos atuam como gateviagiradoao repositorio Base

de Informacdes HNA. Cada entrada HNA contém as seguintes inforsiacte

— Gateway: endereco principal do nodo que tenha anunciado conadévicdm outra rede, este valor

€ capturado do campo Originator Address.
— Endereco de Rede: Rede a ser comunicada
— Méscara de Rede: Mascara da rede a ser comunicada

— Vtime: Tempo de validade da entrada, capturada do campo Vtime.

A cada mudanca no repositério Base de Informac6es HNA ou na topolegidd as rotas HNA devem
ser calculadas. Caso exista mais de um gateway para mesma rede, o gaaésyay)ximo em Hop Count
€ escolhido. O roteamento no HNA é feito salto a salto. Isto significa que asHbi& sdo adicionadas
com o préximo salto na rota para o Gateway. O verdadeiro Gateway gneiamgonectividade com outra
rede, ndo é adicionado na tabela de roteamento de um nodo intermedidriadis@onado como gateway

0 nodo de préximo salto até chegar no verdadeiro Gateway.

2.3 FORMATO GERAL DE PACOTE/MENSAGEM PARA MANET CONFORME RFC
5444

A RFC 5444[6] especifica um formato de pacote projetado para traaspodltiplas mensagens dos
protocolos de roteamento para troca de informacdes entre roteadofldEMA mensagem consiste em
um cabecalho, para o controle da disseminacdo da mensagem, e um @&onanshgem, onde contém

informacdes do protocolo. A especificacdo foi projetada para quetogmio seja:

— Extensivel a novas mensagens e novas estruturas TLVs (Type-béalgt), que € uma forma

genérica de representar um atributo;

— Eficiente em relacéo a reducdo do nimero de octetos e pacotes transmiiiidasdo estruturas de

pacote que comportam multiplas mensagens;
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— Capaz de separar encaminhamento do processamento, ou seja, o eacantole feito utilizando

as informacdes do cabecalho, tornando o processamento do corposEgem® desnecessario.

2.3.1 Formato de mensagem

Pacotes podem conter uma ou mais mensagens. As mensagens contém:

— Um cabecalho da mensagem

— Um bloco TLV que pode conter zero ou mais TLVs, associado a toda memsag

Zero ou mais blocos de enderec¢o, cada um contendo um ou mais entradas.

Um bloco de endereco bloco TLV, contendo zero ou mais TLVs e seguadibldoco de endereco,

o qual cada endereco pode ser associado com um atributo adicional.

A mensagem é definida na tabela 2.4 a seguir:

MENSAGEM MSG-HEADER
TLV-BLOCK
ADDR-BLOCK/TLV-BLOCK
Cabecalhoda Mensagem MSG-TYPE
MSG-FLAG
MS5G-ADDR-LENGTH
M5G-SIZE
MSG-ORIG-ADDR
MSG-HOP-LIMIT
MSG-HOP-COUNT
MEG-SEQ-NUM

Tabela 2.4: Formato da Mensagem.

Onde:

— TLV-BLOCK é um grupo de TLVs

— ADDR-BLOCK especifica um ou mais enderecos

— MSG-TYPE especifica o tipo de mensagem

— MSG-FLAG especifica a interpretacéo do restante do cabecalho,gmdenbit 0, bit 1, bit2 ou bit3
— MSG-ADDR-LENGTH codifica o tamanho de todos os enderecos da memsag

— MSG-SIZE especifica o nUmero de octetos da mensagem

— MSG-ORIG-ADDR identifica o roteador MANET que originou a mensagem
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— MSG-HOP-LIMIT é o nUmero maximo de saltos que a mensagem deve sanitiaias
— MSG-HOP-COUNT é o numero de saltos gue a mensagem ja percorreu

— MSG-SEQ-NUM é o numero de sequiéncia gerado pelo roteador quecarigimensagem
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3 MAE PARA OLSR

3.1 SEGURANCA PARA OLSR

O protocolo OLSR,assim como outros protocolos de roteamento para reddedd apresentam al-
gumas vulnerabilidades[3], como a modificacdo, personificacdo edghdae mensagens. Foram apre-
sentadas algumas propostas de seguranca, corSeeune Extension to the OLSR prot¢td], e emUM
MODELO DE SEGURANCA PARA REDES MOVEIS AD H&)Gendo que o primeiro é especifico para
0 protocolo e o segundo € extensivel para qualquer protocolo pasmeileis. Uma das maneiras de se
aplicar as propostas de seguranca é o desenvolvimento de uma extmas@®implementacdes existentes,
gue no caso do OLSRD podera ser feito por meio de um plugin. Neste wdbaliaborado um plugin

gue implementa a Extenséo de Autenticacdo para MANET[3].

3.1.1 Vulnerabilidades do protocolo OLSR

Pode-se enxergar o protocolo OLSR com dois grupos de mensagepsmeéxo grupo contém a
mensagem do tipo HELLO que néo é encaminhada pelos nodos, ou sejpeieas am salto. O segundo
grupo contém mensagens do tipo TC, MID e HNA que sdo encaminhadesdpaede. Portanto, ataques
de modificacdo de mensagens néo se aplicam ao primeiro grupo, apenagepaagens TC, MID e HNA.
Além disso, os campos dessas mensagens ndo sao modificados duracaeimieamento das mesmas,
ou seja, a mensagem chega ao seu destino da mesma forma que saiupttanmd@mn todo ataque de
modificacdo em ataque de personificacdo. Os ataques de fabricaggosséveis em ambos 0s grupos
de mensagens e ainda podem ser combinados com ataques de pecdanificssas vulnerabilidades séo
consideradas para a especificacao original[4] e podem ser cosragittaionando uma MAE adequada para

0 protocolo de roteamento[3]. Para ilustrar os ataques segue a tabela 3.1.

Ataque Grupo de Alvo Informacdo de Origem na
gem gem Corrompida
Fabricacdo Grupol Conjunto de Qualguer
Vizinhos
Fabricacdo + Grupol Status do Enlace Endereco IP do nodo
Personificagdo personificado
Fabricagdo Grupo 2 Conjunto Qualquer
Seletores MPR
Modificagdo + Grupo 2 Numero de Endereco IP do remetente
Personificagdo Seqidéncia

Tabela 3.1: Ataques no OLSR.
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Fabricacdo de mensagens Grupo 1 (HELLQ)A figura 3.1 ilustra este ataque onde o adversério
gera mensagens HELLO falsas tornando o enlace simétrico. Desta fodogao®vizinhos do adversario
escolhem-no como Unico MPR. Agora todo trafego com destino aos nadasq sao vizinhos diretos de

um desses nodos, vai ser encaminhado para o adversario.

&8

{ALVQ)

(ALVO}

»  Mensagem
Hello

_"":}7 Enlace Simétrico
P8

Adversario

Figura 3.1: Fabricacdo de mensagem HELLO.

Cenério anterior ao ataque: A (ALVO) tem B(ALVO) como MPR, encamiloamtrafego de A para

C. C esta a dois saltos de A e do adversario.
1- Mensagem HELLO de B: Adversario verifica que A e C sdo vizinhd3.de
2- Mensagem HELLO de A: Adversério verifica que B € vizinho direto de A

3- Ao receber mensagem HELLO de B, o adversario fabrica uma falssagem HELLO anunciando
A, B, C e Z (enderec¢o ainda nao utilizado) com status de enlace simétricod@3 A e B selecionam o

adversario como novo MPR, impedindo o trafego de A para C.

Fabricacdo e Personificacdo de mensagens Grupo 1 (HELLOA figura 3.2 mostra o ataque onde

um adversario fabrica uma mensagem HELLO personificada.

A
(ALVO)

Adversario zZ

Figura 3.2: Fabricacéo e Personificacdo de mensagem HELLO.

Cenério anterior ao ataque: A (ALVO) e B(ALVO) tém um enlace simétridoeesi adquirido pela

deteccdo de enlace simétrico ilustrado na figura 2.6.

1 - Mensagem HELLO de A: Adversario verifica que B é vizinho direto de A
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2 - ApOs processar a mensagem HELLO de A, o adversario fabrica umsagem HELLO person-
ificando A e anuncia B com status de enlace perdido. Isso faz com quaddastado do enlace para

assimétrico, impedindo o trafego pelo enlace.

Fabricacdo de Mensagens Grupo :2Na figura 3.3 ilustra o ataque onde um adversério fabrica uma

mensagem TC anunciando vizinhos a dois ou mais saltos como parte do seut€8eletor MPR.

A
(ALVO)

Adversario

Figura 3.3: Fabricagdo de mensagem do Grupo 2.

Cenério anterior ao ataque: A(ALVO) apresenta uma rota para D atlavéseador B(ALVO).
1 - Mensagem TC de C: Adversario verifica que D esta a trés saltos.

2 - ApOs processar a mensagem TC, o adversario fabrica uma mens@gamunciando D como seu

vizinho direto. Agora A passa a trafegar dados para D através dagadi@
O mesmo raciocinio pode ser utilizado para mensagens MID e HNA, porénintagtos diferentes.

Modificacdo e Personificacdo de mensagens Grupol¥a figura 3.4 ilustra o ataque onde um adver-

sario altera o camphlessage Sequence Numbele uma mensagem TC antes de envia-la.

Figura 3.4: Modificacdo e Personificagcdo de Mensagens TC.

1 - Mensagem TC de A(ALVO): "Message Sequence Number"é X.

2 - O adversario encaminha a mensagem TC com o valor do Message &etjuenber igual a X+n
(valor inteiro qualquer), agora ndo havera encaminhamento de messE@ate A para C e D até que o

valor Message Sequence Number for menor que X+n.
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3.1.2 MAE para OLSR

EmUM MODELO DE SEGURANCA PARA REDES MOVEIS AD H&Goi proposto uma Extens&o
de Autenticacdo para Manet(MAE). Ela consiste em um protocolo de aatedbicle mensagens de apli-
cacdes onde nao ha uma hierarquia cliente-servidor. Um exemplo € cq@oo@LSR. A MAE consiste
em objetos de autenticacdo que possuem 0s campos essenciais de ungemensaue se deseja auten-
ticar, assegurando a autenticidade e integridade dessas, ha sempjetend® autenticacdo obrigatorio,
gque pode ser uma assinatura digital ou um cédigo de autenticacdo de emen&sga o protocolo OLSR
foi definido que esse objeto de autenticacdo obrigatdrio serd uma assidigiital, em que consiste em
um hashda mensagem com a chave privada do host de origem. Essa operat@apjm um certificado
valido, garante a origem da mensagem. Esse tipo de abordagem é utilizadoléemtes que utilizam
criptografia assimétrica, ou seja, ndo ha um compartilhamento prévio daschaassinatura digital é
utilizado nos campos nao mutaveis das mensagens. Os campos hop countdasThensagens MID,
HNA e TC sdo mutdveis, portanto precisam ser autenticados por outroistacatiferente da assinatura
digital. O mecanismo adotado pela MAE é o da Cadeia de Hash[3],porém, in&pfementado nesse
trabalho e esté tratado como trabalhos futuros para aprimorar o plugin Mé&EIma funcdo que im-
plementa a cadeia de hash para autenticar campos da mensagem mutaveigcanidop Count. Um
campo opcional da MAE s&o os Certificados(CERT). E possivel efjwigg com uma assinatura digital,

um certificado para garantir a confiabilidade do signatario.

3.1.3 Formato das mensagens MAE

Para atender o formato de mensagem descrito em [6], as mensagen&yMEs o seguinte formato:

0 1 2 3

I Z3 456578901 234587830123 45 6878548

MSG_TYPE FLAGS ADDR MSG_SIZE

LENGTH

MSG_ORIGINATOR

HOP LIMIT HOP COUNT MSG_SEQ_NUMBER
TLV BLOCK

(tamanho varidvel, completado para alinhamento de palavras de 32 bits)

Figura 3.5: Mensagem MAE genérica.

— MSG TYPE: depende do tipo da mensagem MAE, pode ser HASH, AUTHERITC

— FLAGS: deve ser setado como zero
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— ADDR LENGTH: deve ser setado como zero

— MSG SIZE: cabecalho mais o tamanho do objeto de autenticacdo

TLV BLOCK:

HOP LIMIT: deve ser setado como zero
HOP COUNT: deve ser setado como zero
MSG SEQ NUMBER: deve ser setado como zero

deve estar o objeto de autenticacdo que pode ser DS, MERTGuU HASH.

As mensagens MAE estéo descritas abaixo.

1 2 3

123430 T EOOLEZI AR T IZBOIEIEZI &A26T I

MSG_TYPE FLAGS ADDR MSG_SIZE
LENGTH
MSG_ORIGINATOR

HOP LIMIT HOP COUNT | MSG_SEQ_NUMBER

AUTH_OBIECTS
(tamanho varidvel, completado para alinhamento de palavras de 32 bits)

0
0

Figura 3.6: Cabecalho do Auth.

1 2 3
23 & 0T HEE2 LI 23 A536 7 89201238567 &0

AUTH TYPE Reserved | NEXT AUTH

AUTHENTICATOR

(tamanho varidvel, completado para alinhamento de palavras de 32 bits)

1

Figura 3.7: Objeto de Autenticagao.

2534567890123 42567892801234567E85%20

MSG_TYPE FLAGS ADDR MSG_SIZE
LENGTH
MSG_ORIGINATOR

HOP LIMIT HOP COUNT MSG_SEQ_NUMBER

CERT_OBIJECTS

(tamanho varidvel, completado para alinhamento de palavras de 32 bits)

Figura 3.8: Cabecalho do Cert.
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0 1 2 3
0123456785012 3456789012345678901
CERT TYPE Reserved | NEXT_CERT
CERTIFICATE

(tamanho varidvel. completado para alinhamento de palavras de 32 bits)

Figura 3.9: Objeto do certificado.
3.1.4 Certificacdo em MANET

Para assegurar a confiabilidade dos nodos um modelo de certificagisedelaborado, seguindo os

principios basicos:

— Emisséo e renovacdo de certificados: caso um nodo ndo possuaadhrtific este expirou, ele
deve solicitar aos nodos que possuam uma estrutura de certificac&upasa emita ou renove o

certificado. Deve-se ter uma estrutura que aceite ou negue a renevagissao de certificados.

— Revogacao do certificado: caso um nodo seja comprometido, a estratoestificacdo devera ser

capaz de identificar e revogar o certificado desse nodo.

— Validacgao do certificado: cada nodo devera ser capaz de identificaesgficado € valido ou ndo, de

acordo com as informacdes extraidas desse certificado, como tempurde®x e data de emisséo.

Um mecanismo de certificacdo é necessario para um funcionamento mais didansirvico de autenti-
cagao, um projeto é previsto em [3]. O trabalho sup&e que os certiifadon distribuidos anteriormente,

e sempre que um pacote é enviado, uma mensagem com o certificado doerviada.

3.1.5 Sugestao de autenticacdo e integridade proposta pela RFC 544 4

A RFC 5444 nao descreve um protocolo e sim um formato de pacote, ag«ird,@specificada nen-
huma consideracéo de seguranca da informacéo. Todavia, algurmgsnexsde seguranca sdo habilitados
por essa especificacdo e podem fazer parte de um protocolo utilizstadsspecificacdo. A RFC 5444 sug-

ere a autenticacao e integridade baseadas em:

— Mensagens sdo projetadas para serem transportadoras de infesrdagdiotocolo e podem, a cada

salto, ser encaminhada e ou processadas pelo protocolo utilizandopestidfiescao.

— Pacotes foram projetados para transportar um nimero de mensatgensteadores MANETS viz-

inhos em uma Unica transmissao e sobre um Unico salto logico.
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Consequentemente:

— Para mensagens encaminhadas onde a mensagem € imutavel pelosestedeionediarios que
a encaminham, autenticacao e integridade pode ser implementada fim a fimseniteanlores
incluindo uma mensagem TLV adequada contendo uma assinatura crig@gra@finensagem. Os
campos MSG-HOP-COUNT e MSG-HOP-LIMIT séo os unicos que sofrerdificacbes quando a
mensagem € encaminhada, assim, essa assinatura pode ser baseadagamiateira, zerando 0s

dois campos citados acima.

— Autenticacdo e integridade deve ser implementada salto a salto em nivel tkegratce roteadores,
incluindo um pacote TLV adequado contendo uma assinatura criptografficote. Essa assinatura

pode ser calculada baseada no pacote inteiro ou uma parte.

A extensao de autenticacao para MANET proposta neste trabalho utilizeretge os conceitos sugeridos
pela RFC 5444 utilizando o protocolo de roteamento OLSR com formatacdodagesn conforme a RFC
5444,
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4 IMPLEMENTACAO

4.1 INTRODUCAO

Para a consolidacdo da RFC 3626 [4], descrita no capitulo anterioredeissario implementar um
programa que atende as especificacdes dessa RFC. Algumas implensestagiam, dentro as quais a
gue mais se destacou foi a Unik OLSR Daemon[5]. Essa implementacao éstabea continuidade, com
novas versdes surgindo a cada momento. Comumente ela é chamada ded@@b®R du simplesmente
OLSRD. Uma das vantagens do OLSRD[5] foi o fato dela atender a RBE @& maneira fiel, inclusive
com os campos opcionais. O OLSR daemon possui uma estrutura quenste peintroducao de plugins
permitindo extensdes das funcionalidades do protocolo. Pela sua popdéararquitetura e possibilidade
de novas extensdes, foi utilizado o OLSRD como base deste trabalh@itOl@aescrevera as principais

funcionalidades, como a geracgéo de pacotes, o arquivo de coghiguean interface plugin - OLSRD.

4.2 OLSRD

Desenvolvido originalmente para GNU/Linux em C, o OLSRD j& pode sermgrasn para diversas
plataformas como Windows, Mac OS, smartphones etc. Ele tem suporte a bddiai@amicas (DLL)
e uma versdo GUI é disponivel. O desenvolvimento seguiu os principioataiido sua extensdo e

complexidade:

— Modularidade: Qualquer codigo que possa ser entendido como um mecanismo geralasgaser
utilizado por qualquer entidade tem de ser o mais modular possivel. O quecsigpié as entidades

gue utilizam tais funcdes devem se registrar dinamicamente na funcao[5].

— Estrutura de dados consistentepor se tratar de um protocolo baseado em tabelas, todos os dados

contidos tém de ser consistentes e as tabelas devem possuir a mesmaestrutur

— Transparéncia IP: O deamon tem de operar tanto para IPv6 quanto para IPv4, portantoa®das

operacdes tem de ser compativeis com o enderecamento de 32bits &) €128 do IPv6[9].

— Cadigo legivel: o cédigo tem de ser de facil leitura para um observador.
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— Codigo independente de Plataformaio cédigo dependente da plataforma tem de ser separado do

resto do cddigo de maneira modular, assim facilita a implementacédo em outréarplatga

A implementacao do OLSRDI5] define as seguintes entidades:

— Socket Parser

Packet Parser

Repositorios de Informagdes

Scheduler.

E pode ser visto na figura 4.1com mais detalhes.

OLSRD

|
o | Expiragéo |

| RSNl r————- 1 r=—========== 1
[l 0 I
! Fungtes |
ode I
1 1
| Parser !
1

| 1
} Base de |
| Informagdes | | Gerago ! >
! de Duplicatas !
| 1

Sockets
Registrados

-

Entrada

Saida

Packet ™~ l———————-——-- P y
Parser Repositério de ]
Informagoes

Socket
Parser

Scheduler

Figura 4.1: Estrutura de Funcionamento do OLSRD.

4.2.1 Socket Parser

Todo o trafego OLSR primeiramente passa pelo Socket Parser. Estalentdaa responsabilidade
de escutar toda a informagéo em um grupo de sockets. Os socketsfersgies podem ser registrados
a todo instante. O Socket Parser checa todo o trafego utilizando um lepaca funcao associada ao
socket que tem o dado que esta chegando. Esta funcionalidade perenitaifiplas entidades escutem

multiplos tipos de informacgéo. O esquema do funcionamento do Socket Pst&era figura 4.2.

4.2.2 Packet Parser

Ao iniciar o OLSRD registra todos os sockets do trafego de controle comckeSParser. Esses sock-
ets sao registrados com uma funcéo de parser que € chamada semgpiefgueacédo esta disponivel. O

Packet Parser recebe todo o trafego OLSR que foi enviado viadastada porta UDP 698 e checa se o
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Socket Parser

B

| ¥

)
\
Fungéo de Parser

Fungéo de Parser
’T"'
| _|— Fungdo de Parser

[
|
|
|
|
|
Entrada |
|
|
|
|
|
\

1
2
3
m | | 1—*Funcao de Parser
5
6

[ Fungao de Parser

[T Fungéo de Parser

n I_\_\_‘#_‘
b e

Fungéo de Parser
] Funcao de Parser

Adiciona Socket Remove Socket

OLSR

Figura 4.2: Esquema do Socket Parser.

tamanho reportado no cabecalho OLSR corresponde com a quanteaderchacdo recebida. Caso posi-

tivo, o pacote é transformado em mensagens e as mesmas sao registmaflag;ées parser de mensagens

em seus nomes. Caso negativo, 0 pacote é silenciosamente descarRattkeOParser foi projetado de

maneira similar ao Socket Parser. Funcdes parser de mensagenssgodegistradas e removidas para

qualquer tipo de mensagem dinamicamente. Ap0Os o0 processamento dasaneasagesmas sao enviadas

pelo algoritmo padrao de encaminhamento. A figura 4.3 ilustra 0 esquemaldxi Parcser.

Packet Parser

Algoritmo Padréo de
Encaminhamento

Sal:ia

Pacote OLSR ————- Mensagens
R R e o s
Entrada ! I i ! |
! 1l il il 1
| | | I
L____‘\.____EL____IL____I
| e e
1 | ] |
1t 2 3 hon !
L ! (R
amssmalon oo Blo o Bl

Saida

Figura 4.3: Esquema do Packet Parser.

4.2.3 Repositorio de Informacdes

OLSR é um protocolo de roteamento baseado em tabelas. Isso signifieanfoemacao é atualizada

e removida dinamicamente com mudancas na topologia da rede dentre dotes fAs informacdes sao

armazenadas em tabelas que devem ser projetadas de maneira intelgjerge tpbelas sdo consultadas

constantemente. OLSRD implementa os repositorios de informacdes por listaeadas e indexadas por
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hashes. As listas encadeadas sao capazes de estruturar conjuativslelel tamanhos dinadmicos. Uma
lista encadeada é apenas uma lista de entradas onde cada entradaé&azieepara a proxima. A Ultima
entrada pode fazer referéncia a primeira entrada, tornado o ppogesam ciclo. Podem-se introduzir
listas encadeadas duplas, onde todas as entradas mantém para aaatgrémtae a proxima, deste modo,
nao é necessario o conhecimento de outros elementos da lista além dos edeah@itopara remocao
de algum elemento. Além disso, uma lista encadeada dupla pode ser origataddiminuir o tempo
de procura, executando a procura na lista para tras ou para frentehakh é a transformacao de um
determinado valor original, em um valor ou chave de tamanho fixo geralmemier meae representa o
valor original. No contexto apresentado, o hash é utilizado para indenesuperar itens em banco de
dados e cadeias de hash, onde as entradas foram indexadas pastunyima funcéo de hash é utilizada
para geras os hashes, que devem ser Gnicos e irreversiveis.jdvelesee se utilize funcées de hash que
propiciam menor probabilidade de coliséo, ou seja, criagdo de hashéesagqartir de sementes diferentes.
Além disso, uma funcdo de hash deve prover sempre o0 mesmo hash patetema@nada semente. Em
estrutura de dados os hashes sdo chaves que indexam itens, facdifammd@sso de busca e atualizacao
dos dados. OLSR nao foi projetado para grandes redes, portantmhedas no OLSR comportam uma
guantidade de entrada relativamente pequena. Assim, as tabelas no @e&RiDente registram uma
entrada por nodo, tornando possivel a utilizacdo de bases de dadéistas encadeadas duplas indexadas
por hashes[7]. OLSRD utiliza um hash baseado no endereco IP @lideipum nodo para indexar o nodo
em um vetor estaticamente alocado. Cada elemento desse vetor € um elememolista encadeada
dupla. Esta estrutura pode ser vista na figura 4.4. Os elementos na listatiidmmelenados e o0 seu

tamanho tdo grande quanto ao maior hash possivel derivado de ura@ntier

Hashes
Indexadores

B
=
s

G-

Listas Encadeadas
Duplas

Figura 4.4: Indexacgéo de informacéo no OLSRD.
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4.2.4 Scheduler

O Scheduleré um agendador do OLSRD que realiza tarefas em intervalos definides.irfiiervalo
deve comportar o intervalo de tempo o qual todas as tarefas regulamesesejeutadas. Se certa entidade
deseja que alguma tarefa seja realizada em intervalos regularesedegisgar uma funcdo no agendador
para tal. Ocorre uma verificacdo nos temporizadores de cada furgidtvaga em cada ciclo. Isto é
feito para determinar se uma tarefa vai ser executada ou ndo. Quarnémpuorizador esta expirado na
préxima chamada o mesmo é reiniciado. Posteriormente, as fun¢fes regisfuedlevem ser executadas
sdo chamadas e mudancas de topologia e vizinhanca séo processtelapo@asto para executar todo

esse processo é o tempo de um ciclo.

4.3 FUNCIONAMENTO DO PLUGIN

O OLSRD permite que se faga extensdes do funcionamento OLSR por melogilesp O plugin
pode adicionar ou mesmo alterar funcfes que foram implementadas peldOBPER fato do cédigo ser
modular, o plugin tem acesso a quase todas as funcdes da implementag@&op togna extremamente

versatil.

4.3.1 Olsrd plugins

As principais vantagens de se ter a possibilidade de plugins séo:

— Na&o ha necessidade de se modificar o cédigo original.

— O plugin podera ser licenciado e distribuido de acordo com uma politicaigardPrOLSRD foi

licenciado para o BSD, qualquer modificacdo no cédigo original teriagiérselicenca original.

Ha a possibilidade de escrever o plugin em qualquer linguagem que impldnitditica dindmica

— Para fins de compatibilidade nenhuma ou pouca modificacdo no plugin sessaga com novas

versoes

O OLSR prové um algoritmo padrdo de encaminhamento que pode ser utiliaadoepsagens de tipo
desconhecidas. Isso é util para a transmissdo de mensagens pasti@uargodem ser produzidas por

meio de um plugin. O plugin mostra a forca da implementacédo modular, ja que eleqostrar funcoes
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no Socket dinamicamente, podendo modificar pacotes que seriam engigpdoe tratar dados de um

determinado tipo.

4.3.2 Ainterface Plugin

O plugin pode ser descrito como na figura 4.5:

Entrada —

OLSRD

i
i |
B de H
| |
| i

Fungdes |

Parser

Base de Informagdes |
de Duplicatas

Socket
Parser

Packet Parser

\l—f»  Geragio |
o

io de

Saida

Informagdes

Scheduler

ﬁnterfacy‘

PLUGIN

Figura 4.5: Esquema do Plugin.
Ele tem acesso as principais funcdes do deamon, e podera realizguim$eseoperacoes:

— Socket Parser: o plugin pode tanto registrar quanto remover sockets

— Packet Parser: pode-se adicionar funcdes que alterem ou trateentifetipos de mensagens. Util
para o caso em que se introduza novas mensagens ou que se desejamud#imensagem rece-

bida

— Repositério de Informacdes: pode-se ter acesso a todas as tabelaSED® nde se pode, inclu-

sive, modificar os dados.

— Scheduler: esse médulo pode-se determinar que um certo evento, cdmodmum tipo de men-
sagem, ocorra de tempos em tempos. Isso € Util para a elaboracdo senem&agems, no agen-

dador pode-se ter acesso as funcdes de transmissdo do OLSRD.

A comunicacéo do plugin com o OLSRD ¢ ilustrado na figura 4.6.

A interface entre o plugin e o daemon permite que o plugin possa semprecsgheresperar do
daemon e o deamon do plugin. Assim sempre que ocorrer um determinado eweaemon chamara o

plugin para buscar uma variavel ou para executar uma determinadafunca
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E
slerd plugin

Losael plugin {cllopen{2))

Feach various varlablesfunot ons

Fetch function register_olst_data
-

Execuie register_olsr_datn . .
Sets various functicn and

variahle polnters including
olsr_plugin_io

Fetch function/variable

Fetch Tunctbon/variabile

i}

Figura 4.6: Processo de Inicializacao do Plugin.

4.4 IMPLEMENTACAO PLUGIN MAE PARA OLSR

A fim de se implementar a MAE[3] para o OLSRD, foi utilizada o0 modelo de plugiesentado em

[5]. O plugin sera um intermediario entre 0 OLSRD e 0 MAE e pode serseptado pela figura 4.7

OLSRD Olsrd plugin MAE

Figura 4.7: OLSRD/MAE.

Onde o plugin é a interface entre o deamon e a Extenséo de Autenticagddaaet[Puttini]. Basi-
camente o olsrd plugin utilizar4 os dados do OLSRD a fim de se aplicar a&efida MAE. O codigo

esta disponivel com licenca GPL dmt p: / / maepl ugi nol srd. sour cef or ge. net/ (olsrd mae

plugin).

4.4.1 Fungbes MAE

As funcdes relativas ao MAE estédo no arquivo mae.c e sdo as seguintes:

— setup cert headerefine uma mensagem CERT com base em um certificado. Nessa femif&ayv
se o tipo de certificado e armazena as chaves que seréo utilizadasypearaade autenticacdo. Essa
funcdo chama &erify certificatepara validar o certificado.A modificacdo do trabalho foi adaptar a

mensagem CERT a RFC 5444,
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— Verify certificate recebe como entrada o certificado e verifica-se se 0 mesmo é valido.

— Setup hash headerdefine uma mensagem HASH. No trabalho apenas o cabecalho foi incluido
deve-se implementar em um trabalho futuro o objeto de autenticacdo CadeaalieAHmensagem

segue o formato RFC 5444

— Setup auth headerdefine uma mensagem AUTH.Essa funcé@o apenas preenche o cabdgsilh
mensagens AUTH com base no certificado presente no nodo. O tralalpima o preenchimento

da mensagem para a RFC 5444

— Set authenticatorexecuta a funcéo de assinar a mensagem. Recebe uma mensagem énaoen a c

privada, obtida anteriormente, assina, utilizando fun¢cées do OpenSSL.

Verify authenticatorverifica se a assinatura que foi feita é valida com base em funcesaitSSL.

4.4.2 O Plugin OLSRD MAE

A MAE para o OLSRD precisa realizar as seguintes acoes:

— Verificar se 0 nodo possui um certificado valido para autenticacao dasagens;
— Assinar as mensagens do tipo HELLO, HNA, MID e TC;

— Implementar a Cadeia de Hash para as mensagens TC, MID e HNA;

— Criar mensagens MAE com os objetos de autenticacdo de cada mensagem;

— Verificar se as mensagens recebidas estdo corretamente assinadas.

Para que essas fungdes sejam implementadas, o plugin devera:
— Abrir um arquivo especifico com o certificado valido do nodo;
— Utilizar uma funcéo que analisa as mensagens antes de serem enviadas;
— Utilizar uma funcéo que adiciona campos a uma mensagem;
— Analisar as mensagens que chegam no nodo;

— Aceitar ou descartar mensagens.
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Figura 4.8: Fluxograma.
4.4.3 Arquivos OLSRD MAE Plugin
Os arquivos da implementacéo foram divididos em:

— Makefile: contém as informacdes relativas a compilagao.

— Src/(olsrd plugin.c): contém as informacdes que seréo lidas pelo amdg@igonfiguracdo do OLSR,

como a localizagdo do arquivo de certificado do nodo.
— Src/mae.h: contem as principais definicbes da MAE, como o formato dasgeassa
— Src/mae.c: contém as fungbes da MAE.
— Src/(olsrd mae.h): contém as definicdes da interface plugin/MAE.

— Src/(olsrd mae.c): contém a implementagéo da interface plugin/MAE.

4.4.4 Parametros de configuracédo

Para que o OLSRD carregue o plugin é necessario adicionar algungsam@rquivo de configu-
racdo que pode ser ilustrado por: load plugome do plugirversdaoOs parametros que serdo utilizados

pelo plugin e que devem ser lidos pelo arquivo de configuracdo aeestar no formato Plparameters
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localizacao do arquivo de certificadds parametros sao lidos a partir da fungésrd plugin parameters
plugin parameters[]do arquivoolsrd plugin.ce tratados de acordo com a especificacdo do plugin. No

caso, o certificado sera armazenado em uma variavel global deaestfie

4.4.5 Fungbes do plugin

As funcdes do plugin podem ser divididas em trés partes principaisdésrde inicializacéo, funcdes

de entrada e funcBes de saida. A seguir a descricdo de cada uma.

4.45.1 Func0bes de inicializacédo

As fun¢des de inicializacdo sdo aquelas que ocorrem no momento em gamordé acionado. Essas
funcBes mostrardo para o OLSRD quais parametros devem ser algaados plugin. As funcbes de

inicializacdo estdo na funcao iolsrd mae plugin init(void)As funcdes de inicializagéo séo:

— add ptf: essa funcao aloca outra funcéo para que se modifique todos pat@Bsadtes dele ser

enviado. Para o caso do plugin foi acionada a furagithauth que estéo as fungbes de saida;

— olsr preprocessor add functioessa funcdo aloca uma outra fungéo para que se possa présproces
um pacote recebido. A funcduoae preprocessog a responsavel por esse pré-processamento e a

responsavel pelas funcbes de entrada

— setup cert headeressa funcéo é do arquivo mae.c e serve para que se defina a melG&age,
formato no capitulo 3 [mensagem cert], ja que esta sera a mesma para toggsagens do mesmo

nodo.

— setup auth headeessa funcéo define o cabecalho das mensagens do tipo AUTH, queiéaefi
capitulo 3[mensagem auth]. Apenas o campo Authenticator da mensagehh &uibdificado de

acordo com a mensagem olsr.

— setup hash headeessa funcao define o cabecalho das mensagens do tipo HASH, quadodadi
capitulo 3[mensagem hash]. Apenas o caidp&H CHAINda mensagem HASH é modificado de

acordo com a mensagem olsr.

Caso nao ocorra nenhum erro, retorna-se 1 e o plugin é inicializadfigita 4.9 ilustra o diagrama de

funcdes de inicializacao.
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Add_ptl Ost_prepracessor_miae Setup_auth_header Setup_cert_header setip_hash_header

Fungaes de Fungaes de
Saida Entrada

Figura 4.9: Diagrama de fun¢des de inicializagéo.

4.45.2 Funcbes de Saida

Sempre que houver um pacote para ser enviado a fuadigtf chamara a funcaadd authe esta

poderd modificar o pacote. A funcadd authrealiza os seguintes procedimentos:

1. Copia o contetdo da parte de dados do pacote para uma variavel msg;

2. Chama a funcéolsr set manet authentication extenti@ue recebe os parametros msg e o tamanho
do pacote. Essa ultima fungéo, por sua vez, € responsavel por atestinensagens olsr que estdo

no pacote. Para tal ela segue o0s seguintes passos:

— Segmenta a mensagem do pacote em diversas mensagens olsr;
— Verifica o tipo de mensagem e adiciona uma mensagem de assinatura eideledesh se for
0 caso;

— Adiciona uma mensagem de CERT no final de todas as mensagens.

O diagrama de funcdes de saida pode ser visto na figura 4.10.

Add_Auth

1

/' Mensagem
do pacote

—
( Retarnac
Olsr_set_manet_authentication_ext & Paiote )

ention

!

Sezmentaa
mensagem do

pacote am o
Vat Cual tipa 7 WD, TC, H 2“}:?;’:32:::
mensagens olsr *

Figura 4.10: Diagrama de fun¢des de saida.

| MADA A FAZER

Adiciona o CERT
no final do
pacote

HELLD

O objeto de autenticacdo da mensagem AUTH é definido na fuolg@set authenticatqronde se zera

todos os campos mutéveis e assina toda a mensagem olsr, inclusive canpos da mensagem AUTH.
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A assinatura é feita pela funcéet authenticatoque é definida no arquivo mae.c. O objeto de autenticagcédo

da mensagem HASH néo foi concluido, apenas o cabecalho.

4.45.3 Funcdes de Entrada

A funcdomae preprocessatecebe todos os pacotes que chegam no nodo e pode modifica-los antes

gue esse seja processado pelo daemon. Essa fungéo realiza osqgoredimentos:

1. Copia o contetido do pacote para uma estrutura conhecida (OLSR);

2. Verifica se os dados do pacote séo validos, utilizando a fuolsdwerify authentication() Se a
funcdo retornar 1, o pacote sera devolvido para o daemon, sedateseartado silenciosamente. A
funcaoolsr verify authentication(jealiza um procedimento similar ao dsr set manet authentica-

tion extention()

3. Segmenta a mensagem do pacote em diversas mensagens olsr e nassgem@UTH correspon-

dente;
4. Verifica se na mensagem CERT ha um certificado valido;

5. Verifica se as mensagens AUTH correspondem a suas mensagens ols

O diagrama de funcdes de entrada pode ser visto na figura 4.11.

Caso algum mensagem nao seja valida, todo o pacote sera descartado.

4.5 VISAO GERAL DA IMPLEMENTACAO

Pelo fato das fungfes implementadas tratarem pacotes e ndo mensagecsdsério fazer as seguintes

consideracoes para a utilizacdo da MAE no OLSRD.

— As mensagens MAE néo fazem parte da mensagem OLSR, mas sim do pacote;

— Para cada mensagem OLSR dos tipos TC,HELLO,HNA e MID é criada uma genddAE do
tipo AUTH,;

— Todas as mensagens MAE estéo no final do pacote, logo apés as nmsnSagH;
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Osir_mae preprocessor
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Retira @ P
3:::,&:.:‘ | Descarta o pacote
e recebida

b J

-
T T ’F{Eﬁmiwﬁd Envia o pacote para
Olsr_verify_authentication Vé“dy—)( o OLSRD

r

h 4

Segmentaa
MENSAREM B
varias outras

v
Verifica se a
mensagem de
autenticacko &
wdlida

Figura 4.11: Diagrama de fun¢des de entrada.

— Apenas uma mensagem do tipo CERT ¢é adicionada por pacote e esta esfasrsefinal;

— As mensagens do tipo HASH nao foram implementadas, o cabecalho estdodefinmae.h.

A estrutura do pacote ficara a seguinte:
0 1 2 3

1234567890123 45678901234567890

Packet Length Packet Sequence Number

OLSR MESSAGE

OLSR MESSAGE
AUTH MESSAGE

AUTH MESSAGE

CERT MESSAGE

Figura 4.12: Formato de saida de pacote.

Exemplo com duas mensagens OLSR e dois AUTH abaixo mostrando a esttafpacote capturada

utilizando um analisador de trafego.
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¥ Optimized Link State Routing Protocol
Packet Length: 1180
Packet Seguence Number: 12054

Message: MID (3) E
Message: HELLO (1)

Message: UNKNOWN (9)

Message: UNKNOWN (9)

Message: UNKNOWN (9)

Message: UNKNOWN (10)

b
b
b
b
b
b

Figura 4.13: Pacote com trés mensagens OLSR.

| source | Destination

| Protocol | Info

b Internet Protocol, Src: I'QTIQ.JIO.’JB {10.10.10.43), Dst: 10.10.10.255 (10.10.10.255)
b User Datagram Protocol, Src Pert: olsr (698), Dst Port: olsr (698)
< Optimized Link State Routing Protocol

t Length: 1028

Packet Sequence Number: 36771
Message: MID (3)

Message: HELLO (1)

Message: UNKNOWN (9)

Message: UNKNOWN (9)

Message: UNKNOWN (10)

v v www

Figura 4.14: Pacote com duas mensagens OLSR.

40



5 CONCLUSAO

Esse trabalho teve como proposta a implementacdo da Extensao de AutenpaecdANET para o
Unik OLSR Daemon, seguindo o formato de mensagem da RFC 5444. AaslwoMLSRD foi motivada
pelo fato de ser uma implementacao do protocolo OLSR bastante difundidennaidade e que permite
extensfes da sua funcionalidade por meio de plugins. Seu projeto modwidesadil o suficiente para
que novas aplicacdes sejam introduzidas no protocolo, como um modetgulasca para o protocolo,
que € o escopo do trabalho. Muito dos protocolos de roteamento, mesmo ggceraigs, ndo prevéem
uma maneira de transmitir suas mensagens de maneira confidvel. Parassapateficiéncias diversas
propostas foram elaboradas, a maioria para protocolos especificoba Ema proposta de extensédo de
autenticacdo para MANET. Essa proposta prevé que as mensagensT™VdéNem ter objetos de auten-
ticacdo que garantirdo a autenticidade e integridade dessas mensdgeimmlmente aquelas relevantes,
como de protocolo de roteamento. A fim de ser uma implementacdo genériddASETs e ndo es-
pecifica para o protocolo OLSR, foi definido que as mensagens da Mguiream o padrdo da RFC 5444
gque define um formato genérico para mensagens em MANETs. Nes&sarimplementacdo podera
ser estendida para outros protocolos e tipos de mensagem que necdssitgi@enticacdo. O trabalho foi
bem sucedido ao transformar a MAE em um plugin do OLSRD. Foi podsixet a assinatura digital das
mensagens mais relevantes do protocolo OLSR (MID, TC, HNA e HELL@&argindo a autenticidade
das mesmas. O protocolo OLSR fornece um mecanismo bastante eficierttapsrassdo de mensagens
em redes Ad Hoc. Utilizando a idéia do trabalho é possivel estender a @ilidagMAE para outros tipos

de mensagem que utilizem o OLSR como meio de propagacao.

5.1 TRABALHOS FUTUROS

Em trabalhos futuros pode-se aprimorar o plugin MAE com uma funcadmplementa a cadeia
de hash para autenticar campos da mensagem mutéaveis como TTL e Hop Baumabalhos futuros,
podera ter campos que permita que o usuario escolha quais mensagams pesautenticadas utilizando
a MAE. Em trabalhos futuros podera ser implementado um servico de @gdificpermitindo um maior
dinamismo na troca de certificados. Além de um servico de certificacaoluadonade uma funcao que

permita a autenticacéo eficiente de campos mutaveis. Esta previsto em 8 p&o foi implementado
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nesse trabalho. Esta previsto em [3] um servi¢co de autoconfiguradaaeaiste bastante pesquisa em fase

inicial. Estéa previsto em [3] um sistema de deteccao de intrusdo que podaddepm a MAE.
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