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RESUMO

O presente trabalho académico envolve uma tematica que nasceu e permanece
controversa, com inumeros adeptos e criticos, 0 que demanda um exame mais detalhado do
tema, sobretudo no Brasil, onde essa questao ainda € muito incipiente. O principal objetivo foi
identificar os critérios e fundamentos aplicados ao direito ao esquecimento, a partir da analise
dos desdobramentos de algumas experiéncias internacionais. Os resultados demonstraram a
compatibilidade do direito ao esquecimento com as liberdades comunicativas, desde que
sejam respeitados alguns critérios de aplicacdo. Ademais, concluiu-se que o Brasil ainda
carece de um sistema de protecdo de dados mais abrangente, que vincule os responsaveis pelo
tratamento de dados e possibilite, entre outras coisas, a autodeterminacdo informativa dos

usuarios da internet.

PALAVRAS-CHAVE: Direito ao esquecimento; direitos fundamentais; direitos da
personalidade; privacidade; protecdo de dados; internet.



ABSTRACT

The present thesis refers to a controversial theme, with many adepts and much
criticism, which requires a more insightful approach especially in Brazil, where it is still a
beginner. The main objective is to identify the criteria and the main elements in order to be
able to enforce the right to be forgotten, based on analysis of the outcomes of some
international experiences. The results will demonstrate the compatibility between the right to
be forgotten and the freedom of expression, assuming some criteria for its proper application
were adopted. Moreover, it will be concluded that Brazil still needs a more tools related to
data protection, in order to connect the people in charge for the treatment of data and allows,
within other things, the informational self-determination of the internet users.

KEYWORDS: Right to be forgotten; fundamental rights; personality rights; oblivion ;

privacy; information; data protection; internet; public interest.
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INTRODUCAO

Hodiernamente, o uso da expressdo “sociedade da informacdo” ¢ cada vez mais
comum para fazer referéncia as transformac6es sociais decorrentes da globalizacdo e dos
avancos tecnoldgicos vivenciados pela humanidade. Apesar de logo ter se transformado em
um jargdo, a nova terminologia substituiu o conceito de “sociedade poOs-industrial”, que
remete a expansao do capitalista na década de 80, a fim de se adequar ao novo paradigma da
tecnologia da informacéao, marcada, sobretudo, pelo desenvolvimento da microeletronica e das
telecomunicagbes’. E apos tantas mudangas, a internet se consolidou como marco interativo,
notavel por uma difusdo cada vez mais réapida e abrangente de dados.

Antes feita para usuérios, a internet agora também é feita por eles. Os individuos
operam na construcdo do conteddo disponivel em rede, seja através de redes sociais ou de
qualquer dispositivo que permita a participacdo de terceiros. Os meios informaticos tornaram-
se onipresentes, propiciando inimeros beneficios de comunicabilidade instantanea, assim
como os riscos decorrentes da exposicdo generalizada de informacdes?.

A adesdao em massa de usuarios s6 amplia a conectividade entre eles. Um cidaddo
comum compartilha fotos e se comunica através das redes sociais, faz pesquisas em sites de
busca, 1é noticias em jornais eletrbnicos e compra produtos em lojas virtuais com uma
facilidade jamais vista. As informagdes coletadas em cada uma das atividades citadas acima
deixam rastros para uma nova busca, seja para quem as disponibilizou ou para terceiros.
Constroi-se, dessa forma, um sistema de conexdes no qual as pessoas se tornam cada vez mais
visiveis, nos termos propostos por Shaviro®.

Como se sabe, a memoria digital, ao contrario da humana, € quase infalivel, podendo
reter informacdes por anos, além de ser acessivel, na maioria das vezes, a um ndmero
indeterminado de pessoas®. O Presidente da Google, Eric Schmidt, ja declarou publicamente®
que a falta de um botdo “delete” na internet ¢ um problema significante, ja que em algumas o
ato de apagar informacdes da internet seria a medida mais adequada.

O tema ainda é obscuro e controverso, longe de ser esgotado pela doutrina. Muitos o
interpretam ora como desdobramento do direito a identidade ora do direito a privacidade. Para

outros, ha ainda principios constitucionais que impedem a implementacdo desse direito, como

L WERTHEIN, 2000, p. 71-77.

2 MENDES, 2013, p. 245-260.

3 SHAVIRO, 2003.

4 TERWANGNE, 2012, p. 53-66.
® GOTHARD, 2013.
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a liberdade de informacéo e de expresséo, previstos na CRFB. Embora a privacidade seja uma
utopia nesse contexto, ndo sdo raras as hipoteses em que a simples inércia agravaria ainda
mais a situacdo de uma pessoa comprometida pelo contetdo de uma noticia. Considerando
ainda que a multiplicacéo de casos assim € a tendéncia atual, o direito ndo poderia se abster de
propiciar ferramentas adequadas de controle.

O ponto de partida deste trabalho serd avaliar a natureza juridica do direito ao
esquecimento na internet, considerando os aspectos abordados pela doutrina brasileira e as
implicacdes do conflito entre os direitos fundamentais em questdo, a saber, entre a dignidade
humana e as liberdades comunicativas. Adiante, serdo abordadas algumas experiéncias
internacionais, sobretudo a regulacdo na Europa, destacando-se alguns de seus aspectos
praticos. Por fim, serdo considerados a estrutura do direito ao esquecimento, seus objetos,
limites e critérios de aplicagdo, com o intuito de identificar as perspectivas desse instituto no

cenario juridico nacional.
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1. ANATUREZA JURIDICA DO DIREITO AO ESQUECIMENTO

1.1 As origens do direito ao esquecimento e suas terminologias

O direito ao esquecimento costuma ser bastante associado a expressdo right to be let
alone, empregada inicialmente em 1890 por Warren e Brandeis®, em um artigo sobre
privacidade, o qual enunciava o surgimento de novos direitos a partir das transformacdes
politicas, sociais e econdmicas. Na doutrina internacional ainda encontramos outras variacoes,
embora nem sempre utilizadas com o mesmo valor semantico: right to be forgotten, right to
be let alone, right to oblivion, right of erasure, derecho al olvido, droit a I’oubli etc.

N&o obstante sua relacdo com o direito de privacidade, o direito ao esquecimento
ganhou grande notoriedade no ambito penal, vinculado a ideia de ressocializagdo dos
condenados, a partir da concepcdo que os registros ndo poderiam ser para sempre utilizados
contra eles’. Outros dispositivos legais no direito penal brasileiro também contemplam a ideia
de reinsercdo do individuo na sociedade, como o art. 5°, XLVII, “b”, da CRFB, que veda
penas de carater perpétuo; art. 93, CP8; art. 748 do CPP®; e o art. 202 da Lei de Execucio
Penal®®.

Foi nos Estados Unidos, pais onde a liberdade de expressdo é tdo venerada, que o
direito ao esquecimento deu seus primeiros passos. Inicialmente associado a ideia de
privacidade, logo incorporou o folclore estadunidense, baseado no impeto da segunda chance,
propria daqueles que construiram o pais'!. E agora parece ter encontrado seu maior desafio,

em um novo patamar de exposicéo social: a internet.

1.2 Conflito aparente de direitos fundamentais

O direito ao esquecimento ainda ndo é uma expressao bem difundida na sociedade.

Suscita inumeras ddvidas quanto ao seu alcance, estando constantemente associado a alguns

® WARREN; BRANDEIS, 1890.

7"RULLI JUNIOR; RULLI NETO, 2012.

8 Art. 93, CP: “A reabilitagdo alcanca quaisquer penas aplicadas em sentenca definitiva, assegurando ao
condenado o sigilo dos registros sobre o seu processo e condenagdo. Paragrafo Gnico - A reabilitagdo poderd,
também, atingir os efeitos da condenacdo, previstos no art. 92 deste Cédigo, vedada reintegracdo na situacdo
anterior, nos casos dos incisos I e II do mesmo artigo™.

° Art. 748, CPP: “A condenagdo ou condenac@es anteriores ndo serdo mencionadas na folha de antecedentes do
reabilitado, nem em certiddo extraida dos livros do juizo, salvo quando requisitadas por juiz criminal”.

Art. 202, LEP: “Cumprida ou extinta a pena, ndo constardo da folha corrida, atestados ou certiddes fornecidas
por autoridade policial ou por auxiliares da Justi¢a, qualquer noticia ou referéncia a condenacdo, salvo para
instruir processo pela pratica de nova infragdo penal ou outros casos expressos em lei”.

11 AMBROSE; AUSLOOS, 2013, p. 1-23.
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preconceitos. Com a internet, a comunicabilidade entre as pessoas atingiu um novo patamar,
sendo incontéveis os beneficios propiciados, como a maior propagacdo de conhecimento e a
rapida interatividade entre usuarios de todo o Mundo. Por conta disso, hd um paradigma
visivel, em que se teme que o direito ao esquecimento na internet ndo seria compativel com as
liberdades de expressdo, de informacdo e de imprensa. Estas se revelam como o principal
impasse a aplicacdo do direito ao esquecimento e, sendo assim, € necessario averiguar as
circunstancias desse conflito “aparente”.

Outro argumento contrario ao “esquecimento” seria sua predisposi¢do ao fracasso,
posto que a possibilidade de remover dados ndo é garantia que a informac&o seria deletada de
forma definitival2. O ceticismo aqui decorre da complexidade dos mecanismos de rede e o do
aspecto “viral” da propagacdo de dados e, sendo assim, as consequéncias desse tipo de tutela
ndo seriam eficazes, a custo da vulnerabilidade das liberdades comunicativas. Essa posicao
encontra adeptos entre usuarios e também entre alguns representantes de sites de busca.

Sabe-se que o Presidente do Google se mostrou receptivel a ideia de um botéo
“delete” na internet’®. Entretanto, essa acepcdo ndo é unanime no segmento, havendo
inimeras declaracbes contrarias ao direito ao esquecimento, principalmente nos processos
judiciais em que o Google esta envolvido. Segundo a companhia americana, a possibilidade
de edicdo dos indices traz trés efeitos negativas'*: compromete a objetividade da internet; ndo
protege efetivamente a privacidade; e viola a liberdade de expressdo. Permite ainda aos
individuos selecionarem as informagfes pessoais numa remontagem do que apenas lhes
interessa.

A memoria é 0 mecanismo de resgate do passado, mas ela ndo faz distingdo entre
aspectos positivos e negativos. Ha outros valores que devem ser sopesados. Isto porque 0s
constrangimentos do passado poderao ser invocados, impedindo o exercicio de alguns direitos
e gerando sofrimento aos envolvidos com a informacéo. Os erros, de todas as proporcées, sdo
marcas constantes na vida de qualquer individuo, servindo como fonte de aprendizagem e de
amadurecimento. O arrependimento e a evolucdo sdo, portanto, marcas intrinsecas do ser
humano e devem ser resguardados®®.

O principio da dignidade humana “inspira os tipicos direitos fundamentais,

atendendo a exigéncia do respeito a vida, a liberdade, a integridade fisica e intima de cada ser

12NOLETA,; PALMA, 2013, p. 271-283.
18 WELCH, 2013.

14 FLOCK, 2011.

15 CHEHAB, p. 563-596, 2015.
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humano, ao postulado da igualdade em dignidade de todos os homens e a seguranga”'® de
elementos da propria pessoa a qual o contetido das informagdes se refere?’.

Dessa forma, a implementacdo do direito ao esquecimento como decorréncia do
principio da dignidade humana, na colisdo aparente entre liberdades comunicativas e direitos
da personalidade (que também tém como alicerce o referido fundamento da Republica),
demanda um estudo mais aprofundado do contetdo das referidas normas. Em voto sobre o
tema, o Ministro Luiz Felipe Salomédo destacou alguns desses dos principais pontos de
equilibrio sujeitos a consideragdo e sopesamento?®:

“i) o acolhimento do chamado direito ao esquecimento constitui atentado a
liberdade de expressdo e de imprensa; ii) o direito de fazer desaparecer as
informacBes que retratam uma pessoa significa perda da proépria historia, o
que vale dizer que o direito ao esquecimento afronta o direito a memoria de
toda a sociedade; iii) cogitar de um direito ao esquecimento é sinal de que a
privacidade é a censura do nosso tempo; iv) o mencionado direito ao
esquecimento colidiria com a prépria ideia de direitos, porque estes tém
aptiddo de regular a relacdo entre o individuo e a sociedade, ao passo que
aquele finge que essa relacdo ndo existe - um "delirio da modernidade™; v) o
direito ao esquecimento teria o condao de fazer desaparecer registros sobre
crimes e criminosos perversos, que entraram para a histéria social, policial e
judiciaria, informagGes de inegavel interesse publico; vi) ou uma coisa é, na
sua esséncia, licita ou é ilicita, ndo sendo possivel que uma informacao licita
transforme-se em ilicita pela simples passagem do tempo; vii) quando
alguém se insere em um fato de interesse coletivo, mitiga-se a protecdo a
intimidade e privacidade em beneficio do interesse publico e, ademais, uma
segunda publicacdo (a lembranga, que conflita com o esquecimento) nada
mais faz do que reafirmar um fato que ja é de conhecimento publico; viii) e,
finalmente, que programas policiais relatando acontecimentos passados,
como crimes cruéis ou assassinos célebres, sdo e sempre foram
absolutamente normais no Brasil e no exterior, sendo inerente a propria
atividade jornalistica”.

A Constituicdo Federal de 1988 € composta por inimeras regras e principios que
convivem sistematicamente, conforme a concepgao de unidade constitucional. Todavia, iSso
ndo implica a auséncia de hierarquia entre as regras constitucionais, sendo a velha necessidade
de se evitar contradi¢des entre elas!®. Na mesma linha argumentativa, Mendes e Branco®

afirmam que a unidade constitucional “postula que ndo se considere uma norma da

6 MENDES, G. F.; BRANCO, 2012.

" KHOURI, 2013, p. 463-464.

18 BRASIL. Superior Tribunal de Justica. Acorddo no REsp 1335153/RJ, Rel. Ministro LUIS FELIPE
SALOMAO, QUARTA TURMA, julgado em 28/05/2013, DJe 10/09/2013. Disponivel em: <
https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1237428&num_regi
stro=201100574280&data=20130910&formato=PDF >. Acesso em: 10 out. 2015.

¥ SILVA, 2005, p. 125-127.

20 MENDES, G. F.; BRANCO, 2012, p. 106.
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Constituicdo fora do sistema em que se integra; dessa forma, evitam-se contradi¢des entre as
normas constitucionais”.

Nesse cenario, € claro o papel do legislador na definicdo do contetdo das normas,
mas ndo se pode excluir a responsabilidade do intérprete na aplicagdo do direito. Ambos tém
competéncia decisoria?. Assim, considerando os inimeros métodos de interpretacéo
constitucional®, o literal ndo vigora sozinho, o que propicia ao aplicador do Direito novas
margens de atuagao, conforme o caso concreto.

Embora alguns autores, como Barroso?®, defendam a utilizagio do sopesamento na
resolucdo de conflitos de principios na Constituicdo, tal método ndo encontra suporte para
todas as hipoteses de desenvolvimento da atividade hermenéutica em Virgilio Afonso da
Silva®* e em varios outros constitucionalistas?®>. N3o é escopo deste trabalho, contudo,
adentrar muito na seara constitucional, a fim de avaliar qual seria 0 método mais adequado de
interpretacdo. Afinal, para Silva:

“[...] a discussdo ndo pode se limitar a mera analise de métodos. A
interpretacdo constitucional pressupde uma discussdo acerca da concepgdo
de constitui¢do, da tarefa do direito constitucional, da interagdo da realidade
constitucional com a realidade politica do Brasil e, ainda, acerca da

contextualizagdo e da evolugdo histdrica dos institutos constitucionais

brasileiros”.?8

N&o ha pretensdo de se esgotar as caracteristicas desses institutos juridicos, mas de
identificar pontos de convergéncia e de divergéncia a partir delas. Em um primeiro momento,
é preciso entender o contetdo juridico do que esta sendo discutido, para que assim possamos
vislumbrar, na préatica, hipdteses em que direito ao esquecimento possa prevalecer sobre 0s

demais direitos em jogo.

1.3 Aspectos das liberdades comunicativas

As liberdades comunicativas possuem inimeras fungdes sociais, das quais se destaca
a construcdo da memoria coletiva. Esta corresponde “ao processo de acumulagdo,

compartilhamento e ressignificacio de aspectos individuais e coletivos no contexto social”?’,

2L BARROSO, 2004.

22 MENDES, G. F.; BRANCO, 2012, p. 93-110.
2 BARROSO, 2004.

24 SILVA, 2005.

% Cf., NEVES, 2013, p. 103-111.

% SILVA, 2005, p. 143.

2 ALVES; RODRIGUES, 2014, p. 84-90.
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condigdo indissocidvel do desenvolvimento cultural. Ademais, é interessante diferenciarmos a
memodria coletiva da individual, a fim de delinearmos a fungdo do esquecimento na internet.

Os individuos sdo incapazes de se lembrarem de todos os fatos que os cercam.?8A
memoria individual é construida sob a influéncia da memoria coletiva, de tal forma que, para
Maurice Halbwachs?® esta segunda prevalece sobre a primeira nas interagdes sociais. 1sso
significa que, por mais que sejamos autodeterminaveis, ndo ha como se alienar
completamente das noticias, dos preconceitos ¢ de “verdades” alheias, ja que, em maior ou
menor grau, sempre seremos influenciaveis.

A internet intensificou o processo de memorizacdo social. A memoria digital, ao
contrario da humana, é praticamente infalivel®*®. Ao digitarmos uma palavra-chave em
qualquer site de busca sdo localizadas instantaneamente inimeras com assuntos relacionados,
dos atuais aos mais remotos. Adaptando a frase célebre de Lavoisier: quase nada se perde,
muito se cria. E é na criacdo (e difusdo) de informac6es que atuam as liberdades de expressao.

Utilizamos aqui “liberdades de expressdo”, no plural, como género, do qual seriam
espécies a liberdade de expressao (singular), de informacdo (ou direito a informacéo) e de
imprensa. Trata-se de direitos fundamentais consagrados no art. 5°, IV, V, IX e XIV; e no art.
220, ambos da CRFB. E importante distingui-los e o faremos a seguir, mas optamos — para o
restante do trabalho - por abordar suas caracteristicas em modo conjunto, ja que na préatica
costumam se mostrar indissociaveis.

O direto a informacéo pressuporia 0 acesso a informacao (informar e ser informado),
sendo menos abrangente que a liberdade de expressdo. Esta se caracterizaria pelo direito de
externar pensamentos, cujo pressuposto é o pluralismo de ideias. Por fim, a liberdade de
imprensa vislumbra proteger a atuacao dos veiculos de comunicacdo, a fim de coibir meios de

censura. De acordo com Barroso:

“A doutrina brasileira distingue as liberdades de informacéo e de expressao,
registrando que a primeira diz respeito ao direito individual de comunicar
livremente fatos e ao direito difuso de ser deles informado; a liberdade de
expressdo, por seu turno, destina-se a tutelar o direito de externar ideias,
opinides, juizos de valor, em suma, qualquer manifestacdo do pensamento
humano [...]; h& ainda uma terceira locugdo que se tornou tradicional no
estudo do tema e que igualmente tem assento constitucional: a liberdade de
imprensa. A expressdo designa a liberdade reconhecida (na verdade,
conquistada ao longo do tempo) aos meios de comunicagdo em geral (ndo
apenas impressos, como 0 termo poderia sugerir) de comunicarem fatos e
ideias, envolvendo, desse modo, tanto a liberdade de informagéo como a de

2 ALVES; RODRIGUES, 2014, p. 84-90.
2 HALBWACHS, 1990.
% TERWANGNE, 2012, p. 53-66.
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expressio”.%

Superadas as peculiaridades, seguimos para 0s aspectos gerais das liberdades de
expressdo. Primeiramente, as liberdades de expressdo sdo, antes de confrontadas com a
dignidade humana, uma manifestacdo desta. Segundo Paulo Gustavo Gonet Branco e Gilmar
Ferreira Mendes®, tais liberdades sdo um instrumento de preservacéo do sistema democratico,
na medida em que sustentam o pluralismo de opinides. Nao obstante, seriam inerentes a
formagdo da personalidade, visto que o conhecimento e suas diversas interpretacGes
moldariam o desenvolvimento cultural e intelectual dos individuos:

“O ser humano se forma no contato com o seu semelhante, mostrando-se a
liberdade de se comunicar como condicao relevante para a prépria higidez

psicossocial da pessoa. O direito de se comunicar livremente conecta-se com

a caracteristica da sociabilidade, essencial ao ser humano”.%

Consideramos ainda que “[...Jtoda opinido, convicgdo, comentario, avaliagdo ou
julgamento sobre qualquer assunto ou sobre qualquer pessoa, envolvendo tema de interesse
publico, ou no, de importancia e de valor, ou ndo”**, poderdo ser tuteladas pelas liberdades
de expressao, desde que ndo abranjam violéncia nem distor¢cdo proposital dos fatos. A verdade
seria, portanto, um excludente de responsabilidade, mas a doutrina constitucionalista ja é
unissona ao reconhecer a necessidade de ponderacdo em casos que envolvam privacidade e
intimidade.

Em termos gerais, o pleno exercicio das liberdades de expressdo estaria
consubstanciado em um interesse publico per si*®®. Este interesse pablico, porém, é diferente
do interesse publico da informacdo, oriundo da repercussdo que um fato ganha na midia. Ou
seja, independente a relevancia de uma informacédo, sempre havera atrelado a ela um interesse
publico decorrente da funcdo social das liberdades comunicativas. Mas o que efetivamente
estd sendo tutelado? Privacidade, esquecimento ou identidade? Quais seriam as diferencas

entre esses direitos da personalidade, tdo comumente associados?

1.4 Privacidade, identidade e um novo direito da personalidade

O direito ao esquecimento ndo possui previsao expressa no Codigo Civil 2002, sendo

reconhecido pela doutrina como uma espécie de direito da personalidade e, por isso, um

31 Cf. BARROSO, 2004.

%2 MENDES, G. F.; BRANCO; 2012.
3 1dem, 2012, p. 334.

3 1dem, 2012, p. 334.

% BARROSO, 2004.
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desdobramento do direito fundamental da dignidade da pessoa humana (art. 1°, Ill, da
CF/1988). Flavio Tartuce®® obtempera que os direitos fundamentais seriam a garantia do povo
perante o Estado, enquanto os direitos da personalidade seriam a efetivacdo desses valores nas
relagOes privadas. Para Maria Helena Diniz%, o direito da personalidade como “o direito da
pessoa de defender o que lhe é proprio, como a vida, a identidade, a liberdade, a imagem, a
privacidade, a honra etc.”. Ademais, tais acepgoes ja encontram respaldo na doutrina civilista
através do Enunciado 274%, aprovado na IV Jornada de Direito Civil. O direito ao
esquecimento é normalmente definido como sendo o direito das pessoas fisicas em fazer com

que se apague uma informagc&o sobre elas apds o decurso do tempo>°. Para Pires e Freitas,

“O direito ao esquecimento tem sido abordado como uma espécie de defesa
para proteger o individuo da invasdo de privacidade pelas midias sociais,
blogs, provedores de contetido ou buscadores de informagdes, especialmente
em relagio a fatos publicos referentes ao passado do individuo™.

Dessa forma, a questdo envolve a manipulacdo de dados ja disponibilizados nos
meios de comunicagdo social, mas ainda ndo resta clara a justificativa do direito ao
esquecimento: seria privacidade, intimidade, honra ou identidade?

Primeiramente, a honra ndo nos parece um elemento primordial na construcdo do
direito ao esquecimento. Como ja fora delineado em tdpicos anteriores, as informacdes falsas
ndo encontram respaldo nas liberdades comunicativas previstas constitucionalmente e,
portanto, ndo necessitam da tutela de nosso objeto de estudo. A honra abrange justamente as
circunstancias em que falsas informac@es prejudicam a reputacdo do individuo diante de si e
do grupo social ao qual esta vinculado®'. Em termos gerais, a tutela da honra se ocupa das
informac0es falsas, enquanto o direito ao esquecimento abrange as informac6es verdadeiras,
sejam elas fatos ou dados.

J& entre intimidade e privacidade haveria uma diferenca sutil, em que a primeira
estaria contida na segunda. A intimidade estaria relacionada a relacdes afetivas e sentimentais

mais resguardadas do individuo*, enquanto a privacidade implicaria o isolamento do

%6 TARTUCE, 2014, p. 137-138.

S"DINIZ, 2012, p. 135-136.

3 BRASIL. Conselho da Justica Federal. Enunciados aprovados na VI Jornada de Direito Civil. “Enunciado
274 — Art. 11, CC/2002. Os direitos da personalidade, regulados de maneira ndo-exaustiva pelo Cédigo Civil,
sdo expressdes da clausula geral de tutela da pessoa humana, contida no art. 1°, 111, da Constituicdo (principio da
dignidade da pessoa humana). Em caso de colisdo entre eles, como nenhum pode sobrelevar os demais, deve-se
aplicar a técnica da ponderagdo”. Disponivel em: <http://www.cjf.jus.br/CEJ-Coedi/jornadas-cej/enunciados-vi-
jornada>. Acesso em: 10 out. 2015.

% TERWANGNE, 2012, p. 53-66.

40 PIRES; FREITAS, 2013.

4 BARROSO, 2004.

42 MENDES, G. F.; BRANCO, 2012, p. 347-348.
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individuo do campo de visdo da sociedade*®, ou ainda, caracteriza-se pela reclusio do
conhecimento de algum fato particular ao pablico*. De qualquer forma, a jurisprudéncia e a
doutrina tém considerado, com razdo, as duas expressdes equivalentes, e assim partimos para
a analise da identidade.

Norberto Nuno Gomes de Andrade®, por sua vez, constréi um novo conceito de
direito ao esquecimento fundamentado na identidade em detrimento da privacidade,
explicitando as peculiaridades de cada uma.

A privacidade se ocuparia da informacdo privada que ainda ndo se tornou publica,
isto é, que ainda ndo foi difundida pelos meios de comunicacdo®®. Ou seja, a partir do
momento em que uma informacdo fosse disponibilizada para o publico, perderia o status de
privada, sendo necessario recorrer a outro recurso que pudesse fazer frente ao interesse
publico.

O direito a identidade envolve particularidades pessoais, como a aparéncia, 0 nome, a
historia de vida, que, ao serem representados perante a sociedade, invocam a imagem pessoal,
de forma exclusiva e diversa da imagem de qualquer outra pessoa. Trata-se de um direito de
ser diferente dos demais e, por que ndo, de si mesmo*’. A identidade n&o isola, senio
diferencia as pessoas, sendo facultada a cada um a reconstrugdo continua da propria
personalidade. A consequéncia primordial da identidade para o esquecimento seria, portanto,
a desvinculagéo do passado.

Reitera Andrade®® que o “derecho al olvido” persegue a identidade quando estabelece
que cada um pode ser diferente do que ja foi um dia e ndo teria como objetivo ocultar uma
informac&o privada, j& que seu objeto seria sempre uma informacédo publica, a ser eliminada
ou ter sua difusdo reduzida. As consequéncias bésicas desse raciocinio implicam em dois
momentos de informacdo distintos: a informacdo seria privada até a sua disponibiliza¢do na
internet; a partir dai, tornar-se-ia publica pelo simples fato de gerar algum tipo de interesse
para a sociedade; e por fim, o direito ao esquecimento seria consequéncia de uma tentativa de
reconstrucdo da identidade.

A férmula exposta acima € interessante, mas nao é suficiente para satisfazer todas as

circunstancias que demandam a aplicacdo do direito a ser deixado em paz. A privacidade ndo

4 WEST, 1967, p. 31.

4 ANDRADE, 2012, p. 67-83.
5 Ibid.

%6 Ibid.

47 Ibid.

“8 |bid.
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pode ser simplesmente desconsiderada na construcdo de uma teoria do esquecimento, porque,
se assim o fosse, estariamos desvalendo os postulados de inimeros autores e disposicGes
normativas, sobretudo nos pontos de encontro entre o direito ao esquecimento e a protecdo de

dados.

1.5 O direito ao esquecimento na doutrina civilista e na jurisprudéncia brasileira

Inicialmente, sera aqui apresentado um breve panorama do direito ao esquecimento
na doutrina civilista brasileira, sobretudo sua a abordagem por alguns dos principais autores
contemporaneos. S&o raras as obras que mencionam o direito ao esquecimento e, as que 0
fazemrevelam um ou outro aspecto geral.

De acordo com Tartuce*, o direito ao esquecimento ¢ espécie do género “direitos da
personalidade”, embora ndo conste expressamente em nosso Cédigo Civil. N&o obstante, 0
autor ressalta a existéncia direitos de quinta geracdo, “relacionados com a protecdo do
ambiente ou intimidade virtual, existente no ambito da Internet ¢ do mundo cibernético”°
dentre os quais podemos citar a tutela do esquecimento. Assim, o principal atributo dessa
constatacdo serd considerar a incidéncia das caracteristicas comuns aos direitos da
personalidade em nosso objetivo de estudo, o que seré feito em outro topico.

Em 2013, na VI Jornada de Direito Civil, foi aprovado o Enunciado n. 531: “A tutela
da dignidade da pessoa humana na sociedade da informacdo inclui o direito ao
esquecimento”. Seu maior mérito talvez esteja na justificativa®, a qual expressa a finalidade
primordial do direito ao esquecimento, a despeito de alguns “temores” sociais:

“Os danos provocados pelas novas tecnologias de informagdo vém-se
acumulando nos dias atuais [...] Nao atribui a ninguém o direito de apagar
fatos ou reescrever a propria histéria, mas apenas assegura a possibilidade de
discutir o uso que ¢é dado aos fatos pretéritos, mais especificamente o modo e
a finalidade com que sdo lembrados”.

J& na jurisprudéncia dos tribunais superiores, temos a decisdo prolatada pela sua
Quarta Turma, no Recurso Especial 1.335.153 — RJ (2011/0057428-0), do caso Aida Curi®2.

“ TARTUCE, 2014, p. 141-142.

50 |dem, 2014, p. 160.

51 BRASIL. Conselho da Justica Federal. Enunciados aprovados na VI Jornada de Direito Civil. Disponivel em:
<http://www.cjf.jus.br/CEJ-Coedi/jornadas-cej/enunciados-vi-jornada>. Acesso em: 08 out. 2015.

52 BRASIL. Superior Tribunal de Justica. Acérddo no REsp 1335153/RJ, Rel. Ministro LUIS FELIPE
SALOMAO, QUARTA TURMA, julgado em 28/05/2013, DJe 10/09/2013. Disponivel em: <
https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1237428&num_regi
stro=201100574280&data=20130910&formato=PDF >. Acesso em: 10 out. 2015. Destaca-se: “O REsp n°
1.335.153 — RJ (2011/0057428-0) foi movido pelos irmdos de Aida Curi pleiteando indenizacdo por danos
morais, materiais e & imagem decorrente da divulgagdo da imagem da vitima (Aida Curi) sem o consentimento
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Os autores alegaram que a auséncia de contemporaneidade da noticia havia reaberto “feridas”
quanto a um evento tragico do passado. Todavia, 0 acérddo ndo reconheceu o direito ao
esquecimento em razdo de um fato que ja havia entrado para o dominio puablico.

Ainda na Quarta Turma do STJ, reconheceu-se 0 mesmo direito ao esquecimento a
Jurandir Gomes de Franca®, retratado em programa televisivo da Rede Globo como um dos
envolvidos na chacina da Candeléria, embora ja absolvido criminalmente. A emissora foi
condena a indeniza-lo por danos morais. Para o Relator, a “[...] a receptividade do homem
médio brasileiro a noticiarios desse jaez € apta a reacender a desconfianca geral acerca da
indole do autor [...]”. Assim, preponderou a prote¢do da dignidade do autor em detrimento do
direito a informacao.

Anderson Schreiber®, em seu livro “Direitos da Personalidade”, aborda a questio de
forma um pouco mais aprofundada. Afirma que “a internet nao esquece”, podendo 0s fatos
antigos se insurgir como se atuais fossem, com a clareza de parecer ignorar o decurso do
tempo. O direito ao esquecimento pressuporia “[...] que nem todas as pegadas que deixei da
minha vida devem me seguir implacavelmente, em cada momento da minha existéncia”®°.

O direito ao esquecimento, entre 0os meios de comunicacdo, foi inicialmente aplicado
em jornais e revistas, a fim de se evitar que noticias fossem ressuscitadas de modo aleatorio,
ocasionando prejuizos aos envolvidos, continua o autor.®® A internet, ao guardar informacdes
e torna-las acessiveis de forma indiscriminada, reaquece o debate, exigindo novos
mecanismos de controle.

Sobral®” é breve ao tratar do assunto, enfatizando a possibilidade de mudanca do
atributo da imagem como elemento desencadeador do direito ao esquecimento.

Quando falamos no direito de remover conteldo da internet, ndo podemos nos

restringir apenas a informacfes degradantes e ofensivas. A escolha seletiva ndo deve ser

da familia, durante a exibigdo da historia do crime pela Globo Comunicagdes e Participagdes S/A no programa
Linha Direta Justica, ap6és 50 anos do acontecimento do fato”. Disponivel em:
<http://direitoacesquecimento.com.br/esquecimentowp/?p=16>. Acesso em: 10 out. 2015.

53 BRASIL. STJ. Acérddo no REsp 1334097/RJ, Rel. Ministro LUIS FELIPE SALOMAO, QUARTA TURMA,
julgado em 28/05/2013, DJe 10/09/2013. Disponivel em:
<https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=AT C&sequencial=31006510&num_r
egistro=201201449107 &data=20130910&tipo=5&formato=PDF>. Acesso em: 10 out. 2015. Destaco ainda as
seguintes palavras do Relator: “A ideia de um direito ao esquecimento ganha ainda mais visibilidade - mas
também se torna mais complexa - quando aplicada a internet, ambiente que, por exceléncia, ndo esquece o que
nele é divulgado e pereniza tanto informagfes honoraveis quanto aviltantes a pessoa do noticiado, sendo
desnecessario lembrar o alcance potencializado de divulgagdo proprio desse cyberespago”.

% SCHREIBER, 2013, p. 170.

% RODOTA, 1998.

% SCHREIBER, 2013, p. 171.

5" Cf. PINTO, 2014.
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admitida. Os dados na internet sdo manejados por inimeros agentes, sejam eles grandes
companhias ou até pessoas comuns. N&o é sem razdo que a grande preocupacdo mundo afora
é definir politicas efetivas de protecdo de dados, estimulando sua manipulacdo responsavel e
resguardando a privacidade dos usuarios.

Considera-se ainda que, assim como os demais direitos da personalidade, o “direito
de ser deixado em paz” ndo ¢ absoluto, sendo recomenddvel o uso da ponderacdo nas
hipdteses de conflito aparente com outros direitos fundamentais, com as ressalvas de Virgilio
Afonso e Marcelo Neves citados anteriormente. De um lado, temos a dignidade humana. De
outro, as liberdades comunicativas. Estas se revelam como o principal impasse a aplicagdo do
direito ao esquecimento e, sendo assim, € necessario averiguar as circunstancias desse conflito

“aparente”.

2. EXPERIENCIAS INTERNACIONAIS E SEUS DESDOBRAMENTOS

2.1 Regulamentacéo Europeia

Ao analisarmos alguns dos fundamentos do direito ao esquecimento, vimos que se
trata de uma construcdo preponderantemente doutrinaria no Brasil, sobretudo apds a
elaboracdo do Enunciado 531/CJF, sendo incipiente ainda a producdo legislativa e
jurisdicional em torno do tema. Isto posto, surge a necessidade de se buscar em experiéncias
internacionais os aspectos mais relevantes relacionados a implementacdo de politicas de
esquecimento, bem como as repercussdes de tais medidas. E é na Europa que encontramos 0s
debates mais acalorados.

Antes de qualquer coisa, o direito ao esquecimento se encontra intimamente
relacionado com a seguranca da informacdo. O fundamento de tal direito é a
autodeterminacdo informativa, que, por sua vez, tem sido tutelada pelo direito a protecdo dos
dados pessoais®. Ha, portanto, pontos de interseccdio entre “esquecimento” e protecdo de
dados pessoais, e utilizaremos alguns dispositivos legais europeus que ajudam a elucida-los.

Como se sabe, hd no Direito Comunitario europeu um sistema de protecdo de dados,
consubstanciado por inumeros dispositivos, pois “o Parlamento Europeu insiste na
necessidade de alcancar um equilibrio entre a melhoria da seguranca e a preservacdo dos

direitos humanos, incluindo a privacidade e protecio de dados”®®. Um dos primeiros

% TERWANGNE, 2012, p. 53-66.
% AVOLL, 2015.



22

dispositivos criados®, e talvez o mais relevante até agora, foi a Diretiva 95/46/EC, também
conhecida como Personal Data Protection (DP), mas a regulamentacéo ndo parou por ai.

O Tratado sobre o Funcionamento da Uni&o Europeia (TFUE), em seu art. 16%!, e a
Carta dos Direitos Fundamentais da Unido Europeia, arts. 7° e 8°, constituem a base juridica®
da protecdo de dados no Velho Continente. No primeiro, delimitam-se o carater pessoal do
direito a protecdo de dados e a competéncia legislativa do Parlamento Europeu e do Conselho
para estabelecerem as normas atinentes. Ja os artigos®® do segundo documento ressaltam a
privacidade e a necessidade de uma efetiva protecéo de dados.

Hé& ainda outros documentos que regulam o tema, como a Convencédo 108 de 1981, a
Convencéo Europeia dos Direitos Humanos (CEDH), a Diretiva 2002/24/CE etc. Em 2012, a
Comissdo Europeia apresentou um novo projeto legislativo, em razdo da constante
necessidade de atualizacdo sobre o tema. Apesar da grande quantidade de documentos, a ideia
central muitas vezes se repete. Traremos, de forma sintética, os principais pressupostos da
regulacao europeia.

A Diretiva 95/45/CE, de 1995, é ainda o principal documento relativo a protecao (e
circulagdo) de dados® singulares. Em suma, podemos resumi-la na seguinte triade: (i)
legitimidade de tratamento; (ii) direitos das pessoas relativas aos dados; e (iii) autores de
supervisdo. Destacam-se o art. 17, “1”, o qual resguarda a protegdo de dados contra “[...] a
destruicdo acidental ou ilicita, a perda acidental, a alteracdo, a difusdo ou acesso nao
autorizados, nomeadamente quando o tratamento implicar a sua transmissdo por rede [...]”, e
0 art. 23, que estabelece a possibilidade de reparacdo de danos pelo responsavel pelo

tratamento de dados.

80 LIMA, 2015, p. 511 — 543.

61 UNIAO EUROPEIA. Tratado sobre o funcionamento da Unifo Europeia. Artigo 16°: (ex-artigo 286.0 TCE)
1. Todas as pessoas tém direito a prote¢do dos dados de carater pessoal que lhes digam respeito. 2. O Parlamento
Europeu e o Conselho, deliberando de acordo com o processo legislativo ordinario, estabelecem as normas
relativas a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas institui¢des,
orgdos e organismos da Unido, bem como pelos Estados-Membros no exercicio de atividades relativas a
aplicacdo do direito da Unido, e a livre circulagdo desses dados. A observancia dessas normas fica sujeita ao
controlo de autoridades independentes. Disponivel em: < http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2012:326:FULL:PT:PDF>. Acesso em 20/10/2015.

62 AVOLLI, 2015.

8 UNIAO EUROPEIA. Diretiva 94/45/CE. Artigo 7°. Respeito pela vida privada e familiar Todas as pessoas
tem direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas suas comunicacdes. [...] Artigo
8°. Protecdo de dados pessoais 1. Todas as pessoas tém direito a protecdo dos dados de carater pessoal que lhes
digam respeito. 2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o
direito de aceder aos dados coligidos que Ihes digam respeito e de obter a respectiva retificacdo [...]. Disponivel
em: <http://ec.europa.eu/food/fs/sfp/addit_flavor/flavi3_pt.pdf>. Acesso em 25/10/2015.

6 AVOLLI, 2015.
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E ainda na Diretiva 95/45/CE que encontramos um conceito imprescindivel ao
estudo do direito ao esquecimento, qual seja o de dados pessoais, previsto no art. 2°, “a”:

“Qualquer informacdo relativa a uma pessoa singular identificada ou
identificavel (pessoa em causa); é considerado identificavel todo aquele que
possa ser identificado, direta ou indiretamente, nomeadamente por referéncia
a um numero de identificacdo ou a um ou mais elementos especificos da sua
identidade fisica, fisiologica, psiquica, econdmica, cultural ou social”.

Em janeiro de 2012, a Comissdo Europeia propés uma reforma global das regras de
protecdo de dados®®, com o intuito unificar a legislacdo, reforcar os direitos em questio e
impulsionar a economia digital (ao eliminar alguns requisitos administrativos desnecessarios
para as empresas). Entre as principais mudancas estdo a imposicao das novas regras aos dados
pessoais tratados fora da UE (quando relativos a cidaddos europeus), a necessidade de
consentimento explicito (e ndo presumido) e, sobretudo, a previsao do direito a ser esquecido,
pelo qual as pessoas “poderdo obter a supressdo dos seus dados se ndo existirem motivos
legitimos para a sua conservacio”®. Dessa forma, o exercicio das liberdades comunicativas
ndo seria, por si, suficiente para garantir a manutencdo definitiva dos dados em rede.

Além da legislacdo especifica, a UE também se preocupou em reforcar as
atribuicBes®” da Enisa (Agéncia da Unido Europeia para a Seguranca das Redes e da
Informacdo), através do Regulamento 526/2013. Tal agéncia inclusive ja publicou um paper
intitulado de The right to be forgotten — between expectations and practice®®, onde traz
algumas recomendacdes para uma efetiva aplicacdo desse direito. A atuacdo de agéncias
como a Enisa tem o conddo de aprimorar os aspectos praticos do direito ao esquecimento,
institucionalizando-o, na medida em que se fortalece o elo entre as disposi¢des normativas e
seus destinatarios.

Viviane Reding®®, em discurso’ sobre a reforma de 2012 (The EU Data Protection
Reform™), declarou: “se um individuo ndo quer que seus dados pessoais sejam processados ou
armazenados por um controlador de dados, e se ndo ha nenhuma razdo legitima para manté-

los, os dados devem ser removidos” (traducdo propria). Alertou ainda que o direito ao

6 UNIAO EUROPEIA. Comissdo Europeia. Disponivel em: http: <//europa.eu/rapid/press-release_IP-12-
46_pt.htm>. Acesso em: 03 nov. 2015.

% 1dem.

57 MENDES, 2013, p. 245-260.

88UNIAO EUROPEIA. Enisa. Disponivel em: <https://www.enisa.europa.eu/activities/identity-and-
trust/library/deliverables/the-right-to-be-forgotten>. Acesso em: 03 nov. 2015

8 Membro do Parlamento Europeu que ja ocupou o cargo de comissaria da Comissdo Europeia de Justica,
Direitos Fundamentais e Cidadania

0 REDING, 2012.

UNIAO EUROPEIA. Comissdo Europeia. Disponivel em: < http://ec.europa.eu/justice/data-
protection/document/review2012/com >. Aceso em: 03 nov. 2015.
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esquecimento ndo era absoluto nem prevalecia sobre as liberdades de expresséo, e tampouco
seria um direito de total apagamento da historia.

A nova proposta de regulamentacao, em muitos aspectos, trabalha com pressupostos
abstratos. Fala-se em “motivos legitimos”’? para a conservacio de dados, mas ndo ha nenhum
dispositivo que os especifique. Todavia, Reding”®afirma que ambiguidade existente é
intencional. Para a parlamentar europeia, a regulamentacdo precisa “repousar por 30 anos”,
isto é, precisa ser clara e imprecisa a0 mesmo tempo, aberta as mudancas da opinido publica e
dos mercados. De fato, por se tratar de uma tematica controversa, o real sentido das normas a
ela relacionadas serd uma construcdo permanente, a depender da satisfagdo dos usuérios e da
efetividade dos mecanismos utilizados no &mbito préatico.

Em uma linha contréria e, por que néo, conservadora, Jeffrey Rosen’ afirma que tais
propostas de regulamentacdo seguem a tradicao europeia de “declarar direitos de privacidade
abstratos em teoria, os quais eles ndo conseguem fazer valer na pratica” (traducdo propria). O
ceticismo do autor americano ndo é uma posi¢do isolada, mas ja ndo é tdo forte como fora ha
alguns anos. Sdo cada vez mais recorrentes exemplos praticos em que o esquecimento na
internet é reconhecido, judicial ou extrajudicialmente.

Em termos gerais, 0 prop6sito de regular o direito ao esquecimento é, para a EU,
fornecer um mecanismo juridico que garanta a autodeterminacdo das pessoas em face do
“poder informativo”. As principais criticas ao sistema europeu de protecao de dados giram em
torno de uma espécie de maniqueismo, em que necessariamente as liberdades informativas
deveriam prevalecer sobre a privacidade. A grande virtude europeia ndo € encerrar a
discussdo declarando um “vencedor”, mas incentivar hipoteses em que convivéncia entre

esses valores seja possivel.

2.2 O reconhecimento pelo Tribunal de Justica da Unido Europeia

Em maio de 20147, o Tribunal de Justica da Uni&o Europeia (TJUE) reconheceu a

aplicacdo do direito ao esquecimento no caso em que envolvia, de um lado, a Google Spain e

72 UNIAO EUROPEIA. Parlamento Europeu. Disponivel em: <
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A7-2013-
0402+0+DOC+XML+VO//PT >. Acesso em: 12 out. 2015. Destaca-se: “No entanto, deve ser permitido
prolongar a conservacdo dos dados quando tal se revele necessario para efeitos de investigacdo historica,
estatistica ou cientifica, bem como por motivos de interesse publico no dominio da salde publica, ou de
exercicio da liberdade de expressdo, se esta for exigida por lei, ou se existir um motivo para limitar o tratamento
dos dados em vez de os apagar”.

8 REDING, 2012.

" ROSEN, 2012.

" TRAVIS; ARTUR, 2014.
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a Google Inc., e de outro, a Agéncia Espanhola de Protecdo de Dados (AEPD) e Mario
Costeja Gonzalez. O acorddo’® estabelecia que, em determinadas condicdes, sites de busca,
como Google, Yahoo, Bing etc., seriam obrigados a excluir de seus resultados de busca links
de paginas da web com informaces relativas a uma pessoa, mesmo que a pagina fosse
publicada por terceiros.

Mario entrou com reclamagdo contra um jornal de grande circulagéo e contra a
Google, visando a supressdo de paginas relacionadas a seu nome, as quais relacionavam o
nome do reclamante a um anuncio de 1998, decorrente “[...] de uma venda de imoveis em
hasta publica decorrente de um arresto com vista a recuperacdo de dividas a Seguranca
Social”’’, embora as dividas ja houvessem sido pagas. Sempre que qualquer usuario inserisse
0 nome de Mario em buscador, deparava-se com aquelas informacoes.

Com a decisdo, 0s usuarios passaram a ter a prerrogativa de solicitar diretamente aos
sites de busca, como o Google, a retirada de suas informacdes pessoais, claro, desde que
consubstanciada por justificativas relevantes. Nao sendo os pedidos atendidos, abre-se espaco
para a apreciacdo do judiciario, caso a caso. Estabeleceu-se, portanto, a responsabilidade dos
“buscadores” pelas informagdes que constam em seus resultados de busca (tratamento de
dados pessoais). Importante ressaltar que, pouco antes da decisdo do TJUE, o advogado geral
da EU, Niilo Jaaskinen, manifestou-se em sentido contrario’®.

Outro ponto relevante discutido no acérddo foi a extensao jurisdicional dos motores
de busca. Como se sabe, a Google Inc. é uma companhia multinacional com sede nos Estados
Unidos, onde é feito todo o tratamento de dados, enquanto a Google Spain é apenas uma filial
responsavel apenas pelos negocios publicitarios da marca em territério espanhol. Para a
AEPD, o simples fato de a Google Inc. constituir sucursal ou filial na Espanha ja submeteria a
companhia as leis daquele pais. Esse também foi o entendimento do TJUE.

Por fim, o Tribunal ratificou a opinido de Mario Costeja Gonzalez e dos Governos
espanhol e italiano, expressa a seguir:

“[...] a pessoa em causa se pode opor a indexacdo dos seus dados pessoais
por um motor de busca, quando a difusdo desses dados por intermédio desse
motor a possa prejudicar e quando os seus direitos fundamentais & protecéo
dos referidos dados e ao respeito pela vida privada, que englobam o «direito

UNIAO EUROPEIA. Tribunal de Justica da Unido Europeia. Acorddo disponivel em:
<http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30dd7eef30b85f144696a4a690667953
e43a.e34KaxiLc3gMb40Rch0SaxuPchf0?text=&docid=163494&pagelndex=0&doclang=PT &mode=req&dir=&
occ=first&part=1&cid=287033>. Acesso em: 12 nov. 2015.

™ 1dem.

8 JAASKINEN, 2013.
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a ser esquecido», prevalecam sobre os interesses legitimos do operador do
referido motor e sobre o interesse geral da liberdade de informagao™’®.

A decisdo do TJUE se mostra coerente com 0s pressupostos ja estudados na
regulamentacdo europeia. O “esquecimento” aqui implica o direito de desindexacdo, na
medida em que se atribui aos sites de busca (e ndo somente aos hospedeiros) a
responsabilidade pelo tratamento de dados. N&o obstante, considerou-se, em regra, a
preponderancia da privacidade e da protecdo de dados sobre as liberdades de expressao, desde
que a manutencdo dos dados seja prejudicial e ndo esteja justificada em alguma outra razao
especial, como ocorre nos casos das “personalidades publicas”.

Dentre as inumeras contribui¢cdes para a construcdo do direito ao esquecimento, o
precedente judicial em questdo, embora recente, repercutiu intensamente, ao solucionar alguns
casos similares engessados — s na Espanha havia, na época do julgado, 200 pendéncias,
segundo Pere Simon®-, além de impulsionar o surgimento de novas demandas particulares e

de novos mecanismos de controle.

2.3 Os primeiros resultados praticos

Pouco tempo apo6s a decisdo do TJUE, a Google ja havia registrado cerca de 70 mil
peticdes na Europa, relativas a retirada de informagdes na internet®:. No final de 2014, o
namero de pedidos aumentou para 174 mil, sobre 600 mil URLs, dos quais 41,5 % foram
removidos®. E em dados mais recentes, os requerimentos superavam a marca de 250 mil,
sobre mais de um milhdo de URLs®, segundo informagdes da companhia americana.

A Google tem disponibilizado mecanismos baseados em formularios, a serem
preenchidos pelos usuarios, explicitando os dados e as razdes para a retirada de dados
pessoais relacionados a links de sites, e em nada afeta a coleta de dados direcionada para
estratégias publicitarias®*. As decisdes serdo tomadas de acordo com a pertinéncia dos

pedidos, de modo que cada um deles sera avaliado de forma individual, a fim de se obter um

 UNIAO EUROPEIA. Tribunal de Justica da Unido Europeia. Acorddo disponivel em:
<http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30dd7eef30b85f144696a4a69066 7953
e43a.e34KaxiL.c3gMb40Rch0SaxuPchf0?text=&docid=163494&pagelndex=0&doclang=PT &mode=req&dir=&
occ=first&part=1&cid=287033>. Acesso em: 12 nov. 2015.

8 FARIZA; GOMEZ, 2014.

8L EL PAIS, 2014.

8 DREDGE, 2014.

8 WILLIAMS, 2015.

8 STIVANIN, 2014.
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equilibrio razoavel entre o direito de privacidade e de informacdo®®. Ademais, a aceitagdo dos
pedidos daria conforme os aspectos culturais e juridicos de cada pais®®.

Para a Google, o trabalho de avaliar tais pedidos é marcado por algumas
dificuldades. O aparato disponibilizado para a remoc¢édo de links possui um custo bastante
elevado, e além disso, ndo nos parece ser uma tarefa simples julgar a procedéncia ou néo de
cada demanda®’. O uso de formularios® por sites de busca é preocupante, de algum modo, por
ainda ndo estar imune a abusos que podem passar despercebidos em meio aos milhares de
pedidos. Todavia, por se tratar de um processo ainda incipiente, € normal que surja esse tipo
de desconfianca, mas é provavel que tais técnicas sejam aperfeicoadas com o tempo. E cedo
ainda para condenar ou superestimar a eficiéncia desse tipo de mecanismo.

Até agora, utilizamos o Google como buscador “parametro”, ja que ele responsavel
por aproximadamente 90% do mercado de buscas na internet®®, embora as prerrogativas
também se apliquem aos outros, como o bing e o yahoo.

Apos a andlise dos primeiros formulérios, surgiu uma nova controvérsia. Como se
sabe, os buscadores ndo possuem apenas um Unico dominio global, como o “google.com”,
havendo inumeras outras extensdes, como o “google.uk” e o “google.fr”’, por exemplo, a
depender do pais em que é feito o uso desses servicos. Qual seria, contudo, a extensdo da
decisdo do TJUE? Estaria restrita aos dominios locais ou se aplicaria em &mbito global?

Em setembro de 2015, a Comissdo de Informética e Liberdade da Franga (CNIL)
rejeitou recurso da Google, mantendo a decisdo em que determinava a supressdo de
informacBes pessoais em todas as extensfes da multinacional americana, sejam europeias ou
n&o0%. Apesar de concordar em suprimir os dados na Europa, a Google havia se negado a fazé-
lo fora do continente, alegando que qualquer medida nesse sentido estaria ultrapassando 0s
limites jurisdicionais e que cerca de 95% das buscas feitas na Europa partem dos dominios
locais®'. N&o entraremos no mérito da abrangéncia jurisdicional da supressio de dados, mas

consideramos que o proposito da desindexacdo ndo pode se restringir ao dominio local,

8 EL PAIS, 2014.

8 TIPPMANN, 2015.

8 EL PAIS, 2014.

8 Apods o requerimento, aparece a seguinte mensagem no google.uk: “Some results may have been removed
under data protection law in Europe”. Disponivel em: <http://www.theguardian.com/technology/2015/jul/14/
google-accidentally-reveals-right-to-be-forgotten-requests?CMP=twt_gu>. Acesso em: Acesso em: 12 de nov.
2015.

8 STIVANIN, 2014.

% GLOBO, 2015.

%1 EL COMERCIO, 2015.
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permanecendo os resultados de busca igualmente acessiveis a partir de outros dominios
relacionados.

O precedente europeu corroborou o desenvolvimento de meios de desindexacao nos
sites de busca, a partir do uso de formularios, garantindo, ao menos na Europa, a possibilidade
de se pleitear a ndo associagdo de dados pessoais com os resultados de pesquisa. Todavia,
exemplos néo estéo restritos a UE.

O Parlamento russo aprovou recentemente a “lei do direito ao esquecimento”®

, em
moldes proximos ao que foi decido pelo TJUE. Os usuérios especificardo as paginas a serem
removidas e os sites de busca terdo um prazo de 10 dias para cumprir 0 requerimento. A
Yandex, buscador mais popular da Rdssia, foi um pouco mais pessimista, declarando que a
companhia ndo teria como decidir sobre a confiabilidade das informagdes®:. Complementa:
“E um paradoxo que a lei exija a remoc¢do de links com conteudo confidvel, embora o
contelido permaneca em seus proprios sites”®* (traducao livre).

A declaracdo da Yandex, de que a desindexagdo seria o paradoxo do direito ao
esquecimento, ndo é de todo modo adequada. Muitos dos constrangimentos causados pela
associacdo dos resultados de pesquisa a dados pessoais ocorrem involuntariamente. Encontrar
uma noticia degradante sobre determinada pessoa ndo implica que estejamos procurando
aquilo diretamente. E € a isso que visa a desindexacdo: minimizar associa¢@es indevidas. O
acesso a fonte da informacdo estaria condicionado ao conhecimento prévio dos fatos e da
pagina onde o contelido se encontra armazenado.

O precedente judicial europeu, bem como a nova lei russa, instituiu a desindexagédo
como uma das formas de manifestagdo do “esquecimento” na internet. O que ainda preocupa
¢ a ndo explanacdo dos parametros utilizados para definir o que sera ou ndo apagado. E
preciso, portanto, esclarecer tais critérios, bem como transp6-los para além dos motores de

busca, compreendendo as diversas estruturas de funcionamento da internet.

%2 REUTERS, 2015.
% STEPHENS, 2014.
% WHEATLEY, 2015.
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3. INFORMACAO E ESQUECIMENTO

3.1 Autodeterminacao e variaveis da informacéo

A privacidade costuma estar associada a intimidade e ao ‘“secretismo” das
informacdes, mas ndo podemos reduzi-la isso. H4 uma outra dimensdo da privacidade, menos
conhecida e mais importante, diagnosticada a partir da autonomia individual, a qual significa
a capacidade de mantermos controle sobre os diversos aspectos de nossa vida®™. Como o meio
digital é uma extensdo do meio social, a internet ndo pode afastar dos individuos a condicao
de geréncia sobre seus proprios dados ou, em outras palavras, ndo pode ignorar a
autodeterminacdo informativa.

Esquecer ¢ muito mais do que se esconder. E a faculdade de ndo conviver com o
passado, seja através das préprias recordagdes ou das memarias sociais. E na internet ndo ha
um limite para o que se deseja lembrar. Em termos gerais, autodeterminacdo informativa
possibilita um controle condicionado sobre o que de nos é disponibilizado em rede, sobretudo
porque tal disponibilidade nem sempre é voluntaria e, quando o €, pode configurar
arrependimentos.

Contudo, ndo se trata de uma tarefa simples controlar o que € e o que ndo publicado.
Para Terwangne®, a internet nos proporciona dois grandes problemas: primeiro, 0 momento
em gue é feito a divulgacdo pode torna-la permanente, mesmo que ndo seja essa a intencdo; e
segundo, ndo ha como controlar os destinatarios da informacdo. E o que acontece, por
exemplo, quando compartilhamos um contetdo intimo com um grupo restrito de pessoas.
Mesmo que tomemos todos os cuidados necessarios, a informacdo podera extrapolar, por
inimeros razdes, os limites desse circulo social. Dessa forma, basta a disponibilidade em rede
para a perda de controle sobre o alcance da informacao.

S&o inimeros os fatores que influenciam na disposicdo das informacgdes na internet.
Trata-se de um sistema complexo, cuja distribuicdo de dados especificos depende, de forma
simplificada, da interacdo entre os agentes cibernéticos e o local de armazenamento.
Considerando tais variaveis, identificamos algumas diferencas conceituais imprescindiveis ao
nosso estudo.

Consideramos a primeira varidvel a atuagdo dos “autores da informagdo”, aqueles

responsaveis pela disponibilizacdo — publicacdo ou compartilhamento — do contetudo em rede.

% TERWNAGNE, 2012, p. 53-66.
% 1hid.
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Peter Fleischer®” sugere a divisdo do direito ao esquecimento em trés categorias, formuladas a
partir das seguintes questdes: (i) “se eu posto alguma informagao pessoal, tenho o direito de
deletd-1a? ; (ii) “se eu posto alguma informagdo pessoal, mas alguém resolve publica-la
novamente em seu canal, tenho o direito de deleta-la? ”; e (iii) “se alguém posta alguma
informacg&o pessoal minha, tenho o direito de deleta-la? .

Na primeira categoria, a menos controversa, o “sim” parece ser a resposta mais
adequada, ja que a maioria dos sites apagam as informacfes de seus usuarios, quando
solicitado, embora excluir o conteddo do site ndo necessariamente implique exclui-lo da
internet. Na segunda, a mais classica delas, o executivo da Google considera que a
plataforma, onde os dados estdo hospedados, deveriam decidir a partir de suas proprias
politicas; ou seja, a resposta seria “depende”. Ja na terceira, Fleischer considera que nao ha
como introduzir a privacidade sem infringir gravemente a liberdade de expressdao. “This is
why I think privacy is the new black in censorship fashion”, disse ele.

As categorias de Fleischer podem até estar corretas quanto aos niveis de
complexidade. A divisdo é didatica e ajuda a esclarecer a relacdo entre a pessoa a quem o
conteddo se refere e aquela que o manuseia. Tais categorias, contudo, em nada inovam o
direito ao esquecimento e, deste modo, representam aquilo que ja é feito pela grande maioria
dos sites.

A segunda variavel estd relacionada ao locus da informacéo. Deve-se estabelecer
uma distingdo importante, entre informacéo eliminada e informagdo inacessivel®. Quando
solicitamos, por exemplo, a exclusdao de um perfil particular em rede social, nossos dados
ainda permanecem nos servidores locais dos responsaveis pelo tratamento de dados. Ocultam-
se 0s dados, causando a impressdo de que foram completamente apagados.

Em situacBes como essa, 0 direito ao esquecimento visa, em regra, a eliminacdo
efetiva dos dados. Caso isso ndo sendo possivel, pressupde ao menos um tratamento de dados
responsavel, com garantias de que as informacdes ndo excederdo os limites da finalidade pela
qual foram disponibilizados.

Também ndo se pode esquecer dos casos em que ha desindexagdo. Em situacdes
assim, como ja fora discutido, o esquecimento seria aparente. Apenas se dificultaria o acesso
as informacdes sem que isso importasse a eliminacéo delas. Dessa forma, eliminar e restringir
0 acesso sdo categorias distintas, porém, tUteis ao “esquecimento”, a depender do tipo de

informacdo e do fim que se queira dar a ela.

" FLEISCHER, 2011.
% TERWANGNE, 2012, p. 53-66.
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Ap0s a breve andlise de algumas das varidveis informativas, pode-se concluir que a
efetividade do direito ao esquecimento ndo se resume a exclusdo de informagdes pessoais de
um ou outro servigo®.

A desconexdo, ao contrario da desindexacdo e de outros meios de ocultacdo,
impediria que os dados permanecessem armazenados em outros servidores ou sites,
garantindo assim a real tutela do esquecimento. Obviamente, a desconex&o ndo serve como
parametro para todos os casos que requerem “esquecimento”, mas pode Sse contrapor a
situacBes em que o tratamento de dados é feito de forma abusiva.

Dessa forma, embora o esquecimento efetivo, nos moldes da ampla desconexao,
ainda seja uma utopia, ndo podemos menosprezar alguns avangos promovidos ao redor do
mundo. A desindexacdo, por mais que ndo elimine o contedo propriamente dito, ja minimiza
em demasia a exposicao pessoal decorrente dos resultados de pesquisa em sites de busca.
Afinal, o direito ao esquecimento ainda necessita ser internalizado pela sociedade, superando
diversas etapas e obstaculos a sua completa implementacéo.

3.2 Protecdo de dados e estruturas de funcionamento na internet
3.2.1 Seguranca da informacéo

Quando falamos em protecdo de dados, ndo podemos esquecer sua relacdo com a
seguranca da informacdo. As medidas de privacidade dependem de politicas de seguranca,
como ocorrera na regulamentacdo europeia, bem como de uma gestao de riscos de incidentes
de informaco'®. A seguranca é imprescindivel & confiabilidade dos sistemas informaticos.
Dessa forma, aos usuarios é preciso garantir meios que assegurem a protecao de seus dados
pessoais contra 0s riscos inerentes a internet.

Como ndo poderia ser diferente, o direito a protecdo de dados € regido por alguns
principios. De todos eles, destacaremos o0s dois mais importantes para o direito ao
esquecimento: o principio da qualidade e o principio do consentimento.

O principio da qualidade é a base de qualquer sistema de protecdo de dados.
Engloba, entre outros principios, o da adequacéo e da proibicdo do excesso, bem como os da
finalidade legitima e o da exatiddo da informac&o!®. Em termos gerais, os dados devem ser
tratados de forma id6énea, de acordo com a finalidade pela qual foram disponibilizados, a

saber, interesses periddicos, artisticos, historicos, etc.

% SANTANA JUNIOR; LIMA, C. O. de Almeida; NUNES, p. 106-121, 2015.
100 MENDES, 2013, p. 245-260.
101 ABRIL; MORENO, 2014.
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Em contrapartida, temos o principio do consentimento, que consubstancia o
tratamento de dados a partir da anuéncia do usuario’®. Em regra, ndo ha servico na internet
sem consentimento, o que, de certa forma, € fundamental para que os individuos tenham, ao
menos previamente, a privacidade assegurada. Todavia, discute-se se tal principio admite ou
ndo a revogacdo do consentimento, 0 que seria a base para a remocdo de informacgdes pelo
simples aspecto volitivo.

Tanto Patricia Abril quanto Eugenio Pizarro Moreno®® defendem que ha duas
abordagens para a privacidade na internet. Na primeira, teriamos a perspectiva americana,
para a qual o consentimento seria elemento suficiente para a manutengdo do tratamento de
dados, ndo cabendo revogacdo, em regra. Ja na segunda, predominantemente europeia, a
privacidade na internet teria como principal pressuposto, em detrimento do consentimento, a
dignidade humana.

Propositalmente, os autores utilizam terminologias diferentes em “privacidade
americana” e “intimidade europeia”, dando a entender o carater mais humanizado da segunda.
Esta segunda abordagem, por sua vez, seria a mais adequada, haja vista a predominancia do
principio da qualidade (e por que nédo, da finalidade) na protecdo de dados. A qualidade teria o
conddo de corrigir as falhas do sistema, propiciando aos usuérios a requisitada
autodeterminagdo informativa, posto que o consentimento ndo poderia ser encarado como
uma decisdo definitiva. Alias, ndo é demais lembrar que a anuéncia na internet nem sempre
expressa a vontade real do individuo.

Outra questdo importante sdo as opcbes de compartilhamento de dados entre sites e
aplicativos. Trata-se do que chamamos de data skimming, “baseado na transferéncia (copia)
dos dados do servigo original para o servigo destino”'%. Ocorre, por exemplo, quando
acessamos uma rede social a partir do cadastro de outra. Nesse caso, ndo hd maiores
problemas para a privacidade, ja que normalmente o compartilhamento de dados nesses casos
consentido e se justifica pela comodidade.

O data skimming revela, em parte, a quantidade de conexdes invisiveis que existem
na internet'®, Temos a falsa sensacdo de controle sobre as nossas informagfes, quando, na

verdade, elas estdo sendo trocadas entre inUmeras companhias. O compartilhamento de dados,

102 ABRIL, MORENO, 2014.

103 Ibid.

104 SANTANA JUNIOR; LIMA, C. O. de Almeida; NUNES, p. 106-121, 2015.
105 SANTANA JUNIOR; LIMA, C. O. de Almeida; NUNES, p. 106-121, 2015.



33

qguando consentido, ndo afeta a privacidade, mas traduz a vulnerabilidade que os dados
encontram quando estdo disponiveis em rede.

A principal contribuicdo do sistema de seguranca da informacgédo para o direito ao
esquecimento é seu carater preventivo. Sdo, portanto, duas as frentes em que direito ao
esquecimento deve ser implementado: uma preventiva, a fim de evitar o vazamento e 0 uso
indevido de dados particulares; e outra corretiva, sanando as disfungdes do manuseio de
informacdes. Quanto mais responsavel for o tratamento de dados, menor sera o numero de
requisicdes ou formularios pleiteando a remocao de informacdes na internet.

Ademais, ressalta-se que ndo € escopo deste trabalho se aprofundar no presente tema,

visto aqui em caréater acessorio ao direito ao esquecimento.
3.2.2 Protecdo de dados no Brasil

O Marco Civil (Lei 12.965/2014), embora mencione a seguranca da informacéo, ndo
aborda de forma suficiente os aspectos essenciais da protecdo de dados nem do direito ao
esquecimento. Regulamenta o uso da internet no Brasil, a partir dos principios da liberdade de
expressao, protecdo da privacidade e dos dados pessoais, preservacdo da estabilidade e
seguranca da rede etc. Assim, as previsdes legais do Marco Civil apresentam, de certa forma,
algum avanco, mas ainda sdo abstratas, havendo a necessidade de complementagéo posterior,
a fim de sanar as deficiéncias em nosso ordenamento.

Destacamos ainda o projeto de lei n® 2.712/2015, que visa a inclusdo de um
dispositivo que contemple diretamente o direito ao esquecimento. Vejamos:

“Art. 7° [...] XIV — remog&o, por solicitacdo do interessado, de referéncias a
registros sobre sua pessoa em sitios de busca, redes sociais ou outras fontes
de informacdo na internet, desde que ndo haja interesse publico atual na

divulgacdo da informagdo e que a informacdo ndo se refira a fatos

genuinamente historicos”.1%

Para Mendes!®’, o Brasil apresenta déficits na politica de protecdo da informagao,
como a “falta de normas vinculantes, padrdes minimos de conduta, aplicaveis aos
responsaveis pelos sistemas de informagdo”. As regras existentes estdo esparsas e ndo ha uma

politica publica centralizada, nos moldes do que é feito na Europa. Como ja vimos no tépico

106 BRASIL. PL 2712/2015. “Modifica a Lei n° 12.965, de 23 de abril de 2014, obrigando os provedores de
aplicacdes de internet a remover, por solicitacdo do interessado, referéncias a registros sobre sua pessoa na
internet, nas condicoes que especifica”. Disponivel em:
<http://www2.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=1672348>. Acesso em 20 out.
2015.

107 MENDES, 2013, p. 245-260.
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anterior, tdo importante como aplicar o direito ao esquecimento é evitar a necessidade de sua
aplicacdo e, em ambos os cenarios o Brasil pouco tem feito.

Ademais, é cedico a existéncia de um anteprojeto sobre protecdo de dados na
internet. Como sua ultima versdo%, finalizada pelo Ministério da Justica, fora disponibilizada

h& pouquissimo tempo, tornou-se inviavel aborda-la aqui.

3.3 Perfil dos pedidos de desindexagdo

Os “buscadores” na internet, como o termo ja sugere, ndo tém a prerrogativa de
armazenar conteudo, sendo a de facilitar pesquisas. Até agora o que se tem garantido,
sobretudo na Europa, € o direito a desindexacdo. Atraves desta, pode-se remover, dos
resultados de pesquisa em motores, links de sites associados ao sujeito titular das
informagdes, que continuam armazenadas nos sites hospedeiros. A ideia, portanto, é
minimizar os efeitos da ampla exposigdo propiciada pelo “buscadores”.

No Brasil, a desindexacdo encontra mais obstaculos. O Google e outros sites de
busca transferem a responsabilidade pelo esquecimento aos sites hospedeiros. Mas como seria
esse processo? Primeiro, aconselha-se ao usuério atacar diretamente a fonte da informagéo.
Apos a retirada do contetdo pelo site hospedeiro, o link da informacao ainda permanecera nos
resultados de busca, mas ndo havera redirecionamento. O formulario é entdo preenchido com
0 endereco removido, para que o Google retire definitivamente os resultados de pesquisa
relacionados'®®.

Assim, a desindexacdo aqui sé ocorre em momento posterior a exclusdo dos dados,
cuja justificativa se baseia principalmente na “ndo disponibilidade da pagina na internet”. Em
razdo disso, avaliaremos os critérios adotados pelo Google na Europa, a fim de delinear um
perfil dos critérios utilizados para a concessao dos pedidos.

Em seu portal de transparéncial’, a Google informou que, desde quando o processo
de solicitacdo de dados se iniciou (de 29 de maio de 2014 até o presente momento, novembro
de 2015), cerca de 42% das requisicOes de remocdo de URLs foram atendidas. O total de

URLSs avaliados ja ultrapassa a casa de um milhdo. Vejamos o gréafico:

108 pRESCOTT, 2015.

109 Observar termos em: <https://support.google.com/websearch/troubleshooter/3111061?hl=pt-BR>. Acesso
em: 11 out. 2015.

110 Observar termos em: <http://www.google.com/transparencyreport/removals/europeprivacy/>. Acesso em: 11
out. 2015.
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Figura 1 - Total de solicitacfes de remog¢édo de URL - Google Europa

@ URLs removidos @ URLs ndo removidos

Fonte: Google — Europe Privacy !

A Google ainda revelou que 9% de todas essas solicitacdes decorreriam de dez sites,
entre os quais estdo o Facebook — que encabeca a lista —, Youtube, Badoo, Google Plus e
Twitter'*2, Desses dados, pode-se inferir que a maioria dos pedidos sio formulados em face de
informagBes contidas em redes sociais''® que, nos Gltimos anos, passaram a ser utilizadas
incessantemente no cotidiano das pessoas, facilitando a comunicacdo interpessoal e o
compartilhamento de dados entre seus usuarios. Ndo sdo um mal em si, longe disso, ja que
facilitam a interacéo entre pessoas de todas as partes do mundo, porém, o uso inadequado de
suas potentes ferramentas pode comprometer o exercicio de direitos fundamentais!4. O
problema surge quando os dados pessoais sdo compartilhados por terceiros, propagando-se
como verdadeiros “virus”, o que, de certa forma, aumentam a exposi¢ao pessoal do titular dos
dados e, por conseguinte, seus eventuais danos.

Ademais, a Google traca um perfil de solicitacbes atendidas ou ndo. Vamos aos
exemplos reais. Na Suécia, “uma mulher solicitou a remocdo de paginas dos resultados de
pesquisa que exibem o endereco dela”; na Alemanha, “uma vitima de estupro solicitou a
remo¢ao do link para um artigo de jornal sobre o crime”; ja na Bélgica, “um individuo que foi

condenado por um crime grave nos Ultimos cinco anos, mas cuja condenacéo foi anulada por

111 GOOGLE, 2015.

12 1dem.

113 para Rodriguez (2011), as redes sociais sdo plataformas que permitem conectar seus usuarios mediante o
intercambio de diversos contetidos, como mensagens de texto, fotos, videos, etc.

114 RODRIGUEZ, 2011.
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meio de um recurso, solicitou a remogdo de um artigo sobre o incidente”; nesses casos, 0s
links foram removidos dos resultados de pesquisa. Quanto as respostas negativas, citam-se as
seguintes situagdes: “um funcionario publico de alto escaldo solicitou a remocao de artigos
recentes sobre uma condenacéo criminal de décadas atras” (Hungria); “um médico solicitou a
remocdo de mais de 50 links para artigos de jornal sobre um procedimento mal executado”
(Reino Unido); “um casal acusado de fraude comercial solicitou a remog¢ao de artigos sobre o
crime” (Austria); “um profissional de midia solicitou a remogc&o de quatro links relacionados a
artigos de contetido constrangedor que ele postou na Internet” (Reino Unido). Conforme os
casos relatados, ndo ha muito que se criticar o papel desempenhado pela Google na aplicacao
do direito ao esquecimento, embora seja preciso destacar alguns critérios.

O primeiro ponto é a aceitacdo do direito ao esquecimento pela privacidade. O
simples fato de ter informacGes pessoais, como endereco, data de nascimento ou dados
profissionais, disponiveis na internet enseja o direito de remocgdo pelo simples aspecto
volitivo. Seja o conteldo disponibilizado pelo préprio usuario ou por terceiros, sua
manutencdo na internet dependeria de consentimento, visto que ndo haveria nenhum interesse
publico sobre a informacéo que justificasse a manutencéo.

Os demais casos trazem a abordagem do esquecimento pela identidade. Para
situacdes que envolvam crimes, a tendéncia é que se aplique o direito ao esquecimento em
casos de absolvicdo ou de cumprimento total da pena. De outro modo, as acusacdes e as penas
em andamento ndo seriam circunstancias suficientes para se aplicar a desindexacdo. N&o ha
muito o que mudar nessa perspectiva, afinal, o crime é por si um elemento de interesse
coletivo, devendo o interesse particular do acusado prevalecer somente apds o cumprimento
da pena, como uma forma de reinsergao social.

N&o obstante, as noticias relacionadas a personalidades publicas e aquelas de grande
repercussao midiatica — relacionadas a fatos historicos, jornalisticos, artisticos, etc. —
geralmente estdo contidas no dominio publico de determinada sociedade. Nessas conjunturas,
ndo ha que se falar, ao menos em regra, em direito ao esquecimento. Pertencer ao dominio
publico afasta, inclusive, 0 esquecimento em situagdes comuns, como a absolvic¢éo criminal.

Por fim, temos as situacdes constrangedoras que, apesar de ndo constituirem crime,
acarretam inameros prejuizos a vida privada. Em um primeiro momento, a Google tem
afastado a incidéncia do esquecimento, embora ndo esteja clara a dimenséo temporal (ou da
utilidade) das decisfes. Ressalta-se que o constrangimento em si ndo é elemento suficiente
para caracterizar o esquecimento de forma instantanea. A tutela desse direito necessita, entre

outras coisas, da intensidade do sofrimento gerado pela informacéo (externalidade negativa) e
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da perda de utilidade do contetdo, o que se daria com o tempo. Dessa forma, a dignidade néo
poderia ser ignorada em hipdteses onde o sofrimento fosse bem superior aos beneficios
decorrentes da disponibilidade dos dados pessoais.

Das informacdes fornecidas, podemos identificar alguns critérios ja utilizados para a
aplicacdo do direito ao esquecimento e, por consequéncia, estrutura-lo. Chegamos ao
principal capitulo deste trabalho, cujo intuito serd estabelecer as principais formas de
manifestacdo do esquecimento, bem como delinear as expectativas para 0 Seu

desenvolvimento, sobretudo no Brasil.
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4. ESTRUTURAS DO DIREITO AO ESQUECIMENTO

4.1 Limitacdes e critérios de aplicagdo
4.1.1 Utilidade da informacéo e externalidade negativas

Lima destaca que a incidéncia do direito ao esquecimento dependeria de trés
requisitos: “1) que o fato tenha ocorrido em tempo remoto; 2) e, portanto, sem utilidade
publica ou social; 3) desde que ndo pretenda alterar a verdade dos fatos; 4) ndo se aplica as
instituigdes de cunho jornalistico, literario e cientifico”'®. Desenvolveremos os dois
primeiros pontos neste topico.

Quanto ao tempo, ndo ha necessidade que seja remoto, longinquo. Trata-se de um
requisito acessorio, apto a descaracterizar a utilidade informativa (requisito principal), o que
pode ocorrer em algumas semanas ou até em anos. Ja o interesse jornalistico também néo
seria definitivo, perdurando enquanto as discussdes em torno do tema forem atuais e
recorrentes, ou seja, enquanto prevalecesse a atualidade das discussoes.

O tempo é utilizado como um dos critérios para resolver a incidéncia do
esquecimento em face do direito & informac&o®®. De um lado, o interesse plblico inerente &
informacdo; de outro, o interesse especifico proprio de seu conteudo. Se, para alguns, ndo ha
como se afastar o interesse publico da veiculacdo de dados, desconsideramos que ele, por si
s0, seja suficiente.

O interesse publico sobre a informacéo (ou utilidade da informag&o) é imprescindivel
contra atos de censura e contra 0 apagamento indesejado de informagdes!’. Defender o
esquecimento é também defender seus limites, ja que eventuais deturpacdes em seu exercicio
poderiam comprometer a credibilidade desse instituto juridico a longo prazo. Mas como sera
feito esse juizo de admissibilidade entre o0 que é esquecimento e 0 que esta amparado pelo
dominio publico?

A manutencdo das informagdes s6 deve ser imperativa quando o interesse especifico
do conteudo assim o justificar, de modo que dele poderdo decorrer outras manifestacdes de
interesse publico. O critério temporal ndo pode ser objetivo ou quantificado, em uma espécie
de prazo decadencial. Com o tempo, claramente, o conteido da informagdo pode perder a
importancia de outrora, tornando-se indtil, sem qualquer tipo de beneficio social. Até o

interesse comercial para o divulgador acaba se perdendo com a desatualizacéo. Afinal, alguns

151 IMA, 2015, p. 511 - 543.
118 TERWANGNE, 2012, p. 53-66.
117 ABRIL; MORENO, 2014.
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fatos tém a capacidade de sobreviver ao passar dos anos, outros ndo, e isso da& por razdes
alheias.

Portanto, embora a doutrina considere o tempo um critério essencial a aplicacdo do
direito ao esquecimento, aqui o consideramos secundario. O que deve prevalecer para a
manutencdo de qualquer dado pessoal é a relevancia do conteldo para a sociedade. Uma
publicacdo pode nascer irrelevante, tornar-se irrelevante (com um ou dez anos) ou entrar para
o dominio publico de forma definitiva. O tempo tem a prerrogativa de desgastar o interesse
publico substancial, mas nao € garantia de que a exclusdo ocorrera.

E importante ressaltar ainda a diferenca entre utilidade e finalidade da informago. A
primeira estd associada a serventia, ao proveito inerente a informacdo. A segunda esta
relacionada aos objetivos e propositos da publicacgéo.

Quando publicamos um texto sobre alguém — pressupomos aqui sua veracidade —,
por exemplo, ha duas finalidades envolvidas: a primeira, é a finalidade publica inerente a
expressdo; a segunda, é a finalidade particular que nos motivou a publicar tal texto. Podemos
nos arrepender do feito, apagando-o posteriormente. Mas ha outro fator que independe da
nossa vontade: a utilidade.

Quando uma informacdo € util ou, de outro modo, seu contetdo seja apto a gerar
repercussdo, outras pessoas passam a dissemina-la, de forma que imediatamente se perde o
controle pessoal sobre ela. Digamos que o texto publicado, veridico, gere repercussdo e cause
constrangimentos a alguém. Enquanto a informacdo for atual, provavelmente sera (til,
suscitando o interesse de inimeras pessoas. Todavia, novas estorias surgem com o tempo, e as
mais antigas acabam naturalmente perdendo a importancia de outrora. Permanecem, contudo,
0s vestigios, capazes de suscitar associa¢fes negativas por tempo indeterminado.

Além da utilidade da informacdo, consideramos que a presenca de externalidades
negativas - prejuizos pessoais decorrentes de fatos passados — seria um fator determinante
para se cogitar a incidéncia ao esquecimento. Quando uma situacdo, mesmo superada,
permanece gerando consequéncias negativas na vida de uma pessoa, surge um novo fator que
converge para o0 esquecimento. O pressuposto aqui, mais do que nunca, é a identidade pessoal
ou a perspectiva de mudanca para o individuo. Em ternos gerais, esse critério engloba
acontecimentos constrangedores e 0s casos de ressocializagéo penal.

Obviamente, tais externalidades ndo sao suficientes para justificarem o esquecimento
sozinhas. Fatos historicos, juridicos, artisticos, ou que envolvam personalidades publicas,
mesmo que importem algum tipo sofrimento pessoal, ndo configuram esquecimento, visto que

0 interesse publico sobre a informacao seria presumido.
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Os critérios de aplicabilidade do direito ao esquecimento seriam, na verdade,
diretrizes. O equilibrio para a aplicacdo desse instituto serd revelado pelo interesse

118 Mesmo em situacdes dubias, onde o limiar entre

prevalecente, e ndo pelo interesse superior
informacdo Util e esquecimento ndo esteja claro, é preciso determinar o que ira prevalecer.

Sendo assim, 0s aspectos conjunturais determinaréo a incidéncia de um ou outro interesse.

4.1.2 Excecdes ao esquecimento

Terwangne!!®

admite duas excecOes para se anular o direito ao esquecimento: 0
interesse historico e o interesse decorrente dos atos de personalidades publicas. A primeira se
impde através da utilidade informativa, em que a transmissdo de conhecimento é necesséria
para o proprio desenvolvimento cultural de uma comunidade. A segunda, por sua vez, €
marcada pela repercussdo subjetiva, ou seja, 0 ato ja é notdrio em razdo da pessoa envolvida,
cuja condicdo publica se mostra suficiente para minimizar alguns aspectos da privacidade.

N&o obstante o interesse histérico, podemos considerar que o esquecimento esta
limitado ao contetdo da informagdo quando este diz respeito a quatro formas de liberdade de
expressdo: cientifica, artistica, literaria e jornalistica®®®. Ainda sobre utilidade social, no
podemos nos esquecer que noticias relacionadas a tematicas juridicas acabam ganhando
bastante repercusséo.

Tais excegdes sdo, na verdade, manifestacdes plenas do direito a informacdo. Fazem
parte do desenvolvimento cultural de uma sociedade, na medida em que tais informagdes
seriam imprescindiveis a construcdo do conhecimento da coletividade. A notoriedade dos
dados aqui é justificativa suficiente para afastar o esquecimento, considerando que o interesse
publico acaba se sobreponde diante interesses particulares.

Sdo exemplos 0s eventos naturais, politicos, econdmicos, esportivos, artisticos e
quaisquer outros que ganhem repercussdo midiatica suficiente para compor o dominio publico
por tempo indeterminado.

O direito a informacdo também pressupde meios de conservacdo, pelos quais oS
dados séo retidos e transmitidos durante certo tempo, servindo como fonte educacional e
historica. Todavia, a funcdo primordial da imprensa esta relacionada ao carater periddico da
noticia, de tal forma que o arquivamento de dados pessoais constitui apenas papel

secundario.t®!

118 ABRIL; MORENO, 2014.
119 TERWANGNE, 2012, p. 53-66.
1201 IMA, 2015, p. 511 - 543.
121 TERWANGNE, 2012, p. 53-66.
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Outrossim, destacamos que, em regra, essas informagdes se incorporam
definitivamente ao dominio publico. Permaneceram irretocaveis, a menos que o tempo acabe
por descaracteriza-las gradativamente, até que a baixa utilidade delas possa vir a justificar a
remocéao.

Né&o basta, contudo, que os fatos gerem efeitos negativos para que esteja configurado
o direito ao esquecimento. Afinal, o acesso & informacdo néo se restringe apenas aquilo que é
agradavel. Ha situacbes em que o conteddo de um fato é indissociavel da pessoa que o
praticou. Nesses casos, mesmo que publicacdo ocasione prejuizos individuais, a informacéo
resguarda sua utilidade particular para a sociedade e, dessa forma, deve ser mantida. Nao

sendo tal utilidade uma condicéo definitiva, assim também n&o serd a sua manutenc&o.
4.1.3 Personalidades publicas e interesse especifico

O interesse sobre as personalidades publicas nada mais é que um dos
desdobramentos do interesse publico sobre a informacdo. A condi¢do subjetiva também néo
seria um atributo definitivo, “se a pessoa deixou de atrair notoriedade, desaparecendo o
interesse publico em torno dela, merece ser deixada de lado, como desejar”lzz. Obviamente, o
esquecimento nesses casos ndo estaria caracterizado imediatamente, apds o individuo decidir
deixar os “holofotes” midiaticos. A descaracterizacdo do interesse publico em torno de uma
personalidade demanda tempo e, dependendo de quem seja, pode ndo acontecer.

Recentemente, repercutiu na imprensa a situacdo que envolvia o Senador Aécio
Neves'?, que teve negado pedido, pelo Tribunal de Justica de S&o Paulo, para a desindexacio
de noticias relacionadas ao seu nome na internet. O Senador alegou que as informacdes
seriam falsas, em uma clara tentativa de seus adversarios politicos de calunid-lo. Deixemos de
lado o mérito das acusacOes e imaginemos dois cenarios: um de improcedéncia explicita;
outro de veracidade (ou de apuracdo) dos fatos.

No primeiro caso, ndo haveria que se falar em direito ao esquecimento propriamente
dito, sendo em “direito ao apagamento”. Sendo as informagdes expressamente falsas, o direito
a informacdo ndo pode ser utilizado para sustentar tipos criminais, como a calGnia e a
difamacgéo. N&o haveria que se satisfazer os requisitos do direito ao esquecimento, bem como
ndo se poderia utilizar seus limites — como o fato de ser o Senador uma personalidade publica
— para a manutencdo da informacgéo. Portanto, basta a inverdade para assegurar a remogao

pelo simples “apagamento”, e ndo pelo esquecimento.

122 MENDES, G. F.; BRANCO, 2012, p. 353.
123 SETTI, 2014.
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J& na segunda hipotese, em que os fatos seriam veridicos ou ainda estariam sob
investigacao, o esquecimento ndo se mostra aplicavel. Trata-se da regra geral para famosos de
toda espécie, como artistas, esportistas, politicos, entre outros. Essas pessoas estdo mais
expostas a midia, de forma que o esquecimento na internet, além de se mostrar prejudicial ao
interesse coletivo, ndo seria tdo eficaz, visto que as noticias ou os dados poderiam ser
facilmente ressuscitados por qualquer interessado.

Embora o interesse coletivo atinente a personalidades publicas seja um dos limites ao
direito ao esquecimento, a jurisprudéncia brasileira tem optado, na contramédo do que esta
sendo desenvolvido na Europa, pelo argumento da ndo responsabilizagdo dos motores de
busca. E 0 que aconteceu no caso Aécio e, com maior repercussio, no caso Xuxa Meneghel,
discutido no REsp 1.316.921%?4 em que a autora demandava perante a Google a desindexac&o
de sites que associassem seu nome ao termo “pedofilia”.

Claramente, tais decisdes se deram em uma perspectiva anterior a decisdo do
Tribunal de Justica da Unido Europeia, uma vez que essa nova tendéncia poderia elevar as
discussOes para além do destinatario judicial da demanda. Em suma, o interesse coletivo sobre
personalidades publicas é uma condicdo apta a afastar a incidéncia do direito ao
esquecimento, tanto pela inviabilidade técnica — multiplicidade de interessado e de paginas na
internet —, quanto pela preponderancia do interesse publico.

124 \/gjamos a seguinte ementa: STJ. CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO.
INCIDENCIA DO CDC.GRATUIDADE DO SERVICO. INDIFERENCA. PROVEDOR DE PESQUISA.
FILTRAGEMPREVIA DAS BUSCAS. DESNECESSIDADE. RESTRICAO DOS RESULTADOS.NAO-
CABIMENTO. CONTEUDO PUBLICO. DIREITO A INFORMACAO. [..] 5. Os provedores de pesquisa
realizam suas buscas dentro de um universo virtual, cujo acesso é publico e irrestrito, ou seja, seu papel se
restringe & identificacdo de paginas na web onde determinado dado ou informagdo, ainda que ilicito, estdo sendo
livremente veiculados. Dessa forma, ainda que seus mecanismos de busca facilitem o acesso e a consequente
divulgacdo de paginas cujo conteldo seja potencialmente ilegal, fato é que essas paginas sdo publicas e
compBem a rede mundial de computadores e, por isso, aparecem no resultado dos sites de pesquisa. 6. Os
provedores de pesquisa ndo podem ser obrigados a eliminar do seu sistema os resultados derivados da busca de
determinado termo ou expressdo, tampouco os resultados que apontem para uma foto ou texto especifico,
independentemente da indicacdo do URL da pagina onde este estiver inserido. 7. Ndo se pode, sob o pretexto de
dificultar a propagacdo de conteddo ilicito ou ofensivo na web, reprimir o direito da coletividade & informacao.
Sopesados os direitos envolvidos e o risco potencial de violagdo de cada um deles, o fiel da balanca deve pender
para a garantia da liberdade de informacéao assegurada pelo art. 220, § 1°, da CF/88, sobretudo considerando que
a Internet representa, hoje, importante veiculo de comunicacéo social de massa. 8. Preenchidos os requisitos
indispensaveis a exclusdo, da web, de uma determinada pagina virtual, sob a alegacdo de veicular contetido
ilicito ou ofensivo - notadamente a identificacdo do URL dessa pagina - a vitima carecera de interesse de agir
contra o provedor de pesquisa, por absoluta falta de utilidade da jurisdicdo. Se a vitima identificou, via URL, o
autor do ato ilicito, ndo tem motivo para demandar contra aquele que apenas facilita 0 acesso a esse ato que, até
entdo, se encontra publicamente disponivel na rede para divulgagdo. 9. Recurso especial provido. (Grifou-se).
(STJ, Relator: Ministra NANCY ANDRIGHI, Data de Julgamento: 26/06/2012, T3 - TERCEIRA TURMA).
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414 Finalidade: dados pessoais desprovidos de interesse publico

Por fim, o esquecimento devera ser imperativo em situacdes em que o tratamento de
dados extrapole os motivos pessoais de sua disponibilizacdo. Enquadramos a finalidade como
o terceiro critério, propositalmente apartado dos dois anteriores, ja que aqui ndo se contrapde
0 interesse coletivo sobre o contetdo.

Para Ambrose e Ausloos, o direito ao esquecimento, ou melhor, the right to be
forgotten admite duas acepcdes distintas: right to oblivion e right to erasure'?®. A divisio é
coerente porque passa a tratar o “esquecimento” em suas formas distintas de incidéncia. Os
pressupostos do direito ao esquecimento variam conforme o tipo de informacdo que se deseja
resolver e, em razdo disso, é importante que se desenvolva essas duas categorias de forma
separada.

Oblivion estaria relacionada a antiga versdo de droit a [’oubli, cujas origens remetem
ao direito penal e a situacbes mais excepcionais. A dignidade, a identidade e a reputacdo
constituem a base do oblivion — esquecimento —, na medida em que o contetdo da informacao
afeta negativamente o desenvolvimento pessoal dos individuos'?®. Assim, seria escopo do
“esquecimento” garantir as pessoas uma oportunidade, quando possivel, de viver sem a
influéncia das externalidades negativas de fatos passados.

Right to erasure (ou em traducéo literal, direito ao apagamento), estaria configurado
em situacBes de remocao de dados pessoais disponibilizados em processos automatizados*?’.
As hipdteses de apagamento seriam, portanto, aquelas em que as pessoas geram dados sobre
si em determinado site ou aplicativo, mas por algum motivo, ndo desejam mais a manutencao
deles. Trata-se, portanto, de uma tentativa de dividir o poder sobre os dados entre
controladores e usuérios, isto €, propiciando a autodeterminacdo informativa destes.

Dessa forma, the right to erasure se aplicaria aos dados pessoais disponibilizados
geralmente em cadastros ou em buscas na internet, em regra, ndo apresentam nenhum tipo de
utilidade para a sociedade, sendo para as companhias tecnologicas (interesse econémico).
Foram disponibilizados através de uma finalidade particular, como o uso de uma rede social

ou um cadastro em uma empresa qualquer.

125 AMBROSE; AUSLOOS, 2013, p. 1-23.
126 | bid.
127 |bid.
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O direito ao esquecimento, nesses casos, esta ligado ao fim desse interesse particular,
visto que, ndo havendo nenhuma outra utilidade publica, a responsavel pelo tratamento de
dados ndo poderia extrapolar os limites de uso conferidos pelo usuario.

Em sintese, seriam trés critérios fundamentais para a aplicacdo do direito ao
esquecimento: utilidade informativa; externalidades negativas; e finalidade (ou
consentimento).

Ademais, é importante ressaltar que Erasure e oblivion sdo estruturas de
esquecimento que demandam tratamentos diferenciados, apesar da separacdo dessas duas
categorias ainda nédo ser clara, nem na doutrina nem na regulacdo europeia. Para Ambrose e
Ausloos, os sistemas de protecdo de dados podem até abarcar o “esquecimento” em suas duas
formas, mas com predominio do “erasure”*?®,

Dividiremos, portanto, o direito ao esquecimento em dois ramos, por questées
didaticas: esquecimento pela identidade e esquecimento pela privacidade. Embora as
propostas regulamentarias (e por que ndo, a doutrina) tendam a ndo diferenciar expressamente
aquilo que, para Ambrose e Ausloos'?®, seja oblivion e erasure, compartilhamos a ideia sobre
a divisdo do direito ao esquecimento — right to be forgotten — em duas ramificacdes:

esquecimento pela identidade e esquecimento pela privacidade.

4.2 Esquecimento pela identidade

Os erros sempre foram inerentes ao comportamento humano. A diferenca de hoje
para as sociedades tradicionais esta no registro deles e na capacidade atual de reconstrucdo do
passado'®. Antes, o tempo ja se encarregava de desfigurar o passado e, na maioria das vezes,
0s acontecimentos nem extrapolavam o &mbito em que se deram. A internet, por outro lado,
ignora 0s processos naturais de esquecimento, permitindo o constante resgate das acdes
pretéritas.

A identidade pessoal hoje ndo se dissocia daquilo que esta disponivel na internet e,
com isso, as informacdes depreciativas tém o conddo de afetar diretamente a reputacdo das
pessoas®3L.

Destarte, os resultados de pesquisa sobre 0 nome de uma pessoa afetam a sua
reputacdo, por conseguinte, suas oportunidades. Embora ndo sejam bem vistos, 0S

preconceitos ainda estdo muito presentes em nossa sociedade. Somos incessantemente

128 AMBROSE; AUSLOOS, 2013, p. 1-23.
129 |bid.

130 MAYER-SCHONBERGER, 2009.

181 MAYER-SCHONBERGER, 2009.
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julgados, menos pelo que realmente somos e mais pelo que dizem sobre nds. Esquecer, nesse
aspecto, € conferir a oportunidade de mudar, de melhorar, sem que os erros passados
encurtem as perspectivas.

O esquecimento pela identidade depende estritamente de dois fatores: a utilidade da
informacdo e suas externalidades. No primeiro, devemos analisar o contetdo dos dados,
elaborando as seguintes questdes: a manutengdo é imprescindivel ao direito a informacao? Ha
interesse algum interesse juridico, historico, cientifico, jornalistico etc.? Trata-se de assunto
atual, que ainda suscite debates e discussdes? Os fatos dizem respeito a alguma personalidade
publica? Se as respostas forem negativas, ndo ha razao que torne a conservagdo dos dados
imperativa. Novamente, destaca-se que o tempo € um elemento importante, mas acessorio a
utilidade. Outrossim, a presenca de externalidades negativas é o segundo fator, caracterizado
pelo potencial de fatos passados gerarem no presente prejuizos, afetivos ou profissionais, ou
algum tipo de constrangimento.

As externalidades negativas e a ndo utilidade da informacdo sdo pesos diferentes,
mas que convergem no sentido de caracterizar a autodeterminacdo informativa do individuo
em detrimento do interesse publico imanente das liberdades comunicativas. Nesses casos, as
perdas ndo sdo significativas para as liberdades de expressao, sobretudo porque a restricdo é
feita em momento posterior a publicacdo, ap6s a informacao ja ter cumprido bem sua funcéo
social. Prevalecendo os resquicios negativos, dever-se-a garantir as condi¢des de dignidade.

Vamos ao caso “drunken pirate”®2, Em 2006, Stacy Snyder, entio professora em
treinamento na Conestoga Valley High School, publicou uma foto!*® em sua rede social —
MySpace — fantasiada de pirata e bebendo algo, com a seguinte legenda: “drunken pirate”. Ao
ver a foto, o supervisor de Stacy comunicou o fato ao decanato da instituicdo de ensino. A
Faculdade posteriormente negou a colacdo de grau de Stacy, sob o argumento de que tal
comportamento ndo seria condizente com o esperado para uma professora. Obviamente, a
decisdo da Faculdade merece inimeras criticas, mas ndo vamos nos ater a isso.

O caso ganhou bastante repercusséo, embora essa ndo fosse a consequéncia esperada
por Stacy. Tratava-se de uma foto comum em um ambiente de socializagdo com os amigos. A
imagem prejudicou a formacdo profissional de Stacy, que teve sua estoria relatada em

inimeros jornais, sites, livros e agora neste trabalho académico.

132 ROSEN, 2010.
133 SANCHEZ, 2008.



46

A situacdo vivida pela estudante apenas refor¢a a importancia do esquecimento na
era digital. Para Stacy, a autodeterminacdo informacional é hoje uma utopia, sendo
impraticavel a exclusdo de todas as noticias relacionadas a seu nome, ou até mesmo a
desindexacédo delas dos sites de busca, visto que o assunto acabou entrando para o dominio
publico. Todavia, h4 casos como o dela, porém de menor repercussao, em que o direito ao
esquecimento pode ser aplicado, eliminando noticias, imagens ou dados — sem utilidade e com
externalidades negativas — que possam comprometer a vida e as oportunidades do
“personagem da informacgao”.

O esquecimento pela identidade €, portanto, uma forma de expressdo da dignidade
humana. Seu maior proposito é possibilitar que o individuo dé continuidade em sua vida sem
as cicatrizes e os transtornos do passado. Esta configurado, dessa forma, nas hipdteses em que
0 potencial dos fatos pretéritos em gerar externalidades negativas supera os beneficios
decorrentes da manutencao da informacgdo. Assim, seu escopo seria garantir aos individuos o

desenvolvimento pessoal pleno e o controle sobre sua identidade perante a sociedade.

4.3 Esquecimento pela privacidade

Como se sabe, boa parte dos servigos oferecidos na internet, como o Google e
Facebook, lucra a partir do tratamento de dados pessoais de seus usuarios***. A economia da
informacdo explora justamente o potencial desses dados, atraindo empresas que procuram
desenvolver seus produtos ou oferecé-los sobre as caracteristicas dos usuarios, extraidas de
sua atividade na internet. Todavia, algumas companhias tecnoldgicas acabam por cometer
abusos, dando uma destinacdo aos dados que extrapola a finalidade pela qual foram
disponibilizados.

O esquecimento pela privacidade ndo se mostra incompativel com a economia da
informacdo. As companhias tecnoldgicas sobrevivem gracas aos negocios que conseguem
atrair pela exposicdo de dados e, em razdo disso, aperfeicoam seus servi¢os, 0 que traz
grandes beneficios e comodidade para a sociedade em geral. O que se pretende é tratamento
responsdvel de dados — para isso, € necessaria uma politica adequada de seguranga da
informagdo, como j& foi visto —, bem como conferir aos usuarios o direito de remover uma
informacdo quando sua manutencdo se mostre desnecessaria para ele. Embora a privacidade
total seja uma utopia, deve-se propiciar um minimo de geréncia individual sobre nossos

dados, ap0s sua disponibilizacao.

1341 IMA, 2015, p. 511 - 543.
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O registro de dados pessoais nos servicos de internet geralmente depende do
consentimento do usuério. Temos acesso aos termos de uso e, através de um click, aderimos a
politica de privacidade da companhia responsavel pelos servicos. O consentimento obtido,
porém, nem sempre é real. O desejo do usuario é utilizar os servicos, embora para ele ndo
esteja clara a destinacdo de seus dados. Portanto, deve-se contemplar o direito do usuério de
remover suas informacdes, com base no esquecimento pela privacidade, isto é, a decisdo de
um momento ndo pode ser considerada imutavel, até porque a real vontade do individuo nédo
estaria sendo respeitada.

Ao contrario do esquecimento pela identidade, o esquecimento pela privacidade
independe da constatacdo de algum constrangimento pela manutencdo da informacao.
Também ndo h& muita discussdo sobre a utilidade da informacdo (nem sobre tempo), visto
gue, na maioria dos casos, demanda-se a remoc¢do de dados objetivos, como enderecos ou
cadastros pessoais. Discute-se, contudo, a finalidade da manutencdo dos dados na internet e a
destinacdo que a eles é dada. Desse modo, 0 ndo consentimento e a privacidade, por si, ja
seriam suficientes para justificar a autodeterminacdo informacional e, por que ndo, o direito

ao esquecimento.

4.4 Conceito

O conceito de direito ao esquecimento € uma construcdo ainda recente para 0S
aplicadores do direito e encontra inimeras variacdes propostas mundo a fora. Vejamos
algumas dessas definicdes e os principais elementos avaliados.

De acordo com Cintia Rosa Pereira de Lima, o direito ao esquecimento se configura
como

“um direito autébnomo de personalidade através do qual o individuo pode
excluir ou deletar as informagOes a seu respeito quando tenha passado um
periodo de tempo desde a sua coleta e utilizacdo e desde que ndo tenham
mais utilidade ou ndo interfiram no direito de liberdade de expressao,
cientifica, artistica, literaria e jornalistica™*3,

Ferreira e Amaral ensinam que:

“Qualquer cidaddo possui o direito a ndo desejar pertencer a uma
determinada memoria, seja esta coletiva ou individual. E neste contexto que
o direito ao esquecimento, por meio do direito a autodeterminacdo da
informacdo, comega a ser exercido ndo s6 no Brasil, mas em todo o mundo,
tendo em vista as diversas violagdes ocorridas diariamente pelos meios de
comunicagdo aos direitos a honra, a privacidade e a intimidade, todos eles,
por sua vez, resultantes das protecBes constitucionais conferida a dignidade
da pessoa humana, uma vez que ninguém é obrigado a conviver para sempre

151 IMA, 2015, p. 511 - 543.
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com um passado que ndo representa mais a condicdo atual de um
> 136

individuo”.
Ja Chehab afirma que

“O direito ao esquecimento esta intimamente associado a dignidade da
pessoa humana. E uma expressdo de varios direitos fundamentais como a
privacidade, a intimidade e ndo discriminacdo. Seu escopo primeiro ndo é o
de suprimir a memdria ou a lembranca de um fato, mas de preservar a pessoa
humana. Nao se pretende, com ele, apagar a histéria, que deve ser
preservada e estudada e que é fonte de evolucdo para a raca humana.

Procura-se, contudo, criar condigdes para uma vida digna no presente e no

futuro”.r¥’

Rodriguez, por sua vez, considera o direito ao esquecimento consistiria na faculdade
de se apagar o passado quando este cause algum tipo de constrangimento pessoal, bem como
de se exigir a remocao de dados quando estes deixem de atender a finalidade pela qual foram
disponibilizados, revogando-se, assim, o consentimento para seu processamento’®. O
conceito aqui expresso € bastante adequado, pois ndo se restringe a um ou a outra categoria de
esquecimento.

Em suma, pode-se que concluir que o direito ao esquecimento na internet € um
direito de personalidade autbnomo, baseado na autodeterminacdo informativa, que se
manifesta sob duas formas: pela identidade pessoal, em razdo da prerrogativa dos individuos
em remover ou ocultar informacGes pretéritas quando o potencial lesivo destas superasse 0s
beneficios de sua manutencdo em rede, nos limites das liberdades comunicativas; e pela
simples privacidade, através do direito de apagar dados pessoais cujo tratamento ndo se

justificasse pelo consentimento de seu titular.

4.5 Perspectivas de aplicagéo e solucoes

A razdo do esquecimento ndo é propriamente apagar o passado. E aceitar que, assim
como a vida, os seres humanos estdo em constante mudanc¢a®®. N&o devemos viver presos ao
passado nem a internet, com receio de que qualquer deslize ndo possa ser revertido. Isto
posto, o direito ao esquecimento ndo deve ser encarado como uma disfung¢do, sendo como um

ponto de equilibrio em face da artificialidade da memoria digital.

13 FERREIRA; AMARAL, p.137-166, 2004.
187 CHEHAB, p. 563-596, 2015.

13 RODRIGUEZ, 2011.

139 MAYER-SCHONBERGER, 2009.
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N&o se pode pretender esgotar o esquecimento na internet com o argumento da
“impossibilidade da contengdo”*°. Mesmo que as informagdes ndo possam ser removidas por
completo, qualquer esfor¢co contra os dados mais acessiveis ja poderia minimizar os efeitos
negativos da exposicdo. A desindexacdo, por exemplo, ndo garante o esquecimento efetivo, ja
que o contetdo dos sites permanece, porém, na busca pela autodeterminacdo informativa,
deve-se, no entanto, garantir aos usuarios ao menos a possibilidade de se excluir aquilo que
for possivel (esquecimento aparente).

Apos discutirmos as causas e as razGes que invocam a aplicacdo do direito ao
esquecimento, é preciso tragar perspectivas de como isso sera feito. A intencdo aqui é
identificar alternativas que, apesar de envolverem aspectos técnicos de informética, teriam por
escopo corresponder as expectativas juridicas em torno do esquecimento. Nesse sentido,
destacamos 0s mecanismos propostos por Jef Ausloos: expire date, reputation managers e
alternatives'*.

Quando compartilhamos qualquer tipo de informacdo, a tendéncia é que ela fique
disponivel na rede por tempo indeterminado. J& vivos que essa “memoria digital”, quase
perfeita, seria uma das razdes que justifica o “esquecimento”. Com o expire date, as
publicagdes teriam “prazo de validade”, uma vez que o usuario poderia escolher uma data
para o fim da disponibilidade do contetido na rede!*2,

Ocorre que ha, na internet, intmeros meios de burlar o sistema do expire date.
Afinal, enquanto disponiveis, os dados sdo suscetiveis a copias e, em razdo disso, podem se
multiplicar antes do prazo previsto para o apagamento. Dessa maneira, 0 expire date ndo
inspira tanta confianca aos propdsitos do esquecimento.

Outra alternativa seria a contratacdo de reputation managers ou gerenciadores de
reputacdo. Nada mais sdo do que pessoas ou grupos especializados em protecdo de
privacidade, oferecendo assessoria para pessoas que desejam remover algum tipo de
informacdo pessoal da internet*3, Trata-se de uma ferramenta louvavel, que amplia o alcance
do direito ao esquecimento entre 0s usuarios, sobretudo os leigos.

Ja existe na Europa o forget.me!*, site especializado em remogéo de dados, onde as
pessoas podem requerer a retirada de informagOes inadequadas ou ultrapassadas em um

procedimento mais simplificado. O site promete “um exercicio simplificado do direito ao

140 BARBOSA, p. 535-561, 2012.

141 AUSLOOS, p. 143-152, 2012.

142 | bid.

143 | bid.

144Disponivel em: <https://forget.me/>. Acesso em 22/09/2015.
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esquecimento”, auxiliando até na identificacdo dos links prejudiciais. N&o obstante, o
forget.me ndo se restringe a individuos, sendo os servicos oferecidos a empresas com
problemas de reputacdo online.

Por fim, Ausloos cita a “busca de alternativas que nascam com a protecdo da
privacidade como estandarte do funcionamento normal da intercomunicacdo online”4
(traducdo livre). A ideia central das alternatives seria o desenvolvimento de plataformas
digitais preventivas, com instrumentos de protecdo a privacidade pré-configurados. Assim, o
objetivo seria assegurar aos individuos mais controle e seguranca diante a manipulacéo de
dados pessoais.

Outra questdo importante remete ao passado judicial das pessoas, encontrado
facilmente na internet. Bastam algumas palavras-chave nos motores de busca para que 0sS
dados passem a estar disponiveis de forma rapida e gratuita. Uma medida interessante, que ja
vem sendo adotada em alguns paises europeus, é a imposi¢do da regra do anonimato*. Com
iss0, mantém-se 0 acesso ao contetdo das decisdes judiciais, mas sem expor 0s envolvidos.

Ocorre que o direito ao esquecimento poderia ser aplicado em sites sem que iSso
afastasse de vez aspectos importantes da informacdo da memdria social. Tornar algumas
informagdes andnimas e até mesmo armazena-las em “centros de informagdo local”, com
acesso controlado, sdo alternativas que ndao podem ser descartadas, ja que, a partir delas,
vislumbrar-se-ia a satisfacdo da finalidade informativa4’ sem trazer os fatores negativos da
exposicdo em massa. Nesse sentido, Andrade reforca a ideia de que ndo devemos prestar
atencdo somente na dicotomia eliminacdo-conservacdo, mas também na dicotomia
eliminacdo-anonimizacao®®.

Em termos gerais, teriamos duas ferramentas genéricas aplicaveis a protecdo de
dados: mecanismos informaticos e valores juridicos superiores’*®. Os primeiros geralmente
estdo baseados nos segundos. Ao entrarmos na perspectiva da autodeterminacdo informativa,
ja demos o primeiro passo rumo a desindexacdo e passamos a amadurecer novas hipoteses de
aplicacdo do direito ao esquecimento. SO através da associacao dessas ferramentas propiciardo
a construcdo de uma tutela efetiva, afinal, o direito ao esquecimento sem mecanismos de

protecdo de dados ndo passa de mera teoria.

145 AUSLOOS, p. 143-152, 2012.

148 TERWANGNE, 2012, p. 53-66.

147 Nos termos da Diretiva 95/46, a manutencdo de dados pessoais depende da finalidade de seu tratamento.
148 ANDRADE, 2012, p. 67-83.

149 RODRIGUEZ, 2011.
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O direito, portanto, gera os moldes para a criagdo de mecanismos informaticos.
Nesse sentido, é importante a acepcio dos conceitos de privacy by design®° e de privacy by
default. De acordo com Mendes:

“Enquanto o conceito de ‘privacy by design’ diz respeito a necessidade de
que os sistemas informéticos sejam programados de modo a respeitar as
normas vigentes, impedindo tecnicamente a realizacdo de condutas
consideradas ilegais, “privacy by default” designa a possibilidade de que o
sistema destinado ao usuario final jA venha programado, em um modo
padrdo, que proteja a privacidade e a protegio de dados pessoais™*®L.

Para Mendes, “é preciso utilizar a propria tecnologia para efetivar a prote¢do da
privacidade e da protecio de dados pessoais”'®2. Sendo o direito ao esquecimento um
mecanismo de protecdo a dignidade pela ndo exposicdo de dados, é importante fomentar o
desenvolvimento de mecanismos de prevengdo na internet que assegurem, na medida do
possivel, a ndo difusdo involuntaria de informacdes. Quando nédo for possivel assegurar a ndo
disseminacéo, sera ainda necessario garantir os meios necessarios de desconexao, obviamente,
quando satisfeitas os critérios de aplicagdo do “esquecimento”.

Os problemas relativos a privacidade ndo costumam se manifestar imediatamente. As
consequéncias relativas a manipulacdo de dados ndo sdo determinaveis, ja que as informacbes
extrapolam o ambito de controle individual®>3. Por isso, é importante que a solicitacdo de
remocao de dados — quando estes foram disponibilizados voluntariamente (e cujo conteddo
ndo tenha utilidade publica) — seja acolhida, a fim de cessar a propagacdo dessas informacdes
de forma indevida.

Né&o basta que tenhamos um direito de controle sobre nossas informacdes para que o
problema da protecdo de dados esteja resolvido. E necessario garantir a confidencialidade e a
autenticidade dos sistemas informaticos, ja que as medidas preventivas costumam funcionar
melhor do que as corretivas. Assim, 0s pressupostos da seguranca da informacéo se mostram
imprescindiveis a privacidade justamente por prevenir situagdes em que o direito ao

esquecimento ndo necessitaria ser aplicado.

150 Ann Cavoukian (2011) lista os sete principios fundamentais do “privacy by design”: (i) tomar medidas
proativas e ndo reativas; medidas preventivas e ndo corretivas; (ii) garantir a protecdo implicita da vida privada;
(iii) integrar a protecéo da vida privada no modelo dos sistemas e das praticas; (iv) garantir uma funcionalidade
total do tipo “todos ganham”, e ndo “se alguém ganha, o outro perde”; (v) garantir a seguranga de um extremo ao
outro, durante todo o periodo de prote¢do da informacdo; (vi) garantir a visibilidade e a transparéncia; (vii)
rejeitar a vida privada dos utilizadores — manter a atencdo centrada no utilizador.

151 MENDES, 2013, p. 245-260.

152 1dem.

158 AMBROSE; J. AUSLOOS, 2013, p. 1-23.
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S&o indmeras, portanto, as ferramentas que poderiam auxiliar no processo de
implementacédo do direito ao esquecimento. Em regra, a internalizagéo dos fundamentos e dos
critéerios demanda regras juridicas que possam ser transplantadas para mecanismos
tecnoldgicos, capazes de garantir o esquecimento sem prejuizo das liberdades informativas.
Ao Brasil, portanto, resta desenvolver uma regulamentacdo protetiva menos superficial e, ao
mesmo tempo, aberta as novidades que poderdo surgir ao longo do tempo. Seja judicial ou

extrajudicialmente, a tutela do esquecimento ndo pode mais se restringir a uma mera utopia.
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CONCLUSAO

N&o ha davidas de que a era da informacdo tenha revolucionado as relagdes
interpessoais. A onipresenca dos meios informaticos impulsionou a comunicabilidade
instantanea e a exposicdo generalizada dos individuos. A internet, além de reforcar o papel
social das liberdades comunicativas, relativizou a privacidade, que se transformou em uma
espécie de utopia no mundo digital. Em um cenario onde a informacédo reina livremente, 0
direito ao esquecimento surge com o proposito de minimizar as disfuncdes do sistema. Resta,
contudo, identificar as condigdes em que isso podera ser feito.

As liberdades comunicativas, como o direito a informacdo e a liberdade de
expressdo, sustentam-se em um interesse publico intrinseco: possibilitam o acesso a
informacdo e sua difusdo entre os individuos de uma sociedade, propiciando, por que nao, o
desenvolvimento pessoal de cada um. Por outro lado, a manutencdo de certas informacdes
acaba sendo prejudicial a certas pessoas, implicando empecilhos ao crescimento individual
delas dentro de um determinado grupo social. Em um embate marcado por incertezas, foi
necessaria uma decisao jurisdicional de grande impacto para fomentar as discussdes em torno
do tema.

Em 2014, o Tribunal de Justica da Unido Europeia reconheceu o direito a
desindexacdo de dados em sites busca, nas hipdteses em que a manutencdo da informacao
trouxesse repercussdes negativas a vida do individuo. Foi um grande passo. Os europeus
reforcaram o papel do esquecimento e a sua relacdo com a dignidade humana, afastando
definitivamente a ideia de que as liberdades comunicativas seriam intransponiveis. Embora
recente, a decisdo fomentou o debate sobre a estrutura do direito ao esquecimento e 0S
critérios aplicaveis no ambito europeu e, por que ndo, global.

Quando disponibilizadas em meios midiaticos, as informacdes sdo dotadas de dois
tipos de interesse publico: um decorrente das liberdades comunicativas em si; e 0 outro
relativo a utilidade do contedo. O primeiro € inquestionavel. O segundo, por sua vez, estaria
sujeito as vicissitudes do tempo. Quanto mais atual fosse o objeto, naturalmente, maior seria o
interesse da coletividade sobre seu conteldo especifico. No entanto, os anos teriam a
prerrogativa de transformar uma informacdo atil em algo descontextualizado, cuja
manutengdo ou exclusédo da internet ndo traria maiores consequéncias ao interesse da
coletividade.

Além da utilidade da informacdo, consideramos que a presenca de externalidades

negativas - prejuizos pessoais decorrentes de fatos passados — seria um fator determinante
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para se cogitar a incidéncia do esquecimento. Afinal, ndo sendo a informacdo util para a
sociedade e, havendo prejuizos para o seu titular, qual seria a necessidade para a sua
continuidade? O esquecimento, por estar consubstanciado na dignidade humana, imporia o
direito das pessoas de serem diferentes do que ja foram um dia.

Obviamente, tais externalidades ndo sdo suficientes para justificarem o esquecimento
sozinhas. Fatos historicos, juridicos, artisticos, ou que envolvam personalidades publicas,
mesmo que importem algum tipo sofrimento pessoal, ndo configuram esquecimento, ja que o
interesse publico sobre a informacdo estaria presumido. Em regra, os fatos de grande
repercussdo devem permanecer publicos, a fim de preservar o interesse sobre a informacao.

Por fim, o ultimo critério seria a finalidade da informacdo, em casos onde néo
haveria interesse sobre o contetido dos dados. E o que ocorre quando temos um endereco ou
cadastros divulgados, sem que haja consentimento para isso ou quando tal disponibilidade
extrapole os fins que justificaram a publicacdo. Nessas hipoteses, 0 ndo consentimento seria
suficiente para caracterizar o direito ao esquecimento.

Seriam, portanto, trés critérios fundamentais para a aplicacdo do direito ao
esquecimento: utilidade informativa; externalidades negativas; e finalidade (ou
consentimento).

Considerando os critérios expostos acima e, por razdes didaticas, o direito ao
esquecimento se divide em dois ramos: 0 esquecimento pela identidade e o esquecimento pela
privacidade.

Para o esquecimento pela identidade, a maior virtude seria possibilitar aos individuos
viver sem 0s transtornos do passado. Esta caracterizado quando potencial dos fatos pretéritos
em gerar externalidades negativas supere os beneficios decorrentes da manutencdo da
informacdo. Assim, seu escopo seria garantir aos individuos o desenvolvimento pessoal pleno
e o controle sobre sua identidade perante a sociedade.

Ao contrario do esquecimento pela identidade, o esquecimento pela privacidade
independe da constatacdo de algum constrangimento pela manutencdo da informacéo.
Também ndo ha muita discussdo sobre a utilidade da informacao (nem sobre tempo). Discute-
se, contudo, a finalidade da manutencdo dos dados na internet e a destinagdo que a eles é
dada. Desse modo, 0 ndo consentimento e a privacidade, por si, ja& seriam suficientes para
justificar a autodeterminacéo informacional e, por que néo, o direito ao esquecimento.

Em sintese, o direito ao esquecimento na internet seria um direito de personalidade
autdbnomo, baseado na autodeterminacdo informativa, que se manifesta sob duas formas: pela

identidade pessoal, em razdo da prerrogativa dos individuos em remover ou ocultar
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informagdes pretéritas quando o potencial lesivo destas superasse 0s beneficios de sua
manutencdo em rede, nos limites das liberdades comunicativas; e pela simples privacidade,
através do direito de apagar dados pessoais cujo tratamento ndo se justificasse pelo
consentimento de seu titular.

“Certa ou errada, a Internet é uma historiadora cruel”***. A meméria digital, apesar
de suas virtudes, apresenta como disfungdo a qualidade de ndo diferenciar o util do
prescindivel para a sociedade. Antes dela, a humanidade experimentava um processo natural
de desconstrucdo da memdria. O que ndo entrava para a histéria, caia em esquecimento. E
como se sabe, esquecer sempre foi uma etapa imprescindivel ao desenvolvimento de qualquer
pessoal. Cabe ao direito, portanto, reequilibrar esse sistema, através de mecanismos que
descaracterizem o paradoxo aparente entre memoria e esquecimento. Afinal, a convivio de

ambos é, antes de tudo, necessario.

1541 EONARDI, 2012, p. 366
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