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RESUMO

Palavras-chave: Seguranca, Virtualizacdo, Redes Virtuais, Ataques

A virtualiza¢do se desenvolveu muito nos ultimos 10 anos. A expansdo do uso de uma in-
fraestrutura virtualizada e mais recentemente o uso das tecnologias de computacdo em nuvem
dao uma grande visibilidade as tecnologias de virtualizagdo e com isso novos ataques voltados a
virtualizacdo tem surgido. As redes virtuais trouxeram um novo modo de trabalho e com ele uma
maior seguranca contra-ataques ja conhecidos. Contudo a adaptagcdo de ataques voltados a rede
fisica para as redes virtuais também ocorre e ataques j4 bem conhecidos podem ser executados
em redes virtuais sem nenhum problema. Apesar dos esfor¢cos para criar solucdes de virtualiza-
cdo seguras ainda existem vulnerabilidades com formas de prevencdo conhecidas que podem ser
facilmente exploradas em ambientes virtuais.

Este trabalho analisard o comportamento de duas solucdes de virtualizacdo (VMware vSphere
ESXi e Microsoft Hyper-V) em relagdo a alguns ataques de rede dentro de redes virtuais. O
trabalho mostrard como os virtualizadores se comportam a alguns ataques de rede com as suas
medidas protetivas ativas e até onde eles conseguem prevenir tais ataques. Dentre os ataques
escolhidos no trabalho estdo sniffing, spoofing e port scan. No caso de sniffing a rede virtual
foi capaz de evitar os ataques com as protecdes ativadas. Em rela¢do a spoofing mesmo com as
protecdes ativas niao conseguiu se proteger. E para port scan niao havia nenhum tipo de protecdo,
apenas métodos que limitam o campo de atuacdo. As redes virtuais ttm um grande potencial para
a segurancga, mas ainda t€ém vulnerabilidades a ataques simples e conhecidos.
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1 INTRODUCAO

Apesar de ter se apresentado para o mundo como um modelo vidvel e se tornado o principal
modelo de computacdo apenas nos tltimos anos, o conceito de virtualizagdo € estudado a quase
cinquenta anos. Um dos grandes pesquisadores na drea foi Robert P. Goldberg que definiu grande
parte dos conceitos de virtualizagdao que sdao adotados hoje. Com seu trabalho Architectural Prin-
ciples for Virtual Computer Systems[3], Goldberg indicou o caminho para a constru¢do do que
posteriormente foi chamado Hypervisor na arquitetura x86.

Virtualizacdo € a capacidade de desvincular os recursos de hardware do software executado
a cima deles. Dessa forma € possivel fazer com que vérios sistemas operacionais e aplicagdes
compartilhem um mesmo recurso sem que haja a necessidade de dedicar o uso exclusivo do re-
curso para apenas um sistema ou aplica¢gdo, como € no modelo tradicional. Assim a virtualiza¢io
cria um modelo 16gico para a utilizacdo do hardware e ndo fisico abstraindo a camada de hard-
ware permitindo a criacdo de maquinas virtuais através de gerenciadores de recursos chamados
hypervisor.

Hypervisor, também chamado de Virtual Machine Monitor (VMM), € o termo utilizado para
representar a camada responsavel pela abstracdo entre as maquinas virtuais e os recursos de hard-
ware. Tal camada age de forma transparente para com as miquinas virtuais, gerenciando as re-
quisicdes e respondendo da mesma maneira que o hardware responderia. Dessa forma o sistema
operacional nio consegue distinguir se esta tratando com um hypervisor ou diretamente com o
hardware. Outro ponto € que nao existe diferenca entre uma maquina fisica e uma méquina vir-
tual, ambas reagem da mesma forma ao ambiente em que estao.

Com o crescimento do modelo computacional virtualizado, especialistas em seguranca se de-
dicaram a estuda-lo com o objetivo de prover um ambiente resiliente e seguro, criando métodos
de protecdo para as novas solucdes dentro do mundo da virtualizacao. Junto aos métodos de pro-
tecdo também surgiram as falhas de seguranca no modelo revelando formas de ataque novas e
adaptando as que funcionavam no antigo modelo.

Cada dia novas medidas sao tomadas a fim de criar uma arquitetura segura para uso. Grandes
ameacas ja foram detectadas e os sistemas prevenidos contra diversos ataques com medidas como
isolamento, politicas de configuragcdo, medidas preventivas contra hyperjacking, preven¢ao contra
captura de dados na camada 2, entre outras diversas solugdes.

Acompanhando a evolucdo da virtualizacao de servidores surgiram novos tipos de virtualiza-
cdo como a virtualizacdo de rede, virtualizagdo de armazenamento, virtualizacdo de aplicacdes.
Com a integragdo de diversos tipos de virtualiza¢do o conceito de Datacenter Definido por Soft-
ware (SDDC) surgiu e com ele a computagdo em nuvem e a entrega de infraestrutura, plataforma
e software como um servigo. Essas novas tecnologias t€ém apresentado novos recursos que con-
tribuem para a seguranca das redes nos dias de hoje.



1.1 MOTIVACAO

Conceitos de seguranga sdo aprimorados e reestruturados, adaptando-se ao ambiente, supe-
rando ameagcas e reparando falhas no sistema. Nas duas ultimas décadas grandes empresas no
ramo da tecnologia da informacdo, como VMware e Microsoft, t€m se dedicado a utilizar do
conceito de virtualizagdo para oferecer ferramentas que prometem grandes evolucdes em rela-
¢do ao modelo tradicional. A virtualizagdo € um modelo amplamente difundido hoje gracgas a
flexibilidade, escalabilidade, gerenciabilidade, portabilidade e seguranca providenciados por ele.
Tal modelo procura trazer melhorias na eficiéncia, controle de recursos e transparéncia. Contudo
também apresenta oportunidade para novos ataques e novas brechas de seguranga. Por conta disso
tém sido estudados novos conceitos que buscam incorporar a solucdo a fim de tornd-la resiliente,
tolerante a falhas, segura e confidvel.

A motivacdo desse trabalho € verificar a seguranca de redes virtuais em relacdo a alguns
ataques de rede como sniffing, spoofing e port scan de forma a observar o comportamento das
redes virtuais em relacdo a esses ataques e como as solu¢des de virtualizacdo lidam com eles.

1.2 OBJETIVO

O objetivo deste trabalho é explorar como as redes virtuais se comportam em relagdo a al-
guns ataques de forma a limitar e até impedir o acesso de objetos ndo autorizados em ambientes
virtualizados.

1.2.1 Objetivos Especificos

* Identificar se as redes virtuais apresentam uma maior segurancga para ataques de rede.
* Identificar como as tecnologias de virtualiza¢do lidam com ataques de rede.

» Contestar a seguranca em ambientes virtuais e as formas que alguns ataques podem ou nao
ser executados nelas.

1.3 ORGANIZACAO DO TRABALHO

1. Apresentagdo tedrica dos conceitos necessdrios para a compreensao do modelo de virtuali-
zacdo e do funcionamento da seguranca no modelo virtualizado. Capitulo 2

2. Apresentagdo do cendrio para a execucao de testes. Capitulo 3

3. Testes do comportamento da rede virtual. Capitulo 3

4. Apresentacdo dos resultados obtidos e analises. Capitulo 4



5. Discussodes sobre os resultados e anélises. Capitulo 4

6. Conclusdes. Capitulo 5



2 FUNDAMENTACAO TEORICA

Para uma melhor compreensdo do trabalho serd apresentada uma rdpida contextualizacdo e
conceitos necessarios para um melhor entendimento do conteddo que seguira.

2.1 VIRTUALIZACAO

Em 1973 o cientista da computacdo americano Robert P. Goldberg lancou a base tedrica da
arquitetura x86 para sistemas computacionais virtuais em sua dissertacdo na universidade de Har-
vard, Architecture of Virtual Machines.[3] A partir deste momento uma série de outras pesquisas
vinculadas a drea surgiram, o proprio Goldberg lan¢ou outros trabalhos e o conjunto de novas pes-
quisas pavimentaram o caminho para a cria¢dao do primeiro produto de virtualiza¢do para modelos
da arquitetura x86 pela VMware em 1999 o "VMware Virtual Plataform".

De 1999 até os dias de hoje diversos produtos de virtualizagdo foram lancados e o modelo
virtualizado se espalhou ndo somente na vertente de servidores, mas atingiu a rede, o armaze-
namento, a seguranca, a aplicagdo e os servi¢os sendo amplamente distribuida por diversos seg-
mentos da computacdo. Por fim a evolugdo da virtualizacdo possibilitou a criacdo de servicos em
nuvem que € a tecnologia em ascensdo nos dias de hoje. Tudo isso comecou com dois concei-
tos: o de méaquina virtual (Virtual Machine - VM) e o de Hypervisor (Virtual Machine Monitor -
VMM), as bases da virtualizacao de servidores.

2.1.1 Maquina Virtual

Na década de 1960 a IBM lancou trabalhos sobre "time sharing" em seus mainframes. Esse
conceito foi mais tarde utilizado por Goldberg para fundamentar seus conceitos para sistemas x86.
Em seu primeiro trabalho, Goldberg explica uma maquina virtual como a simulagao instru¢ao por
instru¢do de um sistema operacional. Algo criado para realizar teste de programas.[3]

Seu ponto era que um programa funcionaria na maquina real assim como ele funciona na
maquina simulada. A maquina simulada tinha a capacidade de interagir com o hardware simu-
lando o comportamento da maquina real e isso foi o que definiu o conceito de maquina virtual,
uma maquina simulada que consegue reproduzir o exato comportamento de uma mdaquina real
interagindo diretamente com o hardware.

Nos dias de hoje a defini¢do mais adotada é a que uma mdquina virtual € um ambiente provi-
denciado por um Hypervisor ou Virtual Machine Monitor.



2.1.2 Virtual Machine Monitor

No mesmo trabalho de 1973, Goldberg definiu o conceito de Virtual Machine Monitor (VMM).
Para ele VMM ¢€ o software capaz de gerenciar as requisi¢des das mdquinas virtual, trabalhando
como a interface entre as maquinas e o hardware. O VMM, também chamado de hypervisor, faz o
mapeamento dos recursos do hardware para a VM agindo como um intermedidrio permitindo que
operacdes nao privilegiadas (non privilege operations) sejam executadas diretamente no hardware
pela VM e que operagdes privilegiadas (privilege operations) sejam contidas e executadas através
do Hypervisor em uma operacao definida por Goldberg por f-map.[4][5]

Em outro trabalho Goldberg juntamente com Gerald J. Popek resume as principais capaci-
dades do VMM em trés: O VMM providencia um ambiente para programas rodarem como se
estivessem em uma maquina real; Os programas que rodam nesse ambiente nao devem apresentar
nenhuma diferenca salvo uma pequena reducao em sua velocidade; e o VMM detém total controle
sobre 0s recursos do sistema.[6]

2.1.2.1 Compartilhamento de Recursos

Para que possa existir virtualizacdo é necessario que haja compartilhamento de recursos, com
outras palavras as miquinas virtuais devem poder acessar os mesmos recursos de hardware. Inici-
almente a virtualizagdo surgiu com a inten¢do de simular programas em mdiquinas que conseguis-
sem reproduzir o exato comportamento que teria uma maquina fisica. Contudo, o enfoque das
solu¢des mudou quando perceberam que era possivel fazer com que as maquinas fossem executa-
das sobre um mesmo hardware e de forma concorrente. Os hardwares de hoje em dia t€ém grandes
capacidades de desempenho e ao se executar apenas um sistema operacional em cada hardware os
recursos disponiveis geralmente sobram e ficam inutilizados sendo assim um grande desperdicio
de recursos. Em contrapartida em um ambiente virtual existe uma abstracio dos recursos fisicos
de um hardware e assim € possivel que eles sejam distribuidos entre diversas maquinas virtuais.
Essa distribuicao € o que se denomina compartilhamento de recursos em ambientes virtualizados.



2.1.2.2 Isolamento

O compartilhamento de recursos € uma caracteristica marcante de ambientes virtualizados e
com isso surge um problema: Se uma mdaquina compartilha recursos com outra miquina, entio
elas t€m acesso aos mesmos recursos. Se isso ndo for gerenciado de forma correta uma maquina
pode acabar acessando o recurso que estd alocado para a outra. Isso pode gerar muitas falhas de
seguranga ou problemas de execucao trazendo complicacdes ao ambiente virtual. Assim para que
ndo existam problemas de convivéncia entre as maquinas € necessario que elas tenham cada uma
0 Seu espago sem que uma consiga acessar o que a outra estd acessando e isso € denominado iso-
lamento. O isolamento € a criacdo de dominios onde cada mdquina possa ter um ambiente seguro
e livre de intervengdes para realizar suas tarefas e armazenar os seus dados. Esse isolamento ge-
ralmente e dado pela reserva dos recursos onde sdo atribuidos diferentes niveis de permissao para
as mdquinas virtuais. Assim o VMM gerencia o macro alocando os recursos para cada uma das
diferentes maquinas e as maquinas t€ém permissao para atuar no micro gerenciando e modificando
apenas os recursos atribuidos pelo VMM naquele momento a elas. Dessa forma uma méaquina
ndo terd permissdo para agir sobre os recursos alocados a outra e caso isso ocorra € denominado
uma falha de isolamento.[7][8]

2.1.3 Redes Virtuais

Redes virtuais € o nome dado a uma rede que existe de forma logica e ndo fisica a fim de
dar conectividade entre membros de um determinado grupo. Em virtualizacao rede virtual € um
conjunto de maquinas virtuais conectadas entre si. A forma mais comum de conexdo € por meio
de placas de redes virtuais das VMs a portas em um switch virtual. As redes virtuais sio criadas
nas memorias dos VMMs por meios de switches virtuais que sdo configurados em memoria. Todo
o trafego de uma rede virtual € feito em memoria, logo o meio fisico por onde os pacotes iram
transitar € a memoria dos virtualizadores. [9][10][11]

Todo trafego gerado pelas maquinas virtuais € mapeado em memoria. Quando duas méquinas
estdo em um mesmo segmento na rede virtual a comunicag@o entre elas € feita diretamente da
placa de rede virtual da primeira miquina para a segunda maquina. J4 se estiverem em segmentos
diferentes o pacote deverd ser roteado entre as redes saindo da placa de rede virtual da maquina,
indo para a placa de rede fisica do virtualizador, seguindo para o switches até um roteador e entdo
faz o caminho inverso entrando pela placa de rede fisica do virtualizador e sendo entregue a placa
de rede virtual da VM em memoria.[12][13]



2.2 TIPOS DE VIRTUALIZACAO

A virtualizacdo ndo ficou apenas sobre os servidores, o conceito de abstrair as capacidades e
recursos de um hardware e gerenciar isso de forma légica se espalhou por diversas dreas da ciéncia
da computagdo como por exemplo virtualizacdo de rede e virtualizacdo de armazenamento.

A unido de diversos tipos de virtualizagdo compde solugdes de Computagdo em Nuvem, onde
se torna possivel abstrair completamente a infraestrutura de um datacenter e junto com processos
de automacdo realizar a entrega de recursos na forma de servicos como IaaS, PaaS e SaaS.

Para entender um pouco mais o caminho que a virtualizacdo tem tomado nos dltimos anos
serdo apresentados os conceitos de virtualizacao de servidores, rede e armazenamento.

2.2.1 Virtualizacao de Servidores

Virtualizar servidores permite abstracao e compartilhamento de recursos de hardware como
CPU, memoria, armazenamento e rede providenciado pelos servidores. Esse é o passo fundamen-
tal para qualquer outro tipo de virtualizacdo. Esse tipo de virtualiza¢do vai permitir a criagdo de
maquinas virtuais e a distribuicao do acesso aos recursos contidos no servidor para elas.

Existem diferentes formas para se utilizar dos beneficios da virtualizacdo de servidores entre
algumas destas formas temos, Full Virtualization, Hardware-Layer Virtualization e Paravirtuali-
zation.

2.2.1.1 Full Virtualization

Nesse tipo de virtualizacdo o VMM € instalado como uma aplicac¢do do sistema operacional
e as VMs funcionam sobre um hardware virtual gerenciado pelo VMM. Dessa forma sdo criados
dispositivos virtuais que imitam aos dispositivos fisicos assim sendo possivel ao VMM redireci-
onar as interacdes entre 0 ambiente virtual e o hardware fisico gerando o que se chama de uma
virtualizacdo completa dos dispositivos.[14] Pode-se observar um modelo representativo desse
tipo de virtualizacdo na figura 2.1.

Hardware

Sistema Operacional

Virtual Machine Monitor

Maquina Maquina Maquina
Virtual Virtual Virtual
1 2 3

Figura 2.1: Representagdo da virtualizacao tipo: Full Virtualization.



2.2.1.2 Hardware-Layer Virtualization

Nesse tipo de virtualizacdo o VMM ¢ instalado diretamente no hardware e ele gerencia e
sincroniza o acesso das VMs a ele. As grandes solu¢des corporativas usam deste tipo de virtua-
lizagdo, pois ela tem um melhor desempenho e maior controle, mantendo um melhor isolamento
do ambiente dado que as maquinas virtuais tratam diretamente com o hardware através do VMM
e nao com dispositivos virtuais.[14] Um modelo representativo desse tipo de virtualizacdo se en-
contra na figura 2.2. Esse tipo de virtualizagc@o serd utilizado para prover a infraestrutura para a
realizagcdo do ataque escolhido para o desenvolvimento deste trabalho.

Hardware

Virtual Machine Monitor

Maquina Maquina Maquina
Virtual Virtual Virtual
1 2 3

Figura 2.2: Representagdo da virtualizacdo tipo: Hardware-Layer Virtualization.

2.2.1.3 Paravirtualization

Nesse tipo de virtualizacdo o sistema operacional que serd virtualizado é modificado para
suportar uma interface que se comunicard com o hardware diretamente. Em contradicdo com
0s outros tipos, aqui as maquinas sabem que sdo virtualizadas e o VMM pode ter papeis mais
simples, permitindo que o ambiente virtual atinja niveis de desempenho préoximos a ambientes
ndo virtualizados.[14] Um modelo representativo desse tipo de virtualiza¢do se encontra na figura
2.3.
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Figura 2.3: Representa¢do da virtualizacao tipo: Paravirtualization.




2.2.2 \Virtualizacao de Rede

A virtualizacdo de rede por sua fez estd principalmente dividida em dois casos: SDN e NFV.
Provedores de hardware de rede, como a Cisco, e empresas de software, como a VMware, t€ém
desenvolvidos diversos produtos utilizando desses dois tipos de virtualizagdao. A IDC (Interna-
tional Data Corporation) realizou uma série de estudos de mercado para essas solucdes e prevé
um crescimento muito grande para os préximos 4 anos. Para NFV estd previsto um valor de 5.6
bilhdes de ddlares em vendas até 2022.[15]

2.2.2.1 Rede Definida por Software

A rede definida por software, do inglés Software-Defined Networking (SDN), se popularizou
nos ultimos anos devido principalmente a iniciativa da Open Network Foundation (ONF)[16] a
partir divulgacdo e incentivo do uso de tecnologias de c6digo aberto como o protocolo OpenFlow,
criado por um grupo de cientistas da computacao de Stanford em 2008.[17]

Uma rede € caracterizada como definida por software se:[18][1]

1. Os planos de controle e de dados s@o separados um do outro;

2. Se arede € programavel através do plano de controle.

A ideia em uma SDN ¢ separar a decisao sobre os dados dos dispositivos que executam a acao.
Para isso foi definido um modelo de referéncia contendo trés camadas: Camada de Aplicacdo,
Camada de Controle e Camada de Infraestrutura, figura 2.4

ll Aplicacdes de
SDN

Interface Aplicagdo - Controlador

]_R_ R
Camada de Controle | |

Controladores

Camada de Aplicagio

A

h J

Y
Interface Controlador - Infraestrutura

&

E’ E?
Camada de Infraestrutura E; [
|

h J

Infraestrutura da rede

Figura 2.4: Modelo de referéncia para redes SDN.[1]



A camada de aplicacdo € aquela que define os servicos que serdo disponibilizados na rede,
firewall, balanceamento de carga, roteamento, switching entre outras aplicacdes. A camada de
controle estabelece e como as regras passadas pela aplicagdo serdo implementadas na infraes-
trutura. E a camada de infraestrutura recebe as instrucdes da camada de controle e realiza as
operacoes sobre os dados nos dispositivos.

2.2.2.2 \Virtualizagédo das Fung¢des da Rede

A virtualizacdo das funcdes da rede, do inglés Network Function Virtualization (NFV), é o
modelo que busca desvincular o hardware de rede dos servigos que eles oferecem.[2] A proposta
foi feita por um grupo de empresas do ramo da tecnologia da informacdo e a European Telecom-
munications Standards Institute (ETSI) foi escolhida para determinar os padrdes que definem o
que € NFV.[19] Hoje a NFV se encontra na sua terceira edi¢cdo, NFV Release 3 e os padroes
podem ser encontrados na pagina do ETSI.[20]

A arquitetura para NFV é composta por 4 componentes: orquestrador, gerenciador VNF, ca-
mada de virtualizagdo e infraestrutura virtualizada o relacionamento entre as partes pode ser vi-
sualizado na figura 2.5.[2][19]

Suporte aos sistemas de operagao e "
negocio

Orquestrador —,

Gerenciador VNF

Armazenamento
Virtual Rede Virtual Virtual

Gerenciador da
Infraestrutura  |€—"
Virtualizada

Camada de Virtualizagao

CPU Rede Storage

Recursos compartilhados

Infraestrutura Virtualizada

Figura 2.5: Framework da arquitetura NFV.[2]

A proposta de virtualizar as funcdes da rede trds trés diferencas principais em relacdo as
praticas tradicionais:

 Separacdo do software do hardware, permitindo que cada um evolua independentemente do
outro.

* Implementacao flexivel das fun¢des de rede. Com a ajuda da virtualizagdo dos recursos é
possivel que os servicos de rede sejam implementados de forma rapida sobre a mesma pla-
taforma fisica uma vez que os servi¢os podem ser instanciados em um servidor virtualizado
e as conexdes de rede podem ser feitas de forma flexivel.
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* Escalonamento dindmico. As fun¢des de rede podem ser implementadas ou expandidas
com o surgimento da necessidade da rede sem depender da arquitetura fisica da rede para
iss0.

2.2.3 Virtualizacao de Armazenamento

A virtualiza¢do de armazenamento tem o objetivo de apresentar todos os meios de armazena-
mento (discos rigidos, storages, fitas, discos 6ticos, entre outros) como uma dnica unidade 16gica
de armazenamento. Isso pode ser feito de duas formas virtualizacdo a nivel de bloco, block-level,
ou a nivel de arquivos, file-level. Na primeira, blocos de dados sdo mapeados de um ou mais
subsistemas de armazenamento de forma a aparecerem como um tnico volume. Na segunda
multiplos sistemas de arquivo aparecem como um unico sistema de arquivo.[21]

2.3 SEGURANCA EM AMBIENTES VIRTUALIZADOS

Um ambiente virtual € construido sobre uma topologia fisica em primeiro nivel, logo ao se
pensar na seguranca de um ambiente virtual € necessario pensar também na seguranca dos com-
ponentes fisicos. Algumas das estratégias mais usadas na seguranca de redes em datacenters sao
firewalls, IDS/IPS, VLANs, VPNs, controle de acesso, protocolos de seguranca, autenticagcdo e
criptografia.[22][23][24][25][26] Tais medidas visam limitar o acesso apenas a entidades creden-
ciadas, detectar e prevenir invasores, limitar a drea de a¢cao de invasores, filtrar acdes de invasores,
impedir que informagdes sejam vazadas ou modificadas, entre outras diversas a¢des de seguranca.
Ambientes virtuais também terdo as mesmas preocupacdes de seguranga que os ambientes fisi-
cos, contudo com o avancar da virtualizacao nas diversas areas (servidores, rede, armazenamento,
etc) os modos de se realizar a seguranca variam. Para considerar um ambiente virtualizado se-
guro, deve se atentar tanto a seguranca da componente fisica, quanto a seguranga na componente
virtual.

2.3.1 Seguranca da rede fisica

Uma topologia comum de redes € a divisdo da rede em rede externa, rede interna e DMZ,
figura 2.6. A rede externa é considerada nao confidvel por ser um ambiente ndo controldvel, ndo
observdvel e compartilhado entre seus muitos usudrios, geralmente a internet. A rede interna
¢ a rede privada e confidvel onde sdo armazenados todos os dados da empresa e a infraestrutura
computacional fisica. A DMZ é uma rede nao confidvel onde estardo todos os servi¢os destinados
a atender os usudrios externos (servicos WEB, servicos de arquivos, servicos de e-mail). Ela busca
minimizar os danos causados em caso de ataques aos servicos disponibilizados para os usudrios
externos, nao afetando a rede interna.
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Figura 2.6: Topologia comum de redes.

A divis@o das redes € realizada de diversas formas, uma boa forma de realizar a protecao

basica da rede é:

Utilizar firewalls para filtrar os dados que vem da rede externa e os dados que tém destino
na rede interna. Também aquilo que tem destino de saida como forma de prevencao de

vazamento de dados.
Utilizar VLANSs para segregar o trafego entre redes e diminuir os dominios de coliso.

Utilizar IPS para analisar o trafego que estd em suas redes, principalmente o trifego que
chega da rede externa em direcdo a rede interna.

Utilizar servicos de diretério de acesso (LDAP) para impedir que usudrios sem permissao
consigam acessar dispositivos ndo permitidos.

Utilizar protocolos de comunicagdo seguros.
Utilizar VPNs para acesso externo a rede interna.

Utilizar endpoints para suas maquinas com acesso a internet, de modo a proteger o usudrio

e os dados de invasores.

Manter dispositivos de rede, servidores, storages, desktops entre outros dispositivos com
suas versoes de software atualizadas.

2.3.2 Seguranca da rede virtual

A rede virtual € construida de forma l6gica apds a virtualizacdo dos servidores. Em primeiro

nivel sdo construidos switches virtuais e grupos de portas que vao ser a infraestrutura de rede para

as maquinas virtuais, figura 2.7.
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Em uma rede virtual, grupo de portas € um dominio de colisdo dentro do switch e terd a
mesma funcdo que VLANSs t€m na rede fisica, segregar o trafego entre as redes. Ao separar as
maquinas virtuais por grupo de portas € possivel criar diferentes VLANs para diferentes grupos
de portas, dessa forma uma VM em um grupo de portas ndo tem acesso a VM de outro grupo de
portas. Os virtual switches separam os diferentes segmentos de redes. Maquinas em diferentes
switches virtuais ndo se comunicam, segregando também o trafego. Maquinas no mesmo servidor
se comunicam sem precisar passar pela rede fisica, o hypervisor lida com a comunica¢do em
memoria. Em caso das mdquinas se encontrarem em servidores diferentes o hypervisor envia as
requisicoes pela rede fisica.

Hypervisor 1 Hypervisor 2
vSwitch 1 vSwitch 1
Grupo de Portas 1 Grupo de Portas 1
Grupo de Portas 2 Grupo de Portas 2
vSwitch 2 v8witch 2
Grupo de Portas 3 Grupo de Portas 3

Rede virtual

Rede fisica

Figura 2.7: Topologia comum de redes virtuais.

Essa topologia composta por switches virtuais e grupos de portas pode se apresentar de duas
formas:

* Ou cada servidor de virtualizagdo possui uma infraestrutura virtual composta por switches
e grupo de portas, figura 2.7;

* Ou os servidores de virtualizagdo utilizam uma infraestrutura l6gica compartilhada e distri-
buida para todos os hypervisors, figura 2.8.

Figura 2.8: Topologia distribuida em redes virtuais.
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Em um nivel posterior, com a utilizagdo de SDN e NFV, pode ser virtualizada qualquer fungao
de rede por meio de criacdo de VMs e servigos providos pelo gerenciador do ambiente. Com a
construgdo deste nivel € possivel criar firewalls, IPS, roteadores, hubs, balanceadores de carga
entre outras funcdes de rede dentro da infraestrutura virtualizada. Neste nivel o consumo recurso
para a criagcdo da rede virtual é muito maior sendo aconselhado até mesmo que sejam reservados
recursos de forma exclusiva para os componentes de rede.

Basicamente todas as acdes utilizadas para prover seguranca em redes fisicas, também se
aplicam a redes virtuais como:

* Utilizar firewalls para filtrar os dados entre mdquinas virtuais

» Utilizar VLANS para segregar o trafego entre grupos de portas e diminuir os dominios de
colisdo.

* Utilizar IPS para analisar o trafego que estd em suas redes.

» Utilizar servicos de diretério de acesso (LDAP) para impedir que usudrios sem permissao
consigam acessar dispositivos ndo permitidos.

* Utilizar protocolos de comunicac¢ao seguros.
* Utilizar VPNs para acesso externo a rede interna.
* Utilizar endpoints para seus servidores de virtualizacdo, de forma a torna-los resilientes.

* Manter servidores virtuais e maquinas virtuais com suas atualizagdes em dia.

2.4 VULNERABILIDADES EM AMBIENTES VIRTUAIS

As vulnerabilidades em ambientes virtuais serdo classificadas nesse trabalho em dois tipos:
Vulnerabilidades de rede, que buscam ter acesso a uma maquina e para isso devem passar pela
rede e vulnerabilidades de sistema, onde através de falhas de isolamento uma méquina virtual
consegue realizar um ataque diretamente na outra maquina virtual através do hypervisor. Geral-
mente uma vulnerabilidade de sistema somente pode ser explorada se o atacante ja estd em posse
de uma mdquina, para isso ele precisa explorar falhas de rede primeiro.

2.4.1 Vulnerabilidades de Rede
2.4.1.1 Denial of Service

Denial of Service € caracterizado quando usudrio busca impedir que um grupo de usudrios
utilize um servico ou recurso provido pela rede ou infraestrutura.[27] Esse tipo de ataque pode
ser realizado de diversas maneiras, alguns exemplos sdo:
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* Um usudrio obtém acesso para criar maquinas virtuais e cria varias miquinas de forma a
esgotar os recursos disponibilizados pela infraestrutura.

* Um usudrio abre conexdes para com uma mdquina especifica esgotando as portas da ma-
quina impedindo que outros usudrios possam utilizar de seus servicos.

» Virios dispositivos infectados enchem a rede de pacotes com o intuito de inutilizar ou dete-
riorar a rede.

Ataques de Denial of Service se tornaram populares nos ultimos anos sendo registrados como
18% dos ataques da base CVE segundo o site CVE details.[28]

2.4.1.2 Sniffing

Sniffing ocorre quando alguém tem a capacidade de observar o que se passa pela rede captu-
rando seu trafego geralmente utilizando ferramentas chamadas de sniffers.[29] Esse ataque per-
mite que o atacante tenha maior familiaridade com o ambiente procurando por vulnerabilidades
que permitam que ele va ainda mais longe.

Para realizar um ataque de sniffing o atacante precisa ter acesso a rede e também poder escutar
os pacotes que trafegam nela. Ataques de sniffing sdo feitos colocando a interface da maquina
atacante para capturar todos os pacotes que estiverem passando pela rede. Enquanto normalmente
uma interface apenas capturaria pacotes com endereco MAC de destino a ela, uma maquina rea-
lizando sniffing coloca sua interface para capturar qualquer pacote que for ouvido pela interface
de rede. Esse modo de captura € chamado de modo promiscuo. Geralmente a captura dos pacotes
€ salva em um dump que pode ser salvo em diversos formatos inclusive plain text (txt). Um dos
formatos mais utilizados € o pcap que é dedicado a formatacao para captura de pacotes de rede.

Um ataque de sniffing € utilizado de forma a observar o comportamento da rede ou dos com-
ponentes dela a fim de obter informacgdes para a realizacdo de outros ataques.

2.4.1.3 Spoofing

Spoofing ocorre quando um dispositivo assume a identidade de outro dispositivo na rede.
Spoofing € geralmente utilizado para redirecionar comunicagdes na rede ou mascarar a verdadeira
identidade do atacante na rede. Existem diversas formas de realizar ataques de spoofing, a mais
comum ¢é com a utilizacdo de ARP poisoning onde um dispositivo utiliza da divulgacdo de um
endereca MAC que ndo € o seu na rede e se passa por outro dispositivo, podendo assim receber as
requisicoes destinadas ao outro dispositivo e agir com base nelas. Outra forma é enviar pacotes
com o endereco MAC alterado, mascarando a real identidade de onde os pacotes estao sendo
enviados.
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Ataques de spoofing sdo um passo inicial para a realiza¢do de outros ataques como Man-In-
The-Middle onde uma mdaquina conversa com um agente intermediario achando que estd conver-
sando com o receptor final. Outra utilizacdo de ataques de spoofing é para mascarar a identidade
do atacante forjando uma identidade falsa ou até mesmo assumindo a identidade de um compo-
nente conhecido da rede. O spoofing é muito usado para roubo e interceptagdo de dados, em
outros casos até mesmo para derrubar um servigco ou desviar um trafego.

2.4.1.4 Ataques de Varredura - Port Scan

Ataques de varredura procuram enviar requisi¢des aos dispositivos que se encontram na rede
na procura por portas que estejam abertas e oferecendo servicos. Tais ataques visam obter infor-
macoes sobre os dispositivos que se encontram na rede para a partir dessas informagdes explorar
vulnerabilidades.

Um atacante realizando um ataque de varredura enviard pacotes para um ou mais componentes
da rede em uma ou mais portas e observar se houveram respostas e qual o tipo de resposta que foi
dada. Com essas informacdes ele consegue dizer quais portas estdo abertas em qual maquina e que
tipo e versado do servico estd disponivel naquela porta, assim como o tipo do sistema operacional
entre outras informacdes. Ataques de varredura coletam dados e subsidiam que outros ataques
sejam preparados de forma personalizada para cada maquina.

2.4.2 Vulnerabilidades de Sistema
2.4.2.1 Privilege Escalation

Privilege escalation é utilizar de uma falha de isolamento para obter acesso a um contexto com
o privilégio mais amplo que o que voce esta. Isso geralmente ocorre por existirem c6digos que nao
necessitam de acesso a uma zona privilegiada terem tais acessos permitindo ao atacante utilizar
disso para ter acesso a um contexto privilegiado dentro da mdquina. Uma forma caracteristica
de obter esse acesso € quando o atacante consegue acesso a escrita fora dos limites da memoria
atingindo a parte privilegiada, assim colocando o seu c6digo em um contexto privilegiado.
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2.4.2.2 Hyperjacking

Hyperjack é um ataque caracterizado por assumir o controle do VMM e a partir daf explorar
o ambiente virtual. Como o VMM ¢é responsdvel pela monitoracdo do ambiente - ligar e desligar
maquinas, controle dos recursos, em alguns casos monitorar aplicacdes dentro das méaquinas vir-
tuais e até mesmo criar ou deletar maquinas ou realizar cOpias delas - entio obter acesso ao VMM
significa ter o poder de impactar o ambiente virtual em operagdes de monitoramento. Proteger
tal capacidade é fundamental para um ambiente saudédvel. Esse tipo de ataque € feito explorando
vulnerabilidades que permitam tomar o controle do VMM ou executar comandos por meio dele,
seja presencialmente ou de forma remota. Isso pode ser feito através de rootkits instalados direta-
mente no hardware que contém o VMM ou por meio de falhas de escalag@o de privilégios. Esse
tipo de ataque € caracterizado como host-to-guest, ou do hospedeiro para o héspede.[30]

2.4.2.3 VM Escape

Outro ataque que se utiliza de privilege escalation € VM Escape, onde uma mdquina virtual
encontra uma brecha no isolamento, normalmente através dos codigos dos dispositivos virtuais,
permitindo que uma VM acesse o dominio de outra ou que uma VM acesse o recurso diretamente
sem a interven¢do do VMM que estd hospedada utilizando desse acesso para executar comandos
no host. Ao obter acesso a0 VMM uma VM obtém privilégios de administrador e pode compro-
meter de diversas formas o ambiente. Ataques assim sio caracterizados como guest-to-guest, VM
para VM, ou guest-to-host, VM para VMM, no segundo caso. Problemas de VM Escape podem
ser resolvidos configurando de forma adequada o acesso aos recursos e a intera¢io entre o VMM
e a miquina virtual.[14][31]

2.5 TRABALHOS RELACIONADOS

O artigo: "Virtual network security: threats, countermeasures, and challenges" [32] publicado
em Journal of Internet Services and Applications no ano de 2015 traz o tema seguranca de redes
virtualizadas e apresenta de forma tedrica ameagas, contramedidas e alguns desafios a respeito
desse tema. Tal artigo vai classificar de forma taxondmica diversas ameacas e contramedidas.
O enfoque estd nas ameacas que podem ser encontradas em redes virtuais e contramedidas que
devem ser realizadas para conter tais ameacas. Ao final do trabalho os autores mencionam alguns
desafios na drea de seguranca em redes virtuais como a dificuldade de implementar medidas
de "nonrepudiation”, a heterogeneidade das infraestruturas de rede e a que as plataformas de
virtualizacao geralmente nao oferecem as medidas de seguranca adequadas.
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O artigo: "Um Mecanismo para Isolamento Seguro de Redes Virtuais Usando a Abordagem
Hibrida Xen e OpenFlow" [33] publicado no XIII Simpdsio Brasileiro em Seguranca da Infor-
magdo e de Sistemas Computacionais no ano de 2013 traz uma abordagem de seguranga para
redes virtuais utilizando de SDN através da mesclagem do protocolo OpenFlow e a plataforma de
virtualizacdo Xen. Esse artigo foca na criacdo de um mecanismo que utiliza de tags para realizar
o controle sobre as redes virtuais criadas sobre o Xen. A aplicacdo vai separar o plano de con-
trole do plano de dados e utilizar de VLANs para fazer a segregacdo e a protecdo da rede. Dessa
forma os fluxos sdo mapeados considerando o marcador na etiqueta de VLAN como critério de
classificacdo. Como trabalho futuro eles propdem a troca da marcacdo com VLAN para MPLS
(Multiprotocol Label Switching).

O artigo: "Uma Arquitetura Elastica para Prevencdo de Intrusdo em Redes Virtuais usando
Redes Definidas por Software" [34] publicado nos Anais do 32° Simpdsio Brasileiro de Redes de
Computadores e Sistemas Distribuidos no ano de 2014 traz uma abordagem de seguranga para
redes virtuais a partir da alocagao dindmica de maquinas virtuais de anélise de pacotes e sistemas
de deteccao de intrusos (IDS). A abordagem neste trabalho busca integrar os dados obtidos por
maquinas virtuais que analisam a rede e os mddulos do OpenFlow em uma arquitetura de virtua-
lizacdo Xen. De acordo com a demanda das redes virtuais sao criadas ou destruidas maquinas de
andlise de trafego. Esse comportamento adaptativo € o que eles chamam de arquitetura elastica.

O artigo: "NICE: Network Intrusion Detection and Countermeasure Selection in Virtual Network
Systems"[35] publicado pelo IEEE em 2013 busca um modelo para um sistema que detecta um
ataque em um ambiente virtual e seleciona a melhor contramedida para esse ataque. O enfoque
do trabalho € para miquinas virtuais que se encontram na nuvem de forma a prevenir ataques de
negacdo de servigo ou ataques de zombie exploration.

Por outro lado, este trabalho foca na avaliacdo das principais solugdes de virtualizagdo a res-
peito de ataques como sniffing, spoofing e port scan a partir de maquinas dentro da rede virtual.
O objetivo € analisar até que ponto a virtualizacdo de servidores pura consegue conter ou preve-
nir esses ataques sem a utilizacdo de redes definidas por software ou maquinas virtuais. Os trés
ataques realizados para os testes nesse trabalho foram escolhidos por serem ataques que provem
informacao ou ddo suporte a outros ataques. Ao final terdo algumas discussdes sobre a integracao
de funcionalidades aos virtualizadores de forma a incrementar a seguranca do ambiente provi-
denciado por eles. O diferencial deste trabalho em relagdo aos trabalhos apresentados a cima € a
abordagem sem a utiliza¢do de agentes externos para providenciarem a seguranca, mas a analise
de fun¢des ou que ja existem ou que poderiam ser integradas ou kernel dos virtualizadores. Além
disso as tecnologias de virtualizacdo utilizadas nesse trabalho sdo das empresas que representam
a lideranca no mercado de virtualizacdo atualmente.
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3 DESCRICAO DO CENARIO

A fim de testar a seguranca foi montado um cendrio que estd descrito nesse capitulo. O mesmo
cendrio foi utilizado para a realizacio de todos os testes descritos na se¢do 3.5.

3.1 TOPOLOGIA DAS REDES

Para um melhor entendimento sobre o trabalho estdo apresentadas nessa secdo as topologias
utilizadas para a criacdo dos ambientes que foram estudados nesse trabalho. Como a virtualizacao
trabalha com a abstracdo de recursos fisicos, apresentando para as maquinas virtuais um recurso
l6gico, serdo apresentadas as topologias fisica e 16gica utilizadas como modelo para os criar os
ambientes com duas diferentes solu¢des de virtualizacgao.

3.1.1 Topologia Fisica

Switch

Server Internet

Figura 3.1: Topologia fisica simplificada da rede.

A virtualizacdo realiza abstracao de recursos fisicos, entdo mesmo que 0s recursos apresenta-
dos as maquinas no hypervisor sejam virtuais, eles precisam existir fisicamente. Dessa forma a
virtualizacao € uma camada criada sobre uma topologia fisica.

Para os ambientes criados nesse trabalho a topologia fisica em cada caso é composta por um
servidor e uma infraestrutura de rede fisica com switches, roteadores e firewall a qual o servidor
se conecta. O gerenciamento sobre o ambiente ndo foi total. Por conta do servidor ser um servidor
na nuvem, era possivel gerenciar o servidor, mas ndo os componentes da rede fisica a qual ele se
conecta.

Um exemplo simplificado e funcional de topologia fisica de rede paravirtualiza¢do é encon-
trado na figura 3.1. Essa topologia permite o funcionamento da rede apesar de ndo ser muito
resiliente. Possui um firewall para fazer o controle de entrada e saida do ambiente, um rotea-
dor para gerenciar as rotas no ambiente, um switch para conectar os componentes e um servidor
virtualizado com os recursos de processamento, memoria € armazenamento a serem abstraidos e
entregues as maquinas virtuais.
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Em ambientes corporativos existiriam outros componentes para agregar mais fungdes ao am-
biente, componentes como storage ou IPS/IDS ou outros ativos de rede para gerar redundancia ou
segmentacdes na rede. O ambiente apresentado ¢ um ambiente simplificado e pode ser escalado
em tamanho e complexidade com a adi¢ao de outros componentes.

3.1.2 Topologia Virtual

L Virtual Switch _J

Hypervisor Intranet

Figura 3.2: Topologia 16gica simplificada da rede virtual.

Acima da topologia fisica, com a instalacdo de um virtualizador para gerenciar os recursos
dos servidores, € criada uma camada virtual que € representada na topologia fisica da se¢do 3.1.1
apenas pelo servidor. Sobre o servidor sdo criados switches virtuais € maquinas virtuais em um
primeiro passo da virtualiza¢do. Esses switches e maquinas virtuais sdo abstragdes dentro dos ser-
vidores e ndo podem ser vistos apenas observando a topologia fisica e por isso sdo representados
de forma l6gica em uma topologia l6gica da rede.

Os switches e maquinas virtuais usam os recursos da rede fisica para se comunicar uns com
os outros. O funcionamento dos switches virtuais € parecido com o funcionamento dos switches
da rede fisica. Switches virtuais trabalham como switches fisicos de camada 2. Trafegos entre
componentes em um mesmo switch virtual sdo encaminhados pelos switches virtuais. Trafegos
entre componentes em diferentes switches virtuais precisam ser roteados por um roteador, seja
ele fisico ou virtual.

Os switches virtuais conseguem segregar o trafego sobre eles com a utilizagdo de VLANs, mas
necessitam que os componentes na rede fisica fornecam as VLANSs para que isso seja propagado
para diferentes switches virtuais ou outros servidores. Dessa forma a configuracdo mais comum
€ manter os switches fisicos em modo trunk e determinar as VLANs tags nos switches virtuais.
Dessa forma uma méaquina em um segmento virtual em um switch poderd se comunicar com uma
maquina no mesmo segmento virtual em outro switch, e vice-versa, por meio do encaminhamento
dos pacotes através dos componentes de rede da rede fisica.
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Um exemplo simplificado de topologia légica é encontrado na figura 3.2. A rede fisica é
representada como uma nuvem e chamada de intranet ou rede interna e a representacdo ¢ feita
apenas a partir do servidor. Dentro do servidor é criada uma estrutura com switches virtuais
e maquinas virtuais. Os switches virtuais utilizam como forma de se conectar a rede fisica as
placas de rede fisicas dos servidores e as mdquinas virtuais se conectam as portas dos switches
virtuais através de placas de rede virtuais a rede.

A topologia utilizada neste trabalho € a descrita na figura 3.2, onde existem 3 mdquinas virtu-
ais conectadas por um tnico switch virtual em um tnico grupo de portas ou VLAN. As mdquinas
virtuais serdo: uma mdquina atacante, uma maquina servidor que prové servi¢cos aos componen-
tes da rede e uma méquina cliente que consumird os servicos do servidor. Todos os testes serdo
executados em cima dessa topologia sem adicionar ou remover componentes dela.

3.1.3 Criacao das Maquinas para os Testes

Para os testes propostos na secdo 3.5, foram criadas trés maquinas virtuais. Segue a lista de
maquinas criadas e seus propositos:

* Uma mdquina virtual Kali Linux versdo 2019.2. Utilizada para a realiza¢cdo dos ataques.

* Uma maquina virtual Ubuntu Server versdao 18.04. Utilizada como servidor web como
servigo para a rede.

* Uma mdquina virtual Ubuntu Desktop versao 18.04. Utilizada como estagdo de trabalho
para consumir o servi¢co web disponibilizado.

3.2 SOLUCOES DE VIRTUALIZACAO

Existem diversas solugdes de virtualizagdo de servidores na arquitetura x86 disponiveis no
mercado. O Gartner classificou em sua ultima avaliagdo, em 2016, oito soluc¢des de virtualizagdo
de servidores. Dentre essas oito empresas, duas tem se mantido como lideres no nicho de mercado
desde 2011, elas sao a VMware e a Microsoft.[36] Por conta desse histérico de anos na lideranca
essas foram as duas solucdes escolhidas para compor o cendrio na constru¢do da camada de
virtualizagdo.
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3.2.1 VMware vSphere

A VMware € a pioneira no mercado de virtualizacao de servidores na arquitetura x86. Fundada
em 1998 vem trabalhando com virtualizacdo de servidores a mais de 15 anos. Atualmente focada
em solucdes de nuvem e tem como foco pavimentar o caminho pra a transformacao digital das
empresas. Sua solugdo de virtualizacdo de servidores € o VMware vSphere, também chamado
de ESXi, que atualmente se encontra na versdo 6.7. A solu¢do da VMware € classificada como
virtualizacdo sobre o hardware (Hardware-Layer Virtualization) logo as maquinas ndo sabem que
sdo virtualizadas.

A versao do VMware ESXi no ambiente VMware € a versao 6.7.0-816169922. Mais detalhes
podem ser obtidos a partir da tabela 3.1

3.2.2 Microsoft Hyper-V

A Microsoft entrou para o quadrante de lider de mercado em virtualizagdo de servidores x86
em 2011 e desde entdo tem se desenvolvido e se mantido no quadrante junto com a VMware. A
solucdo de virtualizacdo de servidores da Microsoft € chamada de Hyper-V. Tal funcionalidade
foi incorporada aos sistemas operacionais Windows Servers e estd disponivel desde o Windows
Server 2008. Atualmente a versdao mais nova do Windows Server é o Windows Server 2019. A
solucdo da Microsoft € classificada como paravirtualizada (paravirtualization) e realiza algumas
modificagdes no sistema operacional das maquinas virtuais a fim de otimizar a performance da
maquina melhorando a comunicac¢do entre maquina virtual e virtualizador.

A versdo do Hyper-V Manager no ambiente Microsoft € a versdo 10.0.17763.1 build 17763.
Mais detalhes podem ser obtidos a partir da tabela 3.1.

3.3 INSTALACAO E CONFIGURACAO DAS SOLUCOES

Nessa secdo serdo abordados os passos de instalacdo de cada uma das solu¢des. Ambas as
solugcdes foram instaladas em méquinas virtuais na nuvem, mas o processo de instalacdo em um
servidor fisico € o mesmo. As versoes instaladas podem ser verificadas na tabela 3.1.

Tabela 3.1: Versdes dos virtualizadores utilizados para a criagdo do ambiente de testes.

VMware Microsoft
Hypervisor Name | ESXi Hyper-V
Version 6.7.0-8169922 10.0.17763 build 17763
Product Name VMware vSphere ESXi | Microsoft Windows Server 2019 Datacenter Evaluation with Hyper-V
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3.3.1 Instalacao e Configuracao do ESXi

Para instalacdo do ESXi foi feito o download da imagem do hypervisor no site da VMware
[37]. A versdo baixada foi a versio VMware vSphere 6.7. A instalacdo foi feita conforme docu-
mentacao oficial da VMware [38].

O Hypervisor € instalado como o sistema operacional da maquina fisica. Ele vai abstrair os
recursos fisicos disponiveis no hardware e gerenciar o acesso das miquinas virtuais a eles. A
instalacdo do ESXi € feita através de interface grafica. Uma vez realizado o boot na midia é s
seguir os passos de configuracio que o servidor ird instalar a solugdo e reiniciar. Uma vez reinici-
ado deve configurar a rede de gerenciamento nele através. Esse passo pode ser feito pressionando
"F2" na tela inicial, entrando com a senha e indo até "Configure Management Network".

Ap06s instalado o ESXi, um switch virtual € automaticamente criado com dois grupos de por-
tas. Um grupo de portas € para a geréncia do hypervisor e o outro € um grupo para maquinas
virtuais. Para conter as maquinas virtuais foi criado um outro virtual switch standard de nome
"Internal" sem uma interface de uplink com um grupo de portas chamado de "Internal". O virtual
switch foi criado com as configuragdes padrao, tais configuragdes podem ser revisadas nas tabelas
32e3.3.

A administracdo do ESXi apds a configuracdo da rede de gerenciamento pode ser feita pela
interface web através de um navegador com o protocolo HTTPS e o IP atribuido a interface de
gerenciamento do ESXi. Um exemplo seria: "https://192.168.168.192".

Tabela 3.2: Configuracdes obtidas via CLI para o switch utilizado na solu¢do da VMware através do comando esxcli
network vswitch standard list

vSwitch
Name Internal
Class cswitch
Num Ports 2816
Used Ports 1
Configured Ports 1024
MTU 1600
CDP Status listen
Beacon Enabled false
Beacon Interval 1
Beacon Threshold 3
Beacon Required By
Uplinks
Portgroups Internal

Para finalizar a fim de que a solugdo de virtualiza¢do se comunique melhor com as méaquinas
virtuais foi instalado o pacote de servigcos e médulos do open-vm-tools em cada uma das ma-
quinas virtuais.[39] O pacote de servigos tem como objetivo obter melhores informagdes sobre a
maquina, permitindo o virtualizador gerenciar melhor a VM. Além disso ele realiza a instalacdo
de drivers para ajudar na comunicacao e apresentacdo das maquinas virtuais.
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Tabela 3.3: Configuragdes obtidas via web console para o switch utilizado na solu¢do da VMware através da console
de configuracio do vSwitch.

Virtual Switch "'Internal"’

MTU 1600

Link discovery .

Mode Listen

Link discovery . .

Protocol Cisco discovery protocol (CDP)
Secur.l ty Alterado conforme os testes
Promiscuos mode

Security

MAC address changes Alterado conforme os testes
Security . Alterado conforme os testes
Forged transmits

NIC teaming D
Load balancing Route based on originating port ID
NIC teaming )

Network failover detection Link status only

NIC teaming

Notify switche Yes

NIC teaming

Failback Yes

NIC teaming

Failover order

Traffic shaping Disabled

Status
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A versdo do pacote open-vm-tools instalado em cada maquina estd registrada na tabela 3.4.

Tabela 3.4: Resumo de configura¢des das maquinas virtuais criadas no ambiente VMware.

MaAaquina Atacante

Maquina Desktop

Maquina Server

Release

Sistema operacional | Kali GNU/Linux | | pecitop 18.04.2 LTS | Ubuntu Server 18.04.2 LTS
Description Rolling
Sistema operacional 2019.2 18.04 18.04

P 192.168.1.214 192.168.1.216 192.168.1.208
MAC 00:0C:29:47:05:42 00:0C:29:2B:AB:4E 00:0C:29:58:C1:D8
VMware Tools 2:10.3.10-1 2:10.3.5-7~ubuntu0.18.04.1 | 2:10.3.5-7~ubuntu0.18.04.1
Version

A figura 3.3 representa graficamente as configuracdes de rede de cada mdquina virtual criada

no ambiente VMware. Essa configuracdo serd utilizada no ambiente VMware em todos os testes

apresentados posteriormente na secdo 3.5.

-

Portgroup: Internal

Funcgéo: Atacante
IP: 192.168.1.214
MAC:

00:0C:29:47:05:42

Funcao: Cliente
IP: 192.168.1.216
MAC:
00:0C:29:47:05:42

MAC:

ol IE

VM

VM

N\

X

vSwitch Standard:
Internal

Hypervisor:
VMware ESXi
6.7

Funcéo: Servidor
IP: 192.168.1.208

00:0C:29:47.05:42

Figura 3.3: Resumo das configuracdes dos enderecos de rede das mdquinas virtuais no ambiente VMware.

3.3.2

Instalacao e Configuracao do Hyper-V

Para a instalacdo do Hyper-V foi utilizada a imagem disponibilizada pelo provedor de servico

da nuvem. A versdo instalada do Windows Server foi a versdo Windows Server 2019 Datacenter.

A instalagdo foi feita conforme a documentagao oficial da Microsoft.[40]
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Ap6s instalado o Windows Server 2019 com Desktop Experience, ou interface gréfica, o
Hyper-V foi adicionado a partir do recurso de Adicionar Recursos ao Windows. A rede vir-
tual foi configurada junto com a adicdo do novo recurso utilizando a placa de rede do servidor
para a criacdo do comutador virtual do tipo "External". A fim de dar conectividade as maquinas
virtuais foi criado um comutador do tipo "Internal" e feita uma configuracao para que ele pudesse
utilizar a internet por meio do comutador externo criado na adi¢ao do recurso do Hyper-V a partir
de compartilhamento na rede. Dessa forma o comutador interno realiza um NAT para sair para
a internet por meio do comutador externo. Para ativar essa funcionalidade de compartilhamento,
apos criadas as redes virtuais acesse as conexdes de rede e altere a propriedade de compartilha-
mento da rede externa para compartilhar a conexdo com a rede interna conforme mostrado na
figura 3.4. Todas as maquinas virtuais se encontram no comutador interno.

™ 1'-' » Control Panel » Network and Internet » Network Connections v O Search Network Connections @
Organize » Disable this network device Diagnose this connection Rename this connection View status of this connection » 5= ~ [ 0
K__ U vEthemnet (Internet) Properties > l:. Ethernet 2
" ugged —

¥ Enabled

Networking  Sharing Metwork Con... W= Intel(R) 1350 Gigabit Metwork Con...

Intemet Connection Sharing ric

ernet Adapter ...

low other network users to connect through this ;
\ter's. Intemet connection

Home networking connection
[vEthemet {Shared)

[+ Allow other network users to control or disable the
shared Intemet connection

Settings...

Cancel

Sitems  1item selected 1=z =

Figura 3.4: Apresentacdo das configuracdes de compartilhamento de conexao.

O switch virtual criado para dar conectividade as maquinas foi configurado com as configura-
coes padrao e adicionadas as extensdoes Microsoft Windows Filtering Platform e Microsoft NDIS
Capture. Todas as extensdes podem ser verificadas nas figuras 3.5 e 3.6. Na tabela 3.5 tem as
configuragdes feitas na interface grafica para o virtual switch "Shared".

Para finalizar o pacote de servigos do Hyper-V, Linux Integration Services, foi instalado em
cada uma das méaquinas virtuais. Esse pacote € instalado automaticamente nos sistemas operacio-
nais suportados pelo Hyper-V. O objetivo do pacote de servicos do Hyper-V € permitir um melhor
gerenciamento do virtualizador sobre as maquinas virtuais a partir da obtencao de dados sobre a
maquina.
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or> Get-\ shared

terInterfac cription

t command pipeline positio
paramet :

tchName
Enabled

Figura 3.5: Configuracdes obtidas via CLI para o switch utilizado na solu¢do da Microsoft através dos comandos
Get-VMSwitch e Get-VMSwitchExtension.

Tabela 3.5: Configuracdes obtidas via console do gerenciador (UI) para o switch utilizado na solu¢ido da Microsoft
através da console de configura¢do do vSwitch.

Virtual Switch '""Shared"
Name Shared
Notes
Connection type Internal network
VLAN ID
Extensions
Microsoft Windows Filtering Platform Enabled
Extensions
Microsoft NDIS Capture Enabled
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A versdo do linux integration services instalada em cada maquina pode ser obtida na tabela
3.6.

Tabela 3.6: Resumo de configuragdes das maquinas virtuais criadas no ambiente Microsoft.

Maquina Atacante Maquina Desktop Maquina Server
Slsten-la f)peracmnal Kah'GNU/Lmux Ubuntu Desktop 18.04.2 LTS | Ubuntu Server 18.04.2 LTS
Description Rolling
Sistema operacional 20192 18.04 18.04
Release
1P 192.168.137.226 192.168.137.34 192.168.137.227
MAC 00:15:5D:86:66:07 00:15:5D:86:66:08 00:15:5D:86:66:09
Linux Integration Services | 4.19.0-kali4-amd64 SMP | 4.18.0-15-generic 4.15.0-45-generic SMP
Version mod_unload modversions | mod_unload mod_unload

A figura 3.7 representa graficamente as configuracdes de rede de cada maquina virtual criada
no ambiente Microsoft. Essa configuragdo serd utilizada no ambiente Microsoft em todos os testes
apresentados posteriormente na sec¢ao 3.5.

r B
Funcéo: Atacante Funcéo: Cliente Funcgéo: Servidor
IP:192.168.137.226  |P: 192.168.137.34  |P:192.168.137.227
MAC: MAC: MAC:

00:15:5D:86:66:07 00:15:5D:86:66:08 00:15:5D:86:66:09

[e]

1

VM

Internal Network
l_ Switch: Shared _J

Hypervisor:
Microsoft
Hyper-V 2019

Figura 3.7: Resumo das configuragdes dos enderecos de rede das maquinas virtuais no ambiente Microsoft.
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3.4 OBSERVACOES SOBRE TOPICOS ENCONTRADOS NAS DOCUMENTACOES
DAS SOLUCOES

3.4.1 Observacoes para a Solucao da VMware

Algumas observagdes a respeito da solucdo da VMware com base em sua documentacio:

* A VMware chama seus switches virtuais basicos de vSphere Standard Switch ou vSwitch.
Segundo a documentagdo os vSwitches funcionam de forma muito semelhante a switches
fisicos. Eles detectam as mdquinas virtuais logicamente conectadas a eles através de placas
de redes virtuais, ou VNIC, e fazem o encaminhamento dos trafegos da rede para os devidos
destinos. Os vSwitches se conectam com os switches fisicos na rede utilizando placas de
redes fisicas dos servidores. Sem que exista uma placa de rede fisica dedicada para um
vSwitch as mdquinas virtuais conectadas a eles poderdo conversar entre si, mas ndo com
maquinas conectadas a outros switches, pois ndo tem acesso a rede fisica.[41][42]

» Existe um recurso que permite criar segmentos de rede a partir de VLANs em um switch
virtual. Quando esse recurso estd ativado as maquinas virtuais que pertencem a um grupo
de portas em uma VLAN ndo se comunicam com maquinas virtuais em um grupo de portas
em uma outra VLAN.[43]

 Existe um recurso que permite criar segmentos de rede com vdrias VLANs. Quando esse
recurso estd ativado, as maquinas virtuais que pertencem a esse grupo de portas em modo
trunk podem apenas se comunicar com as maquinas virtuais que estejam em um grupo de
portas com pelo menos uma das VLANs em trunk. [43]

» Existe um recurso de seguranga que pode impedir que uma maquina virtual escute a rede
colocando sua interface virtual em modo promiscuo. Quando o recurso que controla o modo
promiscuo estd configurado para rejeitar a comunicagdo feita entre maquinas virtuais em um
mesmo host, que acontece na memoria do hypervisor, nao € percebida por outras maquinas
virtuais dentro do host.[44][45]

 Existe um recurso de seguranca que pode impedir que uma maquina virtual mude seu en-
dereco MAC. Quando o recurso que controla a permissdo para uma maquina virtual trocar
ou nao seu endereco MAC esté configurado para rejeitar a troca, a interface se torna inativa
até que o endereco na placa de rede no sistema operacional seja o0 mesmo configurado nas
configuracdes iniciais da maquina virtual no hypervisor.[44][46]

 Existe um recurso de seguranca que pode impedir que uma méquina virtual envie pacotes
com o campo do endereco MAC diferente daquele que estd definido em sua placa de rede.
Quando este recurso estd configurado para rejeitar trafegos forjados € feita uma comparacao
entre o endereco MAC configurado no adaptador de rede e o endereco MAC do remetente
no pacote a ser transmitido. Caso esses enderecos sejam diferentes o pacote € interceptado
pelo switch virtual.[44][47]
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3.4.2 Observacoes para a Solucao da Microsoft
Ap6s realizada a implementagdao do ambiente Hyper-V foram observados alguns pontos:

* Existe um recurso que prove protecdo contra ARP spoofing e Neighbor Discovery spoofing.
Esse recurso estd incluido no comutador virtual e impede que uma méquina virtual utilize
de falsificacdo do protocolo ARP para roubar IPs de outra VMs. Também fornece prote-
cdo contra-ataques por IPv6 que visam a falsificacdo por meio da descoberta de vizinhos
ND.[48]

 Existe um recurso que impede mensagens DHCP de servidores ndo confidveis cheguem a
maquina virtual, realizando assim um DHCP Guard. Esse recurso deve ser configurado no
adaptador de rede junto com a lista de servidores DHCP confidveis. Uma vez configurado
as mdquinas s6 poderdo receber um IP dos servidores DHCP listados na configuragdo.[48]

» Existe um recurso que permite o controle de acesso as portas do switch virtual. Através
do Power Shell € possivel criar filtros baseados em enderecos MAC ou IP. Esse recurso é
chamado de Access Control List (ACL) e trabalha com regras de entrada e saida para acesso
as miquinas ou a rede.[48]

 Existe um recurso que permite que uma appliance virtual seja implementada e que o trafego
de diversas VLANSs seja redirecionado para essa appliance permitindo uma configuragao
em modo trunk. Dessa forma maquinas nessas VLANs em trunk podem se comunicar.[48]

» Existe um recurso que permite o monitoramento do trafego que passa pelo switch. Esse
recurso depende da instalacdo do recurso "Network Monitor" em uma mdquina virtual e
a configuragdo de port mirroring nas miquinas virtuais para direcionar o trafego de suas
placas de rede virtuais para a placa de rede da maquina de monitoramento.[48]

» Existe um recurso que permite criar segmentos de rede a partir de VLANs em um switch
virtual. Quando esse recurso estd ativado as maquinas virtuais que pertencem a um grupo
de portas em uma VLAN ndo se comunicam com maquinas virtuais em um grupo de portas
em uma outra VLAN.[40]

3.5 TESTES A SEREM EXECUTADOS SOBRE O AMBIENTE

3.5.1 Ataques Realizados

Dentre os ataques mencionados na se¢do 2.4 apenas 3 serdo utilizados para os testes nesse
trabalho: Sniffing, spoofing e port scan. A escolha desses trés ataques foi feita por eles serem
ataques que podem prover informacgdo para a execu¢do de outros ataques, mascarar a identidade
do atacante ou ser o passo inicial de outros ataques.

Os testes serdo executados segundo as seguintes premissas:
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1. A intencdo € analisar a seguranca da rede virtual dentro do host.

2. A rede fisica é preparada para conter as ameagas que cheguem a ela.

3. O atacante j4 estd em posse de uma mdaquina virtual com conectividade a rede virtual.
4. O atacante tem permissao de administrador na maquina que ele tem acesso.

5. As mdquinas dentro da rede virtual ndo t€m acesso a internet.

6. O foco € ataques de rede, assim ataques baseados em explorar vulnerabilidades de sistema
ndo serdo abordados.

7. O atacante ndo tem nenhum tipo de permissdo sobre a infraestrutura de virtualizacdo.
8. Todos os testes serdo feitos com todas as maquinas no mesmo segmento de rede.

9. Somente serdo utilizadas medidas de prevencdo que existam na configuracio dos virtuali-
zadores.

10. O nivel de virtualizag¢do se encontra apenas na virtualizagao de servidores.

3.5.1.1 Sniffing

Para a realizacdo do ataque de sniffing, foi ativado o recurso de captura de pacotes Wireshark
na maquina Kali Linux com a interface de rede em modo promiscuo. Enquanto o servidor e
o cliente trocavam requisi¢des HTTP, o sniffer escutava o meio de comunicacio e capturava os
pacotes que ele podia ouvir.

O ataque seré feito com as seguintes configuragdes:

* Uso de uma mdquina ubuntu server como servidor web;
* Uso de uma méquina ubuntu desktop para consumir o servigo web.
* Uso de um Kali linux versdo 2019.2 como sistema operacional para uso da aplicagdo sniffer;

* Uso de Wireshark versdo 2.6.8-1.1 para a captura dos pacotes atuando como sniffer;

Caso a maquina Kali Linux consiga obter os pacotes HTTP enviados entre as maquinas servi-
dor e cliente o ataque serd considerado bem-sucedido, caso contrdrio dado como falha.

O ataque serd realizado com base nos passos registrados de forma resumida na figura 3.8. A
baixo temos um passo a passo um pouco mais detalhado.

1. Na solucao de virtualizagdo serdo configuradas as medidas de prote¢ao disponiveis contra
sniffing.

(a) Na solu¢dao da VMware configurado para rejeitar o modo promiscuo.
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1. Configurar medidas de protegido
contra sniffing.

1.1 Para VMware: Rejeitar Modo
promiscuo na configuracio do
switch.

1.2 Para Microsoft: Ndo configurar o
port mirroring.

2. No wireshark da maquina
atacante iniciar uma captura na
interface que esta conectada a rede
virtual com a op¢ao de captura em
modo promiscuo desabhilitada.

3. Na maquina cliente abrir um
browser e realizar cerca de 10
requisi¢des HTML para o servidor
web criado para os testes.

4. Ir até a maquina atacante e
encerrar a captura no wireshark.

<
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(1. Configurar medidas de protegio
contra sniffing.

1.1 Para VMware: Rejeitar Modo
promiscuo na configuracio do
switch.

1.2 Para Microsoft: Ndo configurar o
port mirroring.

2. No wireshark da maquina
atacante iniciar uma captura na
interface que esta conectada a rede
virtual com a op¢éo de captura em
modo promiscuo desabilitada.

3. Na maquina cliente abrir um
browser e realizar cerca de 10
requisi¢des HTML para o servidor
web criado para os testes.

\

4. Ir até a maquina atacante e
encerrar a captura no wireshark.

Figura 3.8: Fluxogramas resumidos para os testes de sniffing. Fluxo A.l realiza os testes sem a interface em modo
promiscuo. Fluxo A.2 realiza os testes com a interface em modo promiscuo.
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i. No switch virtual edite as configuracdes de seguranca em relacdo ao modo pro-
miscuo para "Reject".

(b) Na solugdao da Microsoft ndo foi configurado o recurso de port mirroring na placa de
rede em nenhuma méaquina virtual.

2. Na maquina kali linux serd utilizado o wireshark a fim de interceptar as comunicacdes entre
a maquina ubuntu desktop e a miquina ubuntu server.

3. Serd iniciada a captura de pacotes no wireshark na mdquina kali linux.

(a) No wireshark configure a captura para capturar pacotes na interface conectada a rede
virtual.

(b) Na configuracdo da captura habilite 0 modo promiscuo.
4. Serdo tocadas requisicoes HTTP entre o cliente e o servidor.

(a) Na méquina ubuntu desktop, abra o navegador e realize uma consulta HTML ao ende-
reco do servidor web criado para os testes.

(b) Repita a consulta cerca de 10 vezes para gerar um volume maior de dados.
5. Serd encerrada a captura dos pacotes.
6. Serd iniciada uma nova captura de pacotes no wireshark na maquina kali linux.

(a) No wireshark configure a captura para capturar pacotes na interface conectada a rede
virtual.

(b) Na configuracdo da captura desabilite 0 modo promiscuo.
7. Serdo tocadas requisi¢cdes HTTP entre o cliente e o servidor.

(a) Na méquina ubuntu desktop, abra o navegador e realize uma consulta HTML ao ende-
reco do servidor web criado para os testes.

(b) Repita a consulta cerca de 10 vezes para gerar um volume maior de dados.
8. Serd encerrada a captura dos pacotes.

A contraprova serd realizada com base nos passos registrados na figura 3.9. A baixo temos
um passo a passo um pouco mais detalhado.

1. Na solug¢ao de virtualizagao serao retiradas as medidas de prote¢ao disponiveis contra Snif-
fing.

(a) Na solugdo da VMware configurado para aceitar o modo promiscuo.

1. No switch virtual edite as configuracOes de seguranca em relacdo ao modo pro-
miscuo para "Reject".
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1. Tirar medidas de protecéo contra
sniffing.

1.1 Para VMware: Aceitar Modo
promiscuo na configuracao do switch.
1.2 Para Microsoft: Configurar o port
mirroring na interface da maquina
atacante e da maquina cliente.

2. No wireshark da maquina atacante
iniciar uma captura na interface que esta
conectada a rede virtual com a opgéao de
captura em modo promiscuo
desabilitada.

3. Na maquina cliente abrir um browser
e realizar cerca de 10 requisi¢cées HTML
para o servidor web criado para os
testes.

4. Ir até a maquina atacante e encerrar a
captura no wireshark.

Figura 3.9: Fluxogramas resumidos para as contraprovas dos testes de sniffing. Fluxo B.1 realiza as contraprovas
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promiscuo na configuracado do switch.
1.2 Para Microsoft: Configurar o port
mirroring na interface da maquina
atacante e da maquina cliente.

<

2. No wireshark da maquina atacante
iniciar uma captura na interface que esta
conectada a rede virtual com a opgéao de
captura em modo promiscuo
desabilitada.

<

3. Na maquina cliente abrir um browser
e realizar cerca de 10 requisi¢cées HTML
para o servidor web criado para os

— testes.

8

4. Ir até a maquina atacante e encerrar a
captura no wireshark.

sem a interface em modo promiscuo. Fluxo B.2 realiza as contraprovas com a interface em modo promiscuo.
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(b) Na solucdo da Microsoft foi configurado o recurso de port mirroring na placa de rede
das méquinas virtuais.

i. Na placa de rede da maquina atacante configure o port mirroring como "Destinan-
tion".

ii. Na placa de rede da maquina cliente configure o port mirroring como "Source".

2. Na méquina kali linux serd utilizado o wireshark a fim de interceptar as comunicagdes entre
a maquina ubuntu desktop e a maquina ubuntu server.

3. Serd iniciada a captura de pacotes no wireshark na miquina kali linux.

(a) No wireshark configure a captura para capturar pacotes na interface conectada a rede
virtual.

(b) Na configuracdo da captura habilite 0 modo promiscuo.
4. Serdo tocadas requisicoes HTTP entre o cliente e o servidor.

(a) Na méquina ubuntu desktop, abra o navegador e realize uma consulta HTML ao ende-
reco do servidor web criado para os testes.

(b) Repita a consulta cerca de 10 vezes para gerar um volume maior de dados.
5. Serd encerrada a captura dos pacotes.
6. Serd iniciada uma nova captura de pacotes no wireshark na maquina kali linux.

(a) No wireshark configure a captura para capturar pacotes na interface conectada a rede
virtual.

(b) Na configuracdo da captura desabilite 0 modo promiscuo.
7. Serdo tocadas requisi¢des HTTP entre o cliente e o servidor.

(a) Na méquina ubuntu desktop, abra o navegador e realize uma consulta HTML ao ende-
reco do servidor web criado para os testes.

(b) Repita a consulta cerca de 10 vezes para gerar um volume maior de dados.

8. Serd encerrada a captura dos pacotes.

3.5.1.2 Spoofing

Para a realizacdo do ataque de spoofing, a maquina Kali Linux foi colocada sobre o mesmo
segmento de rede que a maquina Ubuntu Server e a maquina Ubuntu Desktop. A méquina Kali
Linux assumiu a identidade do servidor Ubuntu utilizando de ARP poisoning em um ataque de
man-in-the-middle (MITM). A maquina Ubuntu Desktop fez requisi¢des HTTP para o servidor
Ubuntu enquanto a maquina Kali Linux assumia a identidade dele na rede.

O ataque sera feito com as seguintes configuragdes:
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* Uso de uma maquina ubuntu server como servidor web;
* Uso de uma maquina ubuntu desktop para consumir o servigo web.
* Uso de um Kali linux versdo 2019.2 como plataforma para o ataque;

* Uso do recurso arpspoof versdo 2.4 disponivel no Kali Linux;

Caso a pdgina HTTP se torne indisponivel, o ataque serd considerado bem-sucedido, caso
contrario dado como falha.

1. Na maquina cliente abrir um browser e realizar
requisicdes HTML para o servidor web criado para os
testes. Realizar

> | requisicoes para
o servidor web

2 Aplicar medidas de protecao contra spoofing. ) *
2.1 Para VMware: Rejeitar MAC change e Forged
Transmition na configuragao do switch.

2.2 Para Microsoft: Desabilitar a mudanca de MAC nas —
interfaces de rede das maquinas virtuais. Configurar
protecao contra envenenamento de ARP/ND

(falsificacao) *

Ativar protecoes
contra spoofing

3. Na maquina atacante executar o comando arpspoof -i
[interface a ser utilizada] -t [IP do desktop] [IP do

servidor] com o objetivo de roubar a identidade do Executar
servidor web. — comando de
arpspoof

3 y

4. Na maquina cliente abrir um browser e realizar
requisicdes HTML para o servidor web criado para os
testes. Realizar

> | requisicdes para
o servidor web

’ Y

Figura 3.10: Fluxograma resumido para os testes de spoofing.

O teste serd realizado com base nos passos registrados na figura 3.10. A baixo temos um passo
a passo um pouco mais detalhado:

1. Serdo feitas requisicoes HTTP da méquina ubuntu desktop para a maquina ubuntu server.

(a) Na méquina ubuntu desktop, abra o navegador e realize uma consulta HTML ao ende-
reco do servidor web criado para os testes.
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2. Na solucdo de virtualizacdo serdo configuradas as medidas de protecio disponiveis contra
ARP Spoofing.
(a) Na solugdao da VMware:

i. No switch virtual da solucdo da VMware configurado "Reject" para mudanca de
endereco MAC (MAC Address Change)

ii. No switch virtual da solucdo da VMware configurado "Reject" parar transmissoes
forjadas (Forged Transmits).

(b) Na solucao da Microsoft:

i. A protecdo contra envenenamento de ARP/ND (falsificacdo) estd incluida no co-
mutador virtual.[48]

ii. Nao habilitar na placa virtual da maquina atacante a permissdo para troca de ende-
reco MAC.

3. Na méquina kali linux serd utilizada a funcdo de arpspoof para que a maquina kali linux
se passe pela mdquina ubuntu server a fim de interceptar as comunicacdes entre a maquina
ubuntu desktop e a maquina ubuntu server.

(a) Na méquina kali linux abra o terminal
(b) Execute o comando arpspoof -i [interface a ser utilizada] -t [IP do desktop] [IP do
servidor], alterando os parametros conforme as caracteristicas das maquinas.

4. Serao feitas requisi¢des HTTP da mdquina ubuntu desktop para a maquina ubuntu server.

(a) Na méquina ubuntu desktop, atualize o navegador e realize uma consulta HTML ao
endereco do servidor web criado para os testes.

A contraprova serd realizada com base nos passos registrados na figura 3.11. A baixo temos
um passo a passo um pouco mais detalhado.

1. Serdo feitas requisicdoes HTTP da mdquina ubuntu desktop para a maquina ubuntu server.

(a) Na méquina ubuntu desktop, abra o navegador e realize uma consulta HTML ao ende-
reco do servidor web criado para os testes.

2. Na solugdo de virtualizacdo serdo retiradas as medidas de protecdo disponiveis contra ARP
Spoofing.
(a) Na solugdao da VMware:

i. No switch virtual da solucdo da VMware configurado "Accept" para mudanca de
endereco MAC (MAC Address Change)

ii. No switch virtual da solucao da VMware configurado "Accept" para transmissoes
forjadas (Forged Transmits).
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1. Na maquina cliente abrir um browser e realizar
requisi¢cdes HTML para o servidor web criado para os
testes.

2 Retirar medidas de prote¢do contra spoofing.

2.1 Para VMware: Aceitar MAC change e Forged
Transmition na configuragao do switch.

2.2 Para Microsoft: Habilitar a mudanca de MAC nas
interfaces de rede das maquinas virtuais. Retirar
protecdo contra envenenamento de ARP/ND
(falsificacao)

3. Na maquina atacante executar o comando arpspoof -i
[interface a ser utilizada] -t [IP do desktop] [IP do
servidor] com o objetivo de roubar a identidade do
servidor web.

4. Na maquina cliente abrir um browser e realizar
requisicdes HTML para o servidor web criado para os
testes.

Figura 3.11: Fluxograma resumido para a contraprova dos testes de spoofing.
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(b) Na solucao da Microsoft:

1. A protecdo contra envenenamento de ARP/ND (falsificacdo) estd incluida no co-
mutador virtual.[48] Nao foi encontrada forma de desabilitar.

ii. Habilitar na placa virtual da méquina atacante a permissao para troca de endereco
MAC.

3. Na méaquina kali linux sera utilizada a funcdo de arpspoof para que a maquina kali linux
se passe pela maquina ubuntu server a fim de interceptar as comunicacdes entre a maquina
ubuntu desktop e a mdquina ubuntu server.

(a) Na méquina kali linux abra o terminal

(b) Execute o comando arpspoof -i [interface a ser utilizada] -t [IP do desktop] [IP do
servidor], alterando os parametros conforme as caracteristicas das maquinas.

4. Serao feitas requisicdes HTTP da maquina ubuntu desktop para a maquina ubuntu server.

(a) Na méquina ubuntu desktop, atualize o navegador e realize uma consulta HTML ao
endereco do servidor web criado para os testes.

3.5.1.3 Port Scan
Para a realizacdo do ataque de port scan, a maquina Kali linux executard a ferramenta NMAP
a fim de descobrir o méximo de informagdes sobre a rede.

O ataque seré feito com as seguintes configuracdes:

* Uso de um Kali linux versdo 2019.2 como plataforma para o ataque;
* Uso do recurso NMAP versado 7.70 disponivel no Kali Linux;

* As mdaquinas ubuntu desktop e ubuntu server estardo na mesma rede.

O ataque serd realizado com base nos passos registrados na figura 3.12. A baixo temos um
passo a passo um pouco mais detalhado.

1. Na solucdo de virtualizacdo serdo configuradas as medidas de protecdo disponiveis nos
switches virtuais e nas placas de rede.

(a) Na solugdo da VMware:
i. No switch virtual da solu¢do da VMware configurado "Reject" para modo promis-
cuo (Promiscuos)

ii. No switch virtual da solu¢do da VMware configurado "Reject" para mudanca de
endereco MAC (MAC Address Change)

iii. No switch virtual da solu¢ao da VMware configurado "Reject" para transmissoes
forjadas (Forged Transmits).
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1 Aplicar medidas de protecao no switch. N
1.1 Para VMware: Recusar modo promiscuo, MAC

change e Forged Transmition na configuracao do switch.
1.2 Para Microsoft: Desabilitar a mudanca de MAC nas
interfaces de rede das maquinas virtuais. Configurar
protecao contra envenenamento de ARP/ND

(falsificacao). Retirar o port mirroring nas interfaces das
maquinas virtuais. < *
2. Na maquina atacante executar o comando nmap -A

[endereco da rede/mascara de rede] com o objetivo de
obter informag6es de outras maquinas na rede. Executar
— comando do
nmap

Ativar protecoes
do switch

Fim

Figura 3.12: Fluxograma resumido para os testes de port scan.

(b) Na solucao da Microsoft:

i. Nao foi configurado o port mirroring na interface de rede das maquinas virtuais.

ii. A protecdo contra envenenamento de ARP/ND (falsificacdo) estd incluida no co-
mutador virtual.[48] Nao foi encontrada forma de desabilitar.

iii. Desabilitar na placa virtual da mdquina atacante a permissdo para troca de ende-
reco MAC.

2. A partir da maquina kali linux serd realizada a varredura da rede utilizando o recurso NMAP.

(a) Abra o terminal na maquina kali linux.

(b) Execute o comando nmap -A [endereco da rede/ méscara de rede]. Substitua os para-
metros conforme as configuragcdes da rede.

A contraprova serd realizada com base nos passos registrados na figura 3.13. A baixo temos
um passo a passo um pouco mais detalhado.

1. Na solucdo de virtualizacao serdo retiradas as medidas de protecdo disponiveis nos switches
virtuais e nas placas de rede.

(a) Na solugdo da VMware:

i. No switch virtual da solugdo da VMware configurado "Accept" para modo pro-
miscuo (Promiscuos)

ii. No switch virtual da solucdo da VMware configurado "Accept" para mudanga de
endereco MAC (Mac Address Change)
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1 Retirar medidas de protecao no switch. N
1.1 Para VMware: Aceitar modo promiscuo, MAC change
e Forged Transmition na configuracao do switch.

1.2 Para Microsoft: Habilitar a mudanca de MAC nas Desa_tlvar
" P N X f — protecdes do
interfaces de rede das maquinas virtuais. Retirar switch

protecao contra envenenamento de ARP/ND
(falsificacdo). Configurar o port mirroring nas interfaces
das maquinas virtuais. < *
2. Na maquina atacante executar o comando nmap -A

[endereco da rede/mascara de rede] com o objetivo de
obter informag6es de outras maquinas na rede. Executar
— comando do
nmap

Fim

Figura 3.13: Fluxograma resumido para as contraprovas dos testes de port scan.

iii. No switch virtual da solucdo da VMware configurado "Accept" para transmissoes
forjadas (Forged Transmits).

(b) Na solucdo da Microsoft:
i. Na placa de rede da maquina atacante configure o port mirroring como "Destinan-
tion".
ii. Na placa de rede da maquina cliente configure o port mirroring como "Source".
iii. Na placa de rede da maquina servidor configure o port mirroring como "Source".

iv. A prote¢do contra envenenamento de ARP/ND (falsificacdo) estd incluida no co-
mutador virtual.[48] Nao foi encontrada forma de desabilitar.

v. Desabilitar na placa virtual da maquina atacante a permissdo para troca de ende-
reco MAC.

2. A partir da maquina kali linux serd realizada a varredura da rede utilizando o recurso NMAP.

(a) Abra o terminal na maquina kali linux.

(b) Execute o comando nmap -A [endereco da rede/mdscara de rede]. Substitua os para-
metros conforme as configuragcdes da rede.

Caso a ferramenta NMAP consiga descobrir informacdes de servicos e sistema operacional
sobre as outras duas maquinas virtuais o ataque serd considerado bem-sucedido.
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3.6 RELATO DE COMPORTAMENTO CONFORME DOCUMENTAGCAO ANALISADA

Com base no que foi descoberto na documentacio dos produtos, aqui estd o0 comportamento
esperado em relacdo aos ataques apresentados na se¢do 3.5 e executados para a realizagdo dos
testes.

3.6.1 Comportamento da solucao da VMware

Com base no que foi observado na documentacio, foram assumidas as seguintes hipéteses
tedricas a respeito do comportamento da solugdo da VMware:

3.6.1.1 Comportamento para sniffing

Como a comunicagdo € feita apenas em memoria para trafegos entre maquinas em um mesmo
servidor, sem o modo promiscuo habilitado e caso a miquina em escuta seja uma maquina vir-
tual, ndo é possivel escutar a comunicacdo que passa pela rede virtual. Logo ao realizar uma
captura de pacotes apenas seriam capturados os pacotes com destino a interface da miquina em
escuta ou pacotes transmitidos com destino em broadcast. Caso a maquina em escuta nao seja
uma maquina virtual, mas esteja na rede fisica, € possivel realizar a captura dos pacotes entre
quaisquer maquinas que estejam em switches virtuais diferentes. Uma vez que o trafego precisa
ser redirecionado para rede fisica a fim de ser encaminhado e roteado se necessério até o devido
destino. Dessa forma um sniffer no mesmo segmento de rede dos servidores consegue capturar
os pacotes da comunicacao entre as maquinas virtuais.

3.6.1.2 Comportamento para spoofing

Como ¢ feita uma verificagdo entre o endereco MAC no adaptador de rede virtual e o ende-
reco MAC na configuracdo da placa de rede virtual quando o recurso de rejeitar mudancas de
endereco MAC estd habilitado, o hypervisor consegue impedir que trocas de endereco MAC na
configuracdo da maquina virtual, sejam propagadas pela rede. Como € feita uma verificacio entre
o endereco MAC da origem descrito no pacote e o endereco MAC do adaptador de rede quando o
recurso de rejeitar transmissoes forjadas estd habilitado, o hypervisor consegue impedir que ma-
quinas virtuais gerenciadas por ele efetuem spoofing a partir de ARP Poisoning. Caso a maquina
a efetuar o spoofing esteja fora do ambiente virtual, o hypervisor ndo serd capaz de detectar a
ameaca. Logo caso ndo existam outras medidas para conter ataques de ARP Poisoning existird
uma vulnerabilidade de rede na rede fisica que influencia no ambiente virtual.
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3.6.1.3 Comportamento para port scan

Configuracdes de segmentacdo de rede podem diminuir o impacto de port scans na rede,
contudo ndo existem medidas de seguranca de visam impedir a realizacdo de port scan docu-
mentadas na documentacgdo oficial do fabricante. Logo os ataques de descoberta de rede serdo
bem-sucedidos.

3.6.2 Comportamento da solucao da Microsoft

Com base no que foi observado, foram assumidas as seguintes hipdteses tedricas a respeito do
comportamento da solucio da Microsoft:

3.6.2.1 Comportamento para sniffing

Como a comunicacdo € feita em memdria para trafegos entre maquinas em um mesmo ser-
vidor, caso a maquina em escuta seja uma maquina virtual e o espelhamento de porta ndo esteja
habilitado nas configuracdes de rede da maquina atacante e na maquina da qual se deseja capturar
0s pacotes, ndo € possivel escutar a comunica¢ido que passa pela rede virtual. Logo ao realizar
uma captura de pacotes apenas seriam capturados os pacotes com destino a interface da maquina
em escuta ou pacotes transmitidos em broadcast. Caso a mdquina em escuta ndo seja uma ma-
quina virtual, mas esteja na rede fisica, € possivel realizar a captura dos pacotes entre quaisquer
maquinas que estejam em comutadores virtuais diferentes. Uma vez que o trafego precisa ser redi-
recionado através da rede fisica, um sniffer no mesmo segmento de rede dos servidores consegue
capturar os pacotes da comunicagdo entre as miquinas virtuais.

3.6.2.2 Comportamento para spoofing

Como € feita uma verificacdo entre o endereco MAC no adaptador de rede virtual e o ende-
reco MAC na configuracao da placa de rede virtual quando o recurso de rejeitar mudancas de
endereco MAC esté habilitado, o hypervisor consegue impedir que trocas de endereco MAC na
configuracdo da mdquina virtual, sejam propagadas pela rede. Além disso o como existe uma
protecdo contra envenenamento de ARP/ND (falsificagdo) incluida no switch nao sera possivel
realizar ataques de ARP spoofing. Caso a maquina a efetuar o spoofing esteja fora do ambiente
virtual, o hypervisor ndo serd capaz de detectar a ameaca. Logo caso ndo existam outras medidas
para conter ataques de ARP Poisoning existird uma vulnerabilidade de rede na rede fisica que
influencia no ambiente virtual.
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3.6.2.3 Comportamento para port scan

Configuragdes de segmentacdes de rede podem diminuir o impacto de port scans na rede. A
criacdo de ACL é uma opg¢do, mas € feita de forma totalmente manual tendo que identificar o
ataque e entdo construir uma ACL que impega a comunicacio entre as duas maquinas. Dessa
forma os ataques de varredura de rede serdo bem-sucedidos.
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4 RESULTADOS E ANALISE DOS TESTES

Neste capitulo serdo apresentados os resultados obtidos apds os testes documentados na se¢ao
3.5. Sera feita também uma andlise sobre os resultados obtidos. Para uma melhor organizagao,

para cada teste serd utilizada uma secao.

4.1 ATAQUES DE SNIFFING

Para os testes de sniffing foram postos o sniffer, o servidor web e o cliente web na mesma
rede, conforme figura 3.3 e 3.7 para a solucao da VMware e Microsoft respectivamente.

Enquanto o servidor e o cliente trocavam requisicoes HTTP, o sniffer escutava o meio de
comunicacao e capturava os pacotes que ele podia ouvir. Para mais informacdes sobre como foi
realizado o ataque consultar a se¢do 3.5.1.1

4.1.1 Na solucao da VMWARE: ESXi

Com os ataques de sniffing na solucdo da VMware, foram obtidos os seguintes resultados:

Ao realizar o ataque com as prote¢des ativadas no switch virtual o atacante ndo conseguiu
capturar a comunicagao entre as maquinas ubuntu desktop e ubuntu server. Esse comportamento
foi observado tanto com a interface da maquina kali linux sem o modo promiscuo habilitado
quanto com modo promiscuo habilitado.

Aplicativos v Locais v Wireshark ~ ter 16:00

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
e @ BDEREG Q «» 20w |Eaaatif

A [Ppply a display filter .. <Ctrl-/> ) -] Expression..  +

No. Time Source Destination Protocol Length Info

10.000000000 _ Vmware_2b:ab:de Broadcast
20.999866039  Vmware_a5:61:d6 Broadcast RARP' 60 Who is ©0:50:56:a5:61:d6? Tell 00:50 dé

33.000020280  Vmware 58:c1:d8 Broadcast RARP 60 Who is 00:0c:29:58:c1:d8? Tell 60:6c c1:d8
44.000468602  Vmware_8a:1c:7f Broadcast RARP 60 Who is 00:0c:29:8a:1c:7f? Tell 00:6c:29:8a:lc:7f

511.693112069 192.168.1.216 192.168.1.214 ICHP 98 Echo (ping) request id=exocde, seq=1/256, ttl=64 (reply in 6)
611.693146843 192.168.1.214 192.168.1.216 IcHP 98 Echo (ping) reply  id=ox0cde, seq=1/256, ttl=64 (request in 5)
712.722771749 192.168.1.216 192.168.1.214 IcHP 98 Echo (ping) request id=ex0cde, seq=2/512, ttl=64 (reply in 8)
8 12.722805150 192.168.1.214 192.168.1.216 ICMP 98 Echo (ping) reply  id=0xocde, seq=2/512, ttl=64 (request in 7)
9 13.746697736 192.168.1.216 192.168.1.214 ICMP 98 Echo (ping) request id=0x0cde, seq=3/768, ttl=64 (reply in 10)
10 13.746730968 192.168.1.214 192.168.1.216 ICHP 98 Echo (ping) reply  id=ex0cde, seq=3/768, ttl=64 (request in 9)
11 14.770759303 192.168.1.216 192.168.1.214 TCHP 98 Echo (ping) request id=0x0cde, seq=4/1024, ttl=64 (reply in 12)
12 14.770790057 192.168.1.214 192.168.1.216 ICHP 98 Echo (ping) reply  id=oxOcde, seq=4/1024, ttl=64 (request in 11)
13 15.000765537 Vmware_2b:ab:4e Broadcast RARP 60 Who is 00:0c:29:2b:ab:de? Tell 00:0c:29:2b:ab:de

14 16.000587893 Vmware_a5:61:d6 Broadcast RARP 60 Who is 00:50:56:a5:61:d6? Tell 00:50:56:a5:61:d6

15 16.819389070 Vmware_47:05:42 Vmware_2b:ab: ARP 42 Wwho has 192.168.1.216? Tell 192.168.1.214

16 16.819739333 Vmware_2b:ab:de Vmware_47 ARP 60 192.168.1.216 is at 00:0c:29:2b:ab:de

17 16.882699441 Vmware_2b:ab:de Vmware_47:05: ARP 60 Who has 192.168.1.214? Tell 192.168.1.216

18 16.882723678 Vmware_47:05:42 Vmware_2b:ab: ARP 42192.168.1.214 is at 00:0C:29:47:05:42

19 17.000745448 ©0.0.0.0 224.0.0.1 IGMPV3 60 Membership Query, general

20 18.000790374 Vmware_58:c1:d8 Broadcast RARP 60 Who is 00:0c:29:58:c1:d8? Tell 00:0c:29:58:c1:d8
2119.000941365 Vmware_8a:lc:7f Broadcast RARP 60 Who is 00:0c:29:8a:1c:7f? Tell 00:6c:29:8a:1c:7f

» Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (489 bits) on interface ©
» Ethernet II, Src: Vmware 2b:ab:de (00:0c:29:2b:ab:4e), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (reverse request)

Ff ff ff ff ff ff 00 6c 29 2b ab 4e 80 35 60 01 )+ NS
08 00 06 64 60 ©3 00 6c 29 2b ab 4e Of 1d fa 08 )+N
00 6c 29 2b ab 4e df 64 24 fe 00 00 00 00 00 00 )+-N-d $

O 7 wireshark_eth0_20290619155930_m2ebSc.pcapng Packets: 21.- Displayed: 21 (100.0%) Profile: Default

Figura 4.1: Configuragado da interface em modo promiscuo.
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*ethd
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Al i@ DIRE Q « » .0« > @ @ @ If
(WTlaeply a display fiter .. <Ctrl-/> B3 - Expression..  +
No. Time Source Destination Protocol Length Info

1 0.000000000 Broadcast

Broadcast :56:a5:61: E
33.000020280  Vmware 58 Broadcast RARP 60 Who is 60:0c:29:58:c1:d8? Tell 00 c1:d8
44.000468602  Vmware_8a Broadcast RARP 60 Who is 00:0c:29:8a:1c:7f? Tell 60 :7f
511.693112069 192.168.1 192.168.1.214 ICMP 98 Echo (ping) request id=0x0cde, seq=1/256, ttl=64 (reply in 6)
611.693146843 192.168.1 192.168.1.216 IcHP 98 Echo (ping) reply  id=execde, seq=1/256, ttl=64 (request in 5)
712.722771749 192.168.1. 192.168.1.214 ICHP 98 Echo (ping) request id=ex0cde, seq=2/512, ttl=64 (reply in 8)
8 12.722805150 192.168.1. 192.168.1.216 ICMP 98 Echo (ping) reply  id=oxocde, seq=2/512, ttl=64 (request in 7)
9 13.746697736 192.168.1 192.168.1.214 ICMP 98 Echo (ping) request id=0x0cde, seq=3/768, ttl=64 (reply in 10)
10 13.746730968 192.168.1 192.168.1.216 ICHP 98 Echo (ping) reply i seq=3/768, ttl=64 (request in 9)
1114.770759303 192.168.1. 192.168.1.214 TcHP 98 Echo (ping) request i ttl=64 (reply in 12)
12 14.770790057 192.168.1. 192.168.1.216 ICHP 98 Echo (ping) reply i ttl=64 (request in 11)
13 15.000765537 Vmware_2b: Broadcast RARP 60 Who is 00:0c:29:2b:ab:de? Tell 00:0c:29:2b:ab:de
14 16.000587893 Vmware_a5: Broadcast RARP 60 Who is 00:50:56:a5:61:d6? Tell 60 5:61:d6
15 16.819389070 Vmware_47 Vmware_2b:ab:de ARP 42 Who has 192.168.1.2162 Tell 192.168. 1 214

ARP 60 192.168.1.216 is at 00:0c:29:2b:ab: 4
ARP 60 Who has 192.168.1.2147 Tell 192 168 1 216

18 16.882723678 Vmware_47 ARP 42 192.168.1.214 is at 00:0c
19 17.000745448 0.0.0.0 IGMPV3 60 Membership Query, general

20 18.000790374 Vmware_58:c1:d8 Broadcast RARP 60 Who is ©0:0c:29:58:c1:d8? Tell 00:0c:29:58:c1:d8
21 19.000941365 Vmware_8a:ic:7f Broadcast RARP 60 Who is ©0:0c:29:8a:1c:7f? Tell 00 3

» Frame 1: 60 bytes on wire (489 bns), 0 D ey (480 bits) on interface 0
» Ethernet II, Src: Vmware_2b:ab:de (00: :2b:ab:4e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (reverse request)

00 ff ff ff ff ff ff 00 6c 29 2b ab 4e 80 35 00 01 )+N5
08 00 06 04 00 ©3 00 6c 29 2b ab 4e Of 1d Oa 08 )+
00 Oc 29 2b ab 4e df 64 24 fe 00 00 00 00 00 00 J+Nd$
wireshark_eth0_20290619155930_m2ebSc.pcapng Packets: 21 - Displayed: 21 (100.0%) Profile: Default

Figura 4.2: Captura de pacotes com a interface em modo promiscuo e o switch virtual configurado para rejeitar o
modo promiscuo.

*eth0 oo
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AE i@ BDARE Qe» 2w Eaaal
(WRpply a display filter .. <Ctrl-/>
No. Time Source Destination Protocol  Length Info

10.000000000
2 0.000118142

3 -] Expression.. +

request seq=1/256, tt1=64 (reply

n 2
98 Echo (ping) reply , seq=1/256, ttl=64 (request in 1)

3 1.030028997 ICHP 98 Echo (ping) request , seq=2/512, ttl=64 (reply in 4)

41.030062697 ICMP 98 Echo (ping) reply , seq=2/512, ttl=64 (request in 3)

5 2.054082025 ICHP 98 Echo (ping) request 5eq=3/768, (reply in 6)

6 2.054113361 IcHP 98 Echo (ping) reply seq=3/768, (request in 5)

7 3.077792595 TCHP 98 Echo (ping) request seq=4/1624, 4 (reply in 8)
L 8 3.077861326 ICMP 98 Echo (ping) reply seq=4/1624, 4 (request in 7)

9 5.061430890 ARP 42 Who has 192.168.1.216? Tell 192.168. 1 214

10 5.069736376 ARP 60 192.168.1.216 is at 00:0 ab: 4

11 5.125770903 ARP 60 Who has 192.168.1. 2140 Tell 192.153 1 216

12 5.125792406 re_ ¥ ARP 42 192.168.1.214 is at

13 11.027696832 Vmware 5:61:d6 Broadcast ARP 60 Who has 192.168.1.27 Tell 192. 16& 1 1

» Frame 1: 98 bytes on wire (784 hits), 98 bytes captured (784 bits) on interface 0
» Ethernet IT, Src: Vmware 2b:ab:de (00:6c:29:2b:ab:de), Dst: Vmware_47:05:42 (00:0c:29:47:05:42)
» Internet Protocol Version 4, Src: 192.168.1.216, Dst: 192.168.1.214

» Internet Control Message Protocol

00 6c 29 47 05 42 00 O6c 29 2b ab 4e 08 00 45 00 )6 B )+ N E
00 54 eb d7 40 00 40 ©1 c9 d2 cO a8 ©1 d8 cO a8 T -@-@

01 d6 08 00 Of 94 6c dd ©0 ©1 O d7 ©b 5d 00 0O 1
©0 00 f5 86 ©d 00 00 00 ©0 00 10 11 12 13 14 15

wireshark_eth0_20290619155826_BTj7RY.pcapng Packets: 13 - Displayed: 13 (100.0%) Profile: Default

Figura 4.3: Captura de pacotes com a interface em modo promiscuo e o switch virtual configurado para rejeitar o
modo promiscuo.
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As figuras 4.2 e 4.3. mostram que os unicos trafegos que puderam ser capturados foram os

trafegos com destino a mdquina atacante, traifegos com destino em broadcast ou trafegos gerados

pela maquina atacante. As informagdes de enderecamento das maquinas podem ser encontradas

na tabela 3.4.

ter 16:02

Wireshark ~

*eth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

© 7 Hypertext Transfer Protocol: Protocol

Time

51 5.347185769
53 5.347216448
55 5.389568566
56 5.389582827
60 6.166464115
616.171309574 any
63 6.191406913
64 6.192476282
66 6.822552865
68 6.822567390
71 6.857476592
72 6.857487456
74 7.369540066
77 7.371359352
79 7.410606278
80 7.410618265
82 8.056628606
84 8.058203058
87 8.086022596
88 8.086036027

161 18.126326489

®

Frame 51: 513 bytes
Ethernet II, Src: vmj
Internet Protocol
Transmission Control Protocol, Src Port:

DERE Q « » 0= aaali

Wireshark - Capture Interfaces

Input | Output | Options
Interface Traffic Link-layer Header Promisct Snaplen (8) Buffer (V.
eth0 Ethernet default
Linux cooked v default 2
» Loopback: lo Ethernet v default 2
nflog Linux netfilter log messages v default 2
nfqueue Raw IPv4 v default 2
Unknown v default 2
usbmon2 Unknown v default 2

Remote capture dependent DLT
Generator dependent DLT
Remote capture dependent DLT
Exported PDUs

usbmont. -
Cisco remote capture: ciscodump -
Random packet generator: randpkt  _
SSH remote capture: sshdump -
UDP Listener remote capture: udpdump _

v/ Enable promiscuous mode on all interfaces Manage Interfaces...

Capture filter for selected interfaces: [ |Enter a capture filter - Compile BPFs

BHelp | %Close v Start

B - Expression..  +

D

Led56aa580997cf96! -

56966, Dst Port: 89, Seq: 1, Ack: 1, Len: 447

Hypertext Transfer Protocol

00 6c 29 58 c1 d8 00 O6c 29 2b ab 4e 08 00 45 00 X )+N-E
01 f3 86 20 40 00 40 06 2d ec cO a8 01 d8 cO a8 ee -
01 do de 86 00 50 44 32 03 3e 48 fd 93 09 80 18 PD2 >H

Packets: 377 - Displayed: 60 (15.9%) - Dropped: 0 (0.0%)

Profile: Default

Figura 4.4: Configuracdo da interface em modo promiscuo.

Ao realizar a contraprova, permitindo o modo promiscuo no virtual switch, foi possivel cap-

turar os pacotes da comunicagdo entre o ubuntu desktop e o ubuntu server quando a interface da

maquina atacante estava configurada em modo promiscuo, observe as figuras 4.4 e 4.5.

ter 16:01
*ethO
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4= TEREG Q «» .00« Q a @ ff
[http B30 -] Expression..  +
No. Time Source Destination Protocol Length Info
= 51 5.347185769 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
g 53 5.347216448 192.168.1.208 192.168.1.216 HTTP 3543 HTTP/1.1 200 OK (text/html)
55 5.389568566 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
56 5.389582827 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
60 6.166464115 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
61 6.171309574 192.168.1.208 192.168.1.216 HTTP 3542 HTTP/1.1 200 OK (text/html)
63 6.191406913 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
64 6.192476282 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
66 6.822552865 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
68 6.822567390 192.168.1.208 192.168.1.216 HTTP 646 HTTP/1.1 200 OK (text/html)
71 6.857476592 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
72 6.857487456 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
74 7.369540066 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
77 7.371359352 192.168.1.208 192.168.1.216 HTTP 646 HTTP/1.1 260 OK (text/html)
79 7.410606278 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
80 7.410618265 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
82 8.056628606 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
84 8.058203058 192.168.1.208 192.168.1.216 HTTP 646 HTTP/1.1 200 OK (text/html)
87 8.086022596 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
8 8.086036027 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
151 18.126326489 192.168.1.9 192.16.48.200 HTTP 303 GET /d/msdownload/update/others/2019/05/29014073_1ed56aa580997cf96: -

© 7 Hypertext Transfer Protocol: Protocol

Frame 51: 513 bytes on wire (4104 bits), 513 bytes captured (4164 bits) on interface @
Ethernet II, Src: Vmware 2b:ab:4e (0:6c:29:2b:ab:de), Dst: Vmware_58:c1:d8 (09:0c:29:58:c1:d8)

Internet Protocol Version 4, Src: 192.168.1.216, Dst: 192.168.1.208

Transmission Control Protocol, Src Port:

56966, Dst Port: 89, Seq: 1, Ack: 1, Len: 447

Hypertext Transfer Protocol

©0 6c 29 58 c1 d8 00 6c 29 2b ab 4e 08 00 45 00 )X )+ N E
01 £3 86 20 40 00 40 06 2d ec cO a8 01 d8 cO a8 -
01 do de 86 00 50 44 32 03 3e 48 fd 93 09 80 18 PD2 >H

Packets: 377 - Displayed: 60 (15.9%) - Dropped: 0 (0.0%)

Profile: Default

Figura 4.5: Captura de pacotes com a interface em modo promiscuo e o switch virtual configurado para aceitar o

modo promiscuo.

Na figura 4.5 a maquina de endereco IP 192.168.1.216 € o ubuntu desktop que realiza vérias
requisi¢oes HTTP para a maquina de endereco IP 192.168.1.208 que € o ubuntu server que contém
um apache versdo 2.14 instalado. A mdquina kali esta realizando a captura através do wireshark.

Por estar na mesma rede ela obtém os dados da comunicagdo entre as outras maquinas.

informacdes de enderegamento estdo descritas na tabela 3.4.

Mais

Com os ataques de sniffing na solu¢do da VMware, foi possivel observar que:
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A solucdo da VMware utiliza de mapeamento virtual da rede em memoria. Os switches virtu-
ais e as placas de rede virtuais sdo mapeadas e o trafego entre as maquinas € realizado na memoria
do servidor. Dessa forma quando duas maquinas virtuais precisam se comunicar o pacote € en-
tregue do endereco mapeado em memoria da placa de rede virtual da primeira maquina virtual
direto para o endereco mapeado em memoria da placa de rede virtual da segunda méquina. Logo
maquinas que estejam em um mesmo segmento da rede virtual ndo sdo capazes de observar a
comunicacao.

Por conta desse modo de funcionamento do ambiente virtual ndo € possivel realizar a cap-
tura de pacotes a respeito de comunicacgdes que ndo sio destinadas ou remetidas pela miquina
atacante. Como a comunicag¢ao ocorre diretamente entre duas maquinas os pacotes nao serao ob-
servados pela interface virtual da maquina atacante, dado que o endereco das interfaces virtuais
mapeado em memoria na comunicacao entre as maquinas ubuntu server e ubuntu desktop nao € o
endereco da maquina atacante kali linux.

Na solu¢ao da VMware para que se torne possivel a captura de pacotes na rede virtual € preciso
que seja habilitada uma configurac@o onde todo e qualquer pacote que seja gerado nas interfaces
virtuais das maquinas no segmento da rede virtual seja entregue em todas as interfaces virtuais
mapeadas na memoria. Dessa forma € criado um barramento virtual de onde todas as maquinas
podem observar o trafego da rede.

Apesar de ndo ser possivel capturar pacotes através de ataques a rede virtual apenas ativando o
modo promiscuo na interface da maquina atacante, existem outras formas de realizar a captura de
pacotes. Essas formas serdo posteriormente apresentadas e discutidas na secio 4.4 nesse mesmo
capitulo.

4.1.2 Na solucao da MICROSOFT: HYPER-V

Com os ataques de sniffing na solu¢do da Microsoft, foram obtidos os seguintes resultados:

Ao realizar o ataque com as protecOes ativadas a mdquina atacante ndo conseguiu capturar
a comunicagdo entre as maquinas ubuntu desktop e ubuntu server. Isso ocorreu tanto com a
interface da mdquina kali linux sem ou com o modo promiscuo habilitado.

Os unicos trafegos que puderam ser capturados foram os trafegos com destino a maquina
atacante de endereco IP 192.168.137.226, trafegos com destino em broadcast ou trafegos gerados
pela maquina atacante, observe as figuras 4.3 e 4.7. Mais informagdes sobre o enderecamento da
maquina virtual podem ser obtidas através da tabela 3.6

Ao realizar a contraprova permitindo o modo promiscuo no virtual switch, foi possivel cap-
turar os pacotes da comunicacao entre o ubuntu desktop e o ubuntu server. Para isso a interface
da mdquina atacante estava configurada com o port mirroring como destino € a maquina ubuntu
desktop estava configurada com o port mirroring como fonte.
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hark ~

*eth0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AmIi@®DERE Q «» 0w e a @ fF
[WTApplya display filter .. <Ctrl-/> 3 -| Expression..  +
No. Source Destination Protocol Length Info

192.168.137.226 Transaction ID 6x59926d51

2 0.012450000 192.168.137.1 ransaction ID ©x59926d51
35.179810800 Microsof_86:66:07 Microsof_86:66:06 ARP 42 Who has 192.168.137.1? Tell 192.168.137.226
45.180091400 Microsof_86:66:06 Microsof_86:66:07 ARP 42 192.168.137.1 is at 00:15:5d:86:66:06

5 21.508668800 Microsof_86:66:08 Broadcast ARP 42 Who has 192.168.137.226? Tell 192.168.137.34

6 21.508698100 Microsof_86:66:07 Microsof_86:66:08 ARP 42 192.168.137.226 is at 00:15:5d:86:66:07

7 21.508848400 192.168.137.34 192.168.137.226 ICcMP 98 Echo (ping) request 1id=ex8c28, seq=1/256, ttl=6:

8 21.508869400 192.168.137.226 192.168.137.34 ICcMP 98 Echo (ping) reply id=@x8c28, /256, ttl=6:
9 22.511249700 192.168.137.34 192.168.137.226 1CMP 98 Echo (ping) request 1d=0x8c28, /512, ttl=6:
10 22.511283700 192.168.137.226 192.168.137.34 1CMP 98 Echo (ping) reply  id=0x8c28, seq=2/512, ttl=6:
11 23.535002200 192.168.137.34 192,168.137.226 ICMP 98 Echo (ping) request id=0x8c28, /768, tt1=6:
12 23.535033100 192.168.137.226 192.168.137.34 ICMP 98 Echo (ping) reply  id=0x8c28, /768, ttl=6:
13 24.559101200 192.168.137.34 192.168.137.226 1CMP 98 Echo (ping) request id=0x8c28, seq=4/1024, ttl=t
14 24.559134600 192.168.137.226 192.168.137.34 IcMP 98 Echo (ping) reply  id=0x8c28, seq=4/1024, ttl=t
15 26.683790800 Microsof_86:66:07  Microsof_86:66:08  ARP 42 Who has 192.168.137.34? Tell 192.168.137.226

16 26.684051800 Microsof_86:66:08 Microsof_86:66:07 ARP 42 192.168.137.34 is at 00:15:5d:86:66:08

Frame 1: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface
Ethernet II, Src: Microsof 86:66:07 (©0:15:5d:86:66:07), Dst: Microsof 86:66:06 (00:15:5d:86:6
Internet Protocol Version 4, Src: 192.168.137.226, Dst: 192.168.137.1

User Datagram Protocol, Src Port: 68, Dst Port: 67

Bootstrap Protocol (Regquest)

Figura 4.6: Captura de pacotes com a interface em modo promiscuo e o switch virtual configurado para rejeitar o
modo promiscuo.

hark ~ Sun11:49

sniffing_reject_noproms.pcapng [- I C <)
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AmI@®DERE A «».0w = e a @ fF
[WTApplya display filter .. <Ctrl-/> 3 -| Expression..  +
No. Time Source Destination Protocol  Length Info
1 0.000000000 192.168.137.34 . request id=0x8c3c,
2 0.000042600 192.168.137.226 192.168.137.34 ICMP 98 Echo (ping) reply id=ex8c3c, tt1=6«
3 1.000663800 192.168.137.34 192.168.137.226 1cMP 98 Echo (ping) request 1id=6x8c3c, seq=2/512, ttl=6¢
41.000690600 192.168.137.226 192.168.137.34 IcMP 98 Echo (ping) reply id=6x8c3c, /512, ttl=6c
5 2.002674000 192.168.137.34 192.168.137.226 ICMP 98 Echo (ping) request 1id=0x8c3c, /768, ttl=6¢
62.002715800 192.168.137.226 192.168.137.34 ICMP 98 Echo (ping) reply id=0x8c3c, seq=3/768, ttl=6:
7 3.004250200 192.168.137.34 192.168.137.226 ICMP 98 Echo (ping) request id=ex8c3c, /1024, tt.
8 3.004299600  192.168.137.226 192.168.137.34 IicMp 98 Echo (ping) reply id=ex8c3c, seq=4/1024, ttl=t
9 5.020084300 Microsof_86:66:08 Microsof_86:66:07 ARP 42 who has 192.168.137.2267 Tell 192.168.137.34
10 5.020113600 Microsof_86:66:07 Microsof_86:66:08 ARP 42 192.168.137.226 is at 00: d:86:66:07
11 5.133957100 Microsof_86:66:07 Microsof_86:66:08 ARP 42 Who has 192.168.137.34? Tell 192.168.137.226
12 5.134282300 Microsof_86:66:08 Microsof_86:66:07 ARP 42 192.168.137.34 is at 00:15:5d:86:66:08

Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface 0

Ethernet II, Src: Microsof 86:66:08 (00:15:5d:86:66:08), Dst: Microsof 86:66:07 (90:15:5d:86:66:07)
Internet Protocol Version 4, Src: 192.168.137.34, Dst: 192.168.137.226

Internet Control Message Protocol

Figura 4.7: Captura de pacotes com a interface em modo promiscuo e o switch virtual configurado para rejeitar o
modo promiscuo.
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Wireshark + Sun11:54

*ethQ - 8 x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AmZ@ B Q«»0esS = aaalif
[W]Apply a display filter ... <Ctrl-/> ~| Expression.. 1
No. Time Source . Destination . Protocol  Length Info )
431
44 1 Wireshark . Capture Interfaces © [n=88¢
451
46 1 ;
47 1] | Input | Output | Optiens n=95
o3| mterface Traffic Link-layer Header Promisct Snaplen (B) Buffer (M
ot eth0 _ Ethernet default 2 =
511 any - Linux cooked default 2
50 1] | | * Loopback: lo _ Ethernet default 2
531 nflog _ Linux netfilter log messages default 2 n=10¢
541 nfqueue B Raw IPvd default 2
551 Cisco remote capture: ciscodump - Remote capture dependent DLT
56 1 Random packet generator: randpkt _ Generator dependent DLT n=10¢
57 1 SSH remote capture: sshdump _ Remote capture dependent DLT
58 1 UDP Listener remote capture: udpdump _ Exported PDUs
59 1 n=114
60 1
611
621 n=11}
633 | 1 t | Beaz
64 34 | |v Enable promiscuous mede on all interfaces Manage Interfaces...| | 8842
65 5 7.34
66 51 | Capture filter for selected interfaces: [} [Enter a capture filter - Compile BPFs
67 6
L :g : BHelp * Close

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ©

Ethernet II, Src: Microsof_86:66:08 (00:15:5d:86:66:08), Dst: Microsof_86:66:09 (00:15:5d:86:66:09)
Internet Protocol Version 4, Src: 192.168.137.34, Dst: 192.168.137.227

Transmission Control Protocol, Src Port: 46534, Dst Port: 80, Seq: @, Len: @

ooee [LCRFCEET 86 66 09 00 15 5d 86 66 08 08 00 45 @0
) 00 3¢ 22 10 40 00 40 06 84 55 c@ a8 89 22 cO a8

Figura 4.8: Configuragdo da interface em modo promiscuo.

*ethO e 06 ¢
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN Z@ DERE A «*» I EHaaaE
[ hetp ] -] Expression.. 1
No. Time Source Destination Protocol  Length Info
+ 6 0.226158700 35.224.99.156 192.168.137.34 HTTP 214 HTTP/1.1 204 No Content
167 270.266192800 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1
169 276.267157660 192.168.137.227 192.168.137.34 HTTP 3543 HTTP/1.1 260 OK (text/html)
171 270.325556400 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1
172 276.326193800 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified
176 271.628571800 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1
177 271.630476700 192.168.137.227 192.168.137.34 HTTP 3542 HTTP/1.1 200 OK (text/html)
179 271.670710760 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1
180 271.671302800 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified
182 272.733589400 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1
183 272.7357960460 192.168.137.227 192.168.137.34 HTTP 3542 HTTP/1.1 200 OK (text/html)
185 272.777875500 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-loge.png HTTP/1.1
186 272.778515600 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified
225 396.114974260 192.168.137.34 35.224.99.156 HTTP 153 GET / HTTP/1.1
227 300.230567300 35.224.99.156 192.168.137.34 HTTP 214 HTTP/1.1 204 No Content
247 315.951747600 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1
250 315.953241500 192.168.137.227 192.168.137.34 HTTP 647 HTTP/1.1 200 0K (text/html)
253 316.013422600 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1
254 316.013772000 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified
256 317.366335400 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1
258 317.367500300 192.168.137.227 192.168.137.34 HTTP 646 HTTP/1.1 200 OK (text/html)
261 317.432811760 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1
262 317.433457000 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified
264 318.473579500 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1
266 318.475873560 192.168.137.227 192.168.137.34 HTTP 646 HTTP/1.1 260 OK (text/html)
269 318.549477700 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-loge.png HTTP/1.1
270 318.550156160 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified

Frame 4: 153 bytes on wire (1224 bits), 153 bytes captured (1224 bits) on interface ©

Ethernet II, Src: Microsof 86:66:08 (00:15:5d:86:66:08), Dst: Microsof _86:66:06 (00:15:5d:86:66:06)
Internet Protocol Version 4, Src: 192.168.137.34, Dst: 35.224.99.156

Transmission Control Protocol, Src Port: 60878, Dst Port: 80, Seq: 1, Ack: 1, Len: 87

Hypertext Transfer Protocol

0000 90 15 5d 86 66 06 00 15 S5d 86 66 08 08 00 45 QO 1 f 1-f-E
o010 [CNEN e2 df 4@ 00 40 66 66 47 cO a8 89 22 23 e0 - @@ fc - "#

Figura 4.9: Captura de pacotes com a interface em modo promiscuo e o switch virtual configurado para aceitar o
modo promiscuo.
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As figuras 4.8 e 4.9 mostram a configuracdo da maquina atacante em modo promiscuo € a cap-
tura dos pacotes HTTP trocados entre a maquina ubuntu desktop de endereco IP 192.168.137.34
e a maquina ubuntu server de endereco IP 192.168.137.227.

Com os ataques de sniffing na solucdo da Microsoft, foi possivel observar que:

A solugdo da Microsoft trabalha também com o mapeamento das interfaces de rede virtuais em
memoria. Os comutadores virtuais e as interfaces de rede virtuais das maquinas virtuais tem seus
enderecos mapeados na memoria. Dessa forma, quando uma méquina virtual vai se comunicar
com outra miquina virtual a comunicac¢do sai do endereco mapeado para a interface da primeira
maquina e segue para o endereco mapeado da segunda mdquina. Assim outras maquinas por mais
que estejam no mesmo endereco de rede ndo conseguem capturar os pacotes da comunicagdo, uma
vez que a comunica¢ao ndo aparecerd no endereco mapeado para a interface de rede delas. Por
conta desse funcionamento caracteristico de ambientes virtuais, a mdquina kali linux ndo pode
observar nenhum pacote da comunicagdo entre as miquinas ubuntu server e ubuntu desktop.

Para que seja possivel observar o trafego de outras maquinas € preciso configurar port mir-
roring na solugdo da Microsoft. O port mirroring € feito na interface de rede virtual de cada
maquina. Na configuracdo se diz quem vai ser a fonte de trafego e quem serd a maquina de mo-
nitoramento. Com essa configuragdo os pacotes gerados na interface de rede da maquina virtual
configurada como fonte ndo sé irdo para as maquinas de destino, mas serdo copiados e entregues
a interface de rede virtual da maquina de monitoramento. Sendo assim possivel que uma maquina
ndo participante da comunicacio observe trafegos entre duas ou mais maquinas.

Apesar de ndo ser possivel capturar pacotes através de ataques a rede virtual apenas ativando o
modo promiscuo na interface da maquina atacante, existem outras formas de realizar a captura de
pacotes. Essas formas serdo posteriormente apresentadas e discutidas na secao 4.4 nesse mesmo
capitulo.

4.2 ATAQUES DE SPOOFING

Para os testes de spoofing foram postos a maquina atacante, o servidor web e o cliente web
na mesma rede. O atacante realizou um ataque de ARP poisoning contra a maquina cliente
assumindo a identidade do servidor web. Informagdes sobre o cendrio utilizado para esses testes
podem ser obtidos através das figuras 3.3 e 3.7 para VMware e Microsoft respectivamente.

4.2.1 Na solucao da VMWARE: ESXi

Com os ataques de spoofing na solucao da VMware, foram obtidos os seguintes resultados:

Ao realizar o ataque com as protecOes ativadas foi possivel realizar o ataque. A pédgina web
fica indisponivel enquanto o comando arpspoof estiver ativo, observe a figura 4.10.
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Activities 2 Firefox Web Browser v qui 18:09 SO~

Problem loading page - Morilla Firefox (Private Browsing)

A Problem loading page

<« c @ D 192.168.1.208 nmoe =

The connection has timed out

LY The server at 192.168.1.208 i taking too long to respond.
« Thesite could be temporarily unavailable or too busy. Try again in
afew moments.

« IFyou are unable to load any pages, check your computer's
network connection.

* tFyour computerarnetwork s protected by a firewsll o oy,
rmake sure that Firefox is permitted to access the We

Timed Out

Figura 4.10: P4gina web fora do ar durante ataque de ARP spoofing.

O~

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Al B[IRG Q « » .0« »

[nttp B3 -] Expression..  +
No. Time Source Destination Protocol _Length Info =
102 12.590971391 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-1ogo.png HTTP/1.1
105 12.592141127 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
110 13.232307396 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
114 13.234402049 192.168.1.208 192.168.1.216 HTTP 646 HTTP/1.1 200 OK (text/html)
120 13.255952160 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
122 13.257136543 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modifie
+ 126 13.732672087 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
130 13.734396055 192.168.1.208 192.168.1.216 HTTP 646 HTTP/1.1 200 OK (text/html)
= 136 13.784028771 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
« 138 13.784932110 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
193 51.973469208 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
195 51.973517692 192.168.1.208 192.168.1.216 HTTP 3543 HTTP/1.1 200 OK (text/html)
197 51.991285193 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
198 51.991295931 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
200 52.876007992 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
201 52.876020630 192.168.1.208 192.168.1.216 HTTP 3542 HTTP/1.1 200 OK (text/html)
203 52.897584185 192.168.1.216 192.168.1.208 HTTI 481 GET /icons/ubuntu-logo.png HTTP/1.1

204 52.897595078 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
. nnecn aamamaann inn ssn s aes inn'asa’a’ana HeLA Edaarr iirrnie a -
) Frame 136: 481 bytes on wire (3848 bits), 481 bytes captured (3848 bits) on interface © B
Ethernet II, Src: Vmware 2b:ab:4e (©0:0c:29:2b:ab:4e), Dst: Vmware_47:05:42 (00:0c:29:47:05:42)

» Destination: Vmware 47:05:42 (00:6C
» Source: Vmare_2b:ab:de (60:0c:29:2b:ab:de)
Type: IPv4 (0x0800)
» Internet Protocol Version 4, Src: 192.168.1.216, Dst: 192.168.1.208
» Transmission Control Protocol, Src Port: 57666, Dst Port: 80, Seq: 5620, Ack: 25414, Len: 415
» Hypertext Transfer Protocol v

[T M00 6c 29 47 65 42 60 6c_ 29 2b ab de 68 OOJCEICINNN- -)G-B-- )+-N-
! 01 d3 f2 cd 40 00 40 06 c1 5e cO a8 ©1 d8 cO a8 e A
01 do de ea 00 50 02 27 53 c7 77 70 a9 70 80 18 P' Swpp

Ethernet (eth), 14 bytes Packets: 256 - Displayed: 54 (21.1%) - Dropped: 0 (0.0%)  Profile: Default

Figura 4.11: Captura de pacotes. O direcionamento das requisicdes HTTP estd sendo para o atacante por conta do
ataque de ARP spoofing enquanto as protecdes estdo ativas.

o -
etho )
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Al BDIRG Q « » .0« = aaaif
[nttp B0 -] Expression..  +
No. Time Source Destination Protocol Length Info =
162 12.590971391 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
105 12.592141127 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 364 Not Modified
110 13.232307396 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
114 13.234402049 192.168.1.208 192.168.1.216 HTTP 646 HTTP/1.1 200 OK (text/html)
120 13.255952160 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
122 13.257136543 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 3064 Not Modified
126 13.732672087 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
130 13.734396055 192.168.1.208 192.168.1.216 HTTP 646 HTTP/1.1 200 OK (text/html)
136 13.784028771 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
138 13.784932110 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 3064 Not Modified
= 193 51.973469208 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
o 195 51.973517692 192.168.1.208 192.168.1.216 HTTP 3543 HTTP/1.1 260 OK (text/html)
4 197 51.991285193 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
198 51.991295931 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
200 52.876007992 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
201 52.876020630 192.168.1.208 192.168.1.216 HTTP 3542 HTTP/1.1 200 OK (text/html)
203 52.897584185 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
204 52.897595078 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified =

) Frame 193: 513 bytes on wire (4104 bits), 513 bytes captured (4104 bits) on interface © e
Ethernet II, Src: Vmware 2b:ab:de (09:0c:29:2b:ab:de), Dst: Vmware 58:c1:d8 (60:0c:29:58:c1:d8)

» Destination: Vmware 58:c1:d8 (00:0c:29:58:c1:d8)

» Source: Vmware_2b:ab:de (00:0c:29:2b:ab:de)
Type: IPv4 (0x0800)

Internet Protocol Version 4, Src: 192.168.1.216, Dst: 192.168.1.208

Transmission Control Protocol, Src Port: 57068, Dst Port: 89, Seq: 1, Ack: 1, Len: 447

Hypertext Transfer Protocol 2

[LICHN00 oc 29 58 c1 d8 00 6c_ 29 2b ab de 08 OOJRENCL]

9016 ©1 f3 93 54 46 00 46 06 20 bs cO a8 01 d8 cO a8

01 do de ec 00 50 fe Of 6b d1 44 55 ba a8 80 18

Ethernet (eth), 14 bytes Packets: 256 - Displayed: 54 (21.1%) - Dropped: 0 (0.0%)  Profile: Default

Figura 4.12: Captura de pacotes. Apds finalizado o ataque de ARP spoofing o direcionamento volta a ser para o
servidor.
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A fim de observar o que acontecia foi ativado o recurso de encaminhamento de pacotes com
o comando sysctl net.ipv4.ip_forward=1 na maquina kali linux, executado o comando arpspoof
novamente e capturados os pacotes durante o ataque. Enquanto o comando estava ativo as re-
quisi¢des HTTP eram feitas para o kali linux de endereco MAC 00:0C:29:47:05:42, a partir do
ubuntu desktop de endereco MAC 00:0C:29:2B:AB:4E e quando o comando era desativado a
comunicacao voltava a ser direta entre o ubuntu desktop e o ubuntu server de endereco MAC
00:0C:29:58:C1:D8, observe as figuras 4.11 e 4.12 respectivamente. Os enderecos MAC das
maquinas kali linux, ubuntu desktop e ubuntu server podem ser confirmados na tabela 3.4.

Activities  £) Firefox Web Browser v qui 18:46

1-) Problem loading page - Mozilla Firefox (Private Browsing)

A Problem loadingpage  x |8 )

<« c @ D 192.168.1.208 14 n o @

The connection has timed out

Theserver at 192.168.1.208 s taking too long to respond.
« Thesite could be temporarily unavailable or too busy. Try again in
afew moments.

« If you are unable to load any pages, check your computer's
network connection.

« If your computer or network is protected by a firewall or proxy,
make sure that Firefox is permitted to access the Web.

TRFPDPoOoHA

Ml imed out

Figura 4.13: Pagina web fora do ar durante ataque de ARP spoofing.

Aplicativos ~  Locais ¥ Wireshark ~ ter18:51

Capturing from ethO e o
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

WA® D RNE QA «» == aaaf

[http B30 -] Expression..  +
No. Time Source Destination Protocol _ Length Info
189 7.145097691 192.168.1.208 192.168.1.216 HTTP 646 HTTP/1.1 200 OK (text/html)
195 7.161550150  192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
197 7.162275094 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
201 7.298041680 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
203 7.299643827 192.168.1.208 192.168.1.216 HTTP 3542 HTTP/1.1 200 OK (text/html)
207 7.318369381 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
[ 209 7.319357742 _ 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
231 14.191387297 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
233 14.192893932 192.168.1.208 192.168.1.216 HTTP 3543 HTTP/1.1 200 OK (text/html)
235 14.221770436 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
236 14.223092883 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
240 14.390508702 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
241 14.391977144 192.168.1.208 192.168.1.216 HTTP 3542 HTTP/1.1 200 OK (text/html)
243 14.417798083 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
244 14.418365781 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
246 14.568195701 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
249 14.569414094 192.168.1.208 192.168.1.216 HTTP 646 HTTP/1.1 200 OK (text/html)
252 14.599881224 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1

253 14.600871735 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified

» Frame 209: 246 bytes on wire (1968 bits), 246 bytes captured (1968 bns) on interface 0
Ethernet II, Src: Vmware_58:c1:d8 (00:6c:29:58:c1:08), DSt

» Destination: Vmware_ 47:05:42 (00:6c:29:47:65:42)
» Source: Vmware 58:c1:d8 (00:0c:29:58:c1:d8)
Type: IPv4 (0x0800)
» Internet Protocol Version 4, Src: 192.168.1.208, Dst: 192.168.1.216
» Transmission Control Protocol, Src Port: 89, Dst Port: 57096, Seq: 47350, Ack: 11207, Len: 180
» Hypertext Transfer Protocol

CEEEMMo0 6c 29 47 65 42 00 6c 29 58 c1 d8 68 OojREN:L] _E
00 e8 0d eb 40 00 40 06 a7 2c cO a8 01 do cO a8
01 d8 00 50 df 08 d5 cd ac f3 14 26 5c 26 80 18 &

O 7 Ethemet (eth), 14 bytes Packets: 364 - Displayed: 108 (29.7%) Profile: Default

Figura 4.14: Captura de pacotes. Com as configuragdes de protecdo desabilitadas para a realizacao da contraprova, o
atacante recebe as requisicoes HTTP da maquina ubuntu desktop durante o ataque de ARP spoofing.

Ao realizar a contraprova desabilitando as protecdes foi possivel realizar o ataque assim
como havia sido possivel com elas habilitadas, observe as figuras de 4.13 a 4.15. Enquanto
o comando estava ativo as requisicdes HTTP eram feitas para o kali linux de endereco MAC
00:0C:29:47:05:42, a partir do ubuntu desktop de endereco MAC 00:0C:29:2B:AB:4E e quando
o comando era desativado a comunicagdo voltava a ser direta entre o ubuntu desktop e o ubuntu
server de endereco MAC 00:0C:29:58:C1:D8.
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Aplicativos ~  Locais v M Wireshark v ter18:51

Capturing from ethO oo
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

maA® © RE Q « » Q1= = @ @ I

[http B30 -] Expression..  +
No. Time Source Destination Protocol  Length Info e
189 7.145097691 192.168.1.208 192.168.1.216 HTTP 646 HTTP/1.1 260 OK (text/html)
195 7.161550150  192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
197 7.162275094 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
201 7.298041680 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
203 7.299643827 192.168.1.208 192.168.1.216 HTTP 3542 HTTP/1.1 200 OK (text/html)
207 7.318369381 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
209 7.319357742 _ 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
[ 23114.191387297 192.168.1.216 192.168.1.208  HWTTP ___ SISGET /HrTP/is |
- 233 14.192893932 192.168.1.208 192.168.1.216 HTTP 3543 HTTP/1.1 200 OK (text/html)
235 14.221770436 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
236 14.223092883 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
240 14.3905087602 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
241 14.391977144 192.168.1.208 192.168.1.216 HTTP 3542 HTTP/1.1 200 OK (text/html)
243 14.417798083 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
244 14.418365781 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified
246 14.568195701 192.168.1.216 192.168.1.208 HTTP 513 GET / HTTP/1.1
249 14.569414094 192.168.1.208 192.168.1.216 HTTP 646 HTTP/1.1 2060 OK (text/html)
252 14.599881224 192.168.1.216 192.168.1.208 HTTP 481 GET /icons/ubuntu-logo.png HTTP/1.1
253 14.600871735 192.168.1.208 192.168.1.216 HTTP 246 HTTP/1.1 304 Not Modified

, Frame 231: 513 bytes on wire (4104 bits), 513 bytes captured (4104 bits) on interface 0
Ethernet 1T, Src: Vmware_2b:ab:de (00:0:29:2b:ab:de), Dst: Vmware 58:ci:d8 (0:0c:29:58:c1:d8)

» Destination: Vmware 58:c1:d8 (©0:0c:29:58:c1:d8)
» Source: Vmware 2b:ab:de (00:0c:29:2b:ab:de)
Type: IPv4 (0x0800)
» Internet Protocol Version 4, Src: 192.168.1.216, Dst: 192.168.1.208
» Transmission Control Protocol, Src Port: 57098, Dst Port: 80, Seq: 1, Ack: 1, Len: 447
» Hypertext Transfer Protocol

[CT Moo oc 29 58 c1 d8 06 6c_ 29 2b ab de 63 OOJRLECERNN. )X -~ )+-N- -3
01 f3 24 a2 40 00 40 06 B8f 6a cO a8 01 d8 cO a8 $ee J
61 do df ea 00 56 6b al 17 36 c8 4b ca fd 80 18 P

O 7 Ethemet (eth), 14 bytes Packets: 364 - Displayed: 108 (29.7%) Profile: Default

Figura 4.15: Captura de pacotes. Com as configuracdes de protecdo desabilitadas para a realizacdo da contraprova,
o ubuntu server retorna a receber as requisicdes HTTP da mdquina ubuntu desktop apds finalizado o ataque de ARP
spoofing.

Com os ataques de spoofing na solu¢do da VMware, foi possivel observar que:

Na documentacdo oficial do fabricante VMware estd escrito que € possivel dar seguranca
ao trafego de camada 2 do virtual switch a partir da prote¢do contra troca endereco MAC e da
interceptacdo de pacotes forjados com um MAC distinto daquele que estd descrito na interface de
rede virtual.

Durante um ataque de ARP spoofing o atacante vai se utilizar do protocolo ARP a fim de
manipular a tabela ARP de dispositivos e assumir a identidade que ndo € a sua. Dessa forma
prevenir que o MAC seja alterado e que pacotes forjados nao possam ser enviados pela rede é
uma medida de protecdo contra alguns ataques de ARP spoofing, mas nao todos.

Conforme os resultados obtidos a partir de um ataque de ARP spoofing utilizando a técnica
de man-in-the-middle € possivel interceptar trafegos na rede o que torna a rede virtual ndo segura
mesmo com as prote¢des disponiveis habilitadas. Isso é possivel porque os recursos de seguranca
apenas monitoram trocas de endereco MAC. Ao associar um IP que ndo € o seu ao seu proprio
MAC, assumindo a identidade de outra méaquina, ela nao identificard isso como uma violacdo de
seguranca o que permite realizar uma série de ataques na rede. Caso a prote¢do contra pacotes
forjados se estendesse também ao endereco IP a segurancga na rede virtual seria melhor.

Como € possivel realizar essa troca de identidade a solugdo da VMware se torna vulnerdvel
a ataques de ARP spoofing. Como um ataque de ARP spoofing pode ser utilizado como meio
para realizacdo de outros ataques a abrangéncia de vulnerabilidades da rede virtual aumenta por
exemplo para alguns tipos de ataques de sniffing. Se eu consigo dizer a uma méiquina que ela
deve enviar pacote para a minha interface virtual entdo o mecanismo de protecdo contra sniffing
ndo funcionard dado que para ele serd uma comunicacao autentica entre duas maquinas. O pacote
saird da interface virtual da primeira maquina e serd entregue diretamente na interface virtual da
segunda méquina sendo capturado pelo sniffer.
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Existem métodos de identificacio de spoofing. Esses métodos serdo apresentados e discutidos
na secao 4.4.

4.2.2 Na solucao da Microsoft: HYPER-V

Com os ataques de spoofing na solu¢ao da Microsoft, foram obtidos os seguintes resultados:

Applications ¥ Places v B Terminal ~ Sun12:04 u o) O~

root@kali: ~
View Search Terminal Help

<
-
E |
M

BESE5d

0:15:5d
0:15:5d

Q@ o) H

Figura 4.16: Ataque de ARP spoofing. Atacante assumindo a identidade do servidor web.

Activities  2) Firefox Web Browser v qui 18:09

Problem loading page - Mozilla Firefox (Private Browsing)

A Problem loadingpage  x 8 «

<« c @ D 192.168.1.208 14 n o ®

2
L
F

The connection has timed out

PAT The server at 192.168.1.208 s taking too long to respond.
— « The site could be temporarily unavailable or too busy. Try again in
. a few moments.
” « IFyou are unable to load any pages, check your computer's
network connection.

« IFyour computer or network is protected by a firewall or proxy,

ﬂ make sure that Firefox is permitted to access the Web.
Try Again
Ml 7imed out

Figura 4.17: Pégina fora do ar durante ataque de ARP spoofing.

Ao realizar o ataque com as protegdes ativadas foi possivel assumir a identidade da miquina
ubuntu server de endereco IP 192.168.137.227. A péagina web fica indisponivel enquanto o co-
mando arpspoof estiver ativo, observe as figuras 4.16 e 4.17.
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shark + Sun12:12

*eth0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN @ DRRE QA+ >0+ Qe af
[ hetp B8 -| Expression.. 1
No. Time Source Destination Protocol  Length Info
28 4.083362800 192.168.137.227 192.168.137.34 HTTP 3542 HTTP/1.1 200 OK (text/html)
30 4.156256100 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-loge.png HTTP/1.1
31 4.156948160  192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 364 Not Modified
84.119574400 192.168.137.34
100 84.121276960 192.168.137.227 192.168.137.34 HTTP 3543 HTTP/1.1 260 OK (text/html)
103 84.181492200 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1
106 84.182289300 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified
112 85.322265200 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1
115 85.325650200 192.168.137.227 192.168.137.34 HTTP 3542 HTTP/1.1 200 OK (text/html)
118 85.395533200 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1
120 85.396329500 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 364 Not Modified
125 86.585435900 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1
128 86.587066600 192.168.137.227 192.168.137.34 HTTP 3542 HTTP/1.1 260 OK (text/html)
131 86.620988500 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1
133 86.641122800 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified
161 112.359658200 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1 K
163 112.361745800 192.168.137.227 192.168.137.34 HTTP 3543 HTTP/1.1 200 0K (text/html) .
165 112.430235200 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1
166 112.4309552600 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified
168 113.791451500 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1
169 113.793551760 192.168.137.227 192.168.137.34 HTTP 3542 HTTP/1.1 260 OK (text/html)
171 113.841960200 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1
172 113.842753200 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified
174 115.0872548300 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1
175 115.874517760 192.168.137.227 192.168.137.34 HTTP 3542 HTTP/1.1 260 OK (text/html)
177 115.165944100 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-loge.png HTTP/1.1

Frame 97: 515 bytes on wire (41
Ethernet II, Src: Microsof_t [
Internet Protocol Version 4, Src: 192.168.137.34, Dst: 192.168.137.227

Transmission Control Protocol, Src Port: 46578, Dst Port: 80, Seq: 1, Ack: 1, Len: 449
Hypertext Transfer Protocol

CCEMMoo 15 5d 86 66 07 00 15 5d 86 66 08 08 0OfELEC]

0010 01 f5 b9 99 4@ 00 40 @6 eb 12 cO a8 89 22 co a8

Figura 4.18: Captura de pacotes. Com as configura¢des de protegdo desabilitadas para a realizagdo da contraprova, o
atacante recebe as requisi¢des HTTP da maquina ubuntu desktop durante o ataque de ARP spoofing.

eshark Sun12:13
*eth0 e e ¢
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
(C) @ a  F

[ hetp B -] Expression.. 1
No. Time Source Destination Protocol  Length Info

28 4.083362800 192.168.137.227 192.168.137.34 HTTP 3542 HTTP/1.1 200 OK (text/html)

30 4.156256100 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1

31 4.156948100 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified

97 84.119574400 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1

160 84.121270960 192.168.137.227 192.168.137.34 HTTP 3543 HTTP/1.1 200 OK (text/html)

103 84.181492200 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-loge.png HTTP/1.1

106 84.182289300 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified

112 85.322265200 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1

115 85.325650200 192.168.137.227 192.168.137.34 HTTP 3542 HTTP/1.1 200 OK (text/html)

118 85.395533200 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1

120 85.396329500 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified

125 86.585435900 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1

128 86.587066600 192.168.137.227 192.168.137.34 HTTP 3542 HTTP/1.1 200 OK (text/html)

131 86.629988500 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1

133 86.641122800 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified

112.359658200

163 112.361745800 192.168.137.227 192.168.137.34 HTTP 3543 HTTP/1.1 200 OK (text/html)

165 112.430235200 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1

166 112.430955200 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified

168 113.791451500 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1

169 113.793551700 192.168.137.227 192.168.137.34 HTTP 3542 HTTP/1.1 200 OK (text/html)

171 113.841960200 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1

172 113.842753200 192.168.137.227 192.168.137.34 HTTP 246 HTTP/1.1 304 Not Modified

174 115.072548300 192.168.137.34 192.168.137.227 HTTP 515 GET / HTTP/1.1

175 115.074517700 192.168.137.227 192.168.137.34 HTTP 3542 HTTP/1.1 200 OK (text/html)

177 115.165944100 192.168.137.34 192.168.137.227 HTTP 485 GET /icons/ubuntu-logo.png HTTP/1.1

Frame 161: 515 bytes on wire (4120 bits), 515 bytes captured (4120 bits) on interface ©
6

Ethernet II, Src: Microsof_86:66:08 (00:15:5d:86:66:08), Dst: Microsof_86

Internet Protocol Version 4, Src: 192.168.137.34, Dst: 192.168.137.227

Transmission Control Protocol, Src Port: 46580, Dst Port: 86, Seq: 1, Ack: 1, Len: 449
Hypertext Transfer Protocol

Moo 15 5d 86 66 09 00 15 5d 86 66 08 08 OOJCENCE]

- ]
0010 01 f5 71 b3 40 00 40 66 32 f9 cO a8 89 22 cb a8 qee 2 -

Figura 4.19: Captura de pacotes. Com as configuracdes de prote¢@o desabilitadas para a realizagdo da contraprova,
o ubuntu server retorna a receber as requisi¢des HTTP da maquina ubuntu desktop ap6s finalizado o ataque de ARP
spoofing.
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Ao realizar a contraprova permitindo a troca de endereco MAC foi possivel assumir a iden-
tidade da miquina ubuntu server assim como havia sido possivel com elas habilitadas. A fim de
observar o que acontecia foi ativado o recurso de encaminhamento de pacotes com o comando
sysctl net.ipv4.ip_forward=1 na maquina kali linux, executado o comando arpspoof novamente e
capturados os pacotes durante o ataque. Enquanto o comando estava ativo as requisicdes HTTP
eram feitas para o kali linux de endereco MAC 00:15:5D:86:66:07 a partir do ubuntu desktop de
endereco MAC 00:15:5D:86:66:08 e quando o comando era desativado a comunicagio voltava
a ser direta entre o ubuntu desktop e o ubuntu server de endereco MAC 00:15:5D:86:66:09, ob-
serve as figuras 4.18 e 4.19 respectivamente. Os enderegcos MAC das maquinas kali linux, ubuntu
desktop e ubuntu server podem ser confirmados na tabela 3.6.

A protecdo contra envenenamento de ARP/ND (falsificacdo) mencionada na documentagdo
como incluida no switch ndo foi desabilitada por ndo haver nenhuma opg¢do nas configuragoes
nem do comutador virtual nem da méquina virtual.

Com os ataques de spoofing na solucao da Microsoft, foi possivel observar que:

Na documentacao oficial do fabricante Microsoft estd escrito que um dos principais recursos
incluidos no comutador virtual deles € protecdo contra envenenamento de ARP/ND (falsificagdo).
Contudo essa protecdo nao foi suficiente para um ataque de ARP spoofing como o descrito na
secdo 3.5.1.2. A fabricante cumpre na prote¢do contra a troca de endereco MAC, uma vez que
ao se utilizar a ferramenta macchanger para trocar o MAC da méaquina atacante a maquina virtual
fica sem acesso a rede. Mas apenas isso ndo € suficiente para proteger a rede virtual contra ARP
spoofing ou ARP poisoning.

Observar apenas a troca do endereco MAC ndo garante que sua rede estard segura. Se for
associado qualquer IP ao MAC existente da mdquina virtual, a prote¢do deixa de existir. Regras
de Access Control List podem ser criadas para prevenir que esses tipos de ataques ocorram. O
problema € que ao se criar regras manualmente é gerado um problema gerencial no ambiente
demandando tempo e a aplicacdo delas a toda e qualquer mdquina que venha a ser criada no
ambiente. O ideal € que tais regras fossem criadas automaticamente e atribuidas as placas de rede
virtuais de todas as maquinas logo ap0s a criagdo da maquina virtual como se subentende a partir
da documentacdo.

Assim como na solu¢do da VMware, € possivel realizar a troca de identidade e sendo assim
outros ataques podem ser utilizados também na solu¢do da Microsoft, incluindo um ataque se
sniffing como o mencionado para a solucio da VMware. Existem métodos de identificacdo de
spoofing. Esses métodos serdo apresentados e discutidos na secio 4.4.
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4.3 PORT SCAN

4.3.1 Na solucao da VMWARE: ESXi

Com o ataque de port scan na solucdo da VMware, foi possivel observar que o NMAP conse-
guiu uma série de informacdes sobre a rede inclusive o tipo de sistema operacional e 0s servigos
que rodavam dentro das maquinas. Observe a figura 4.20 por exemplo, o NMAP retorna que a
maquina de endereco IP 192.168.1.208 ¢ um LINUX 3.X14.X com um Apache 2.4.29 em execu-
cdo.

Aplicativos ¥ Locais » [ Terminal ~ ter 20:10

root@kali: ~ o0

Arquivo Editar Ver Pesquisar Terminal _Ajuda

Nmap scan report for 192.168.1.208
up (0.00051s )

closed ports

RVICE VERSION

tp  Apache httpd 2.4.29 ((Ubuntu))

POST OPTIONS HEAD GET
/2.4.29 (Ubuntu)
Default Page: It works
(VMware)
ernel:3 cpe:/o:linux:linux_kernel:4
ince Fri Jun 1 08:40:14 2029)

Difficulty=263 (Good luck!)
1P ID Sequence Generation: All zeros

[TRACEROUTE

HoP RTT ADDRESS
1 0.51 ms 192.168.1.208

1 .43 ms 192.168.1.216

Initiating SYN Stealth Scan at 20:08
Scanning 192.168.1.214 [1600 ports]
Discovered open port 21/tcp on 192.168.1.214
o VIS < PSP S P

Figura 4.20: Realiza¢@o de varredura na rede retorna informagdes sobre sistema operacional, servigos, portas abertas,
entre outros.

Como a solucgdo de virtualizagdo da VMware ndo faz anélise do trafego nas redes virtuais,
ataque como port scan ou até mesmo Denial of Service que poderiam ser identificados e preveni-
dos ndo sdo. As medidas de protecdo nas solucdes de virtualizacdo podem até diminuir o alcance
desses ataques com a utilizacdo de segmentagdo de rede, mas dentro de um mesmo segmento 0s
ataques ndo sdo impedidos.

Agregar inteligencia computacional com andlise dos dados da rede pode ser uma solucao
para alguns tipos de ataques. Contudo para realizar isso € necessdario o consumo de recursos
ou até mesmo impactar na performance das méaquinas virtuais. Sendo assim é preciso balancear
seguranca e performance e encontrar qual a verdadeira necessidade conforme as regras de negécio
de cada organizacdo. Isso serd discutido posterior mente na se¢do 4.4.
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4.3.2 Na solucao da MICROSOFT: HYPER-V

Com os ataques de port scan na solucdo da Microsoft, foi possivel observar que o NMAP
obteve uma série de informacgdes sobre a rede inclusive os tipos de sistemas operacionais das
maquinas € os servigos que elas prestavam. Observe a figura 4.21 por exemplo, o NMAP retorna
que a miquina de endereco IP 192.168.137.227 é um LINUX 3.X14.X com um Apache 2.4.29 em
execucao.

Applications Places ¥  [J Terminal ~ Sun 14:55
root@kali: ~/Desktop e 6 ¢

File Edit View Search Terminal Help

(Ubuntu))
u)
It works

port fi
is up (0.000059
osed
pecific 0s details

ific 0s details

168.137.226)

.137.226) are closed
ific 0s details

0 137.247 ed
nts match this host tc pecific 05 details
@ hops

rvice detection performed. Please report any incorrect results at https://nmap.org/submit/ .

Figura 4.21: Realizagfo de varredura na rede retorna informagdes sobre sistema operacional, servigos, portas abertas,
entre outros.

A solucdo da Microsoft ndo realiza a anélise dos trafegos assim como a solu¢ao da VMware e
se encontra vulnerdvel a ataques de port scan também. A utilizacdo de ACLs podem ser utilizadas
para impedir a comunicagdo entre uma mdquina realizando port scan e a rede, mas para isso
esse comportamento deve ser identificado e a regra de ACL deve ser criada manualmente o que
dificulta a protecao.

A automatizacdo na identificacao e criacdo de regras pode ser um caminho para protecdo nesse
tipo de ataque. Isso serd discutido posterior mente na se¢do 4.4.
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4.4 SINTESE DOS RESULTADOS E DISCUSSOES

4.4.1 Sobre Sniffing em Redes Virtuais

Quando a virtualizacdo € realizada existe uma abstracdo dos recursos e um dos recursos que
¢ abstraido € o recurso de rede. Dessa forma as médquinas virtuais passam a utilizar uma rede
virtual para enviar seus pacotes de dados. Essa rede € criada dentro da memoria do virtualizador e
existe fisicamente apenas em memoria através do mapeamento das interfaces de rede virtuais em
enderecos de memoria. Sendo assim uma maquina virtual que deseja enviar um pacote de dados
para outra maquina virtual em um mesmo servidor o faz através da memoria deste. O pacote é
enviado através de uma placa de rede virtual diretamente para outra placa de rede virtual sem
acessar um barramento fisico. Por conta disso sniffers ndo conseguem interceptar a comunicagao
na rede virtual dado que nenhum dado que ndo seja para eles chegard até a sua placa de rede
virtual.

Embora esse comportamento ocorra para miquinas em um mesmo virtualizador, ele ndo
ocorre para maquinas em hosts diferentes. Caso as maquinas em virtualizadores diferentes es-
tejam se comunicando, uma méquina na rede fisica conseguiria capturar os dados sendo enviados
de uma para a outra. Quando uma méaquina precisa enviar um pacote para uma maiquina em outro
virtualizador, o hypervisor ird enviar o pacote em texto aberto para o switch na rede fisica e este
ird encaminhar o pacote para o destino apropriado. Ao chegar no outro virtualizador o pacote
¢ enviado por meio da memoria a outra maquina virtual. Esse comportamento é o mesmo para
maquinas em um mesmo servidor, porém em um switch virtual diferente. Os switches virtuais
nao realizam operacgdes de roteamento, logo precisam enviar os pacotes para a rede fisica para que
eles sejam roteados para o destino correto. Portanto, caso a mdquina atacante se encontre dentro
da rede virtual ela ndo serd capaz de observar o trafego ndo direcionado a ela. Mas caso esteja na
rede fisica podera observar trafegos entre maquinas em diferentes servidores ou switches virtuais
no mesmo segmento que ela.

Como uma op¢do para permitir que outras maquinas tenham acesso ao que ocorre na rede
virtual, os switches virtuais tém opg¢des para enviar os pacotes a todas as interfaces de rede virtu-
ais, atuando assim de forma muito semelhante a um barramento fisico e permitindo que sniffers
possam escutar a rede.

As duas solucdes escolhidas tém formas diferentes de permitir a captura de pacotes. Enquanto
a VMware prefere aplicar as regras diretamente no switch virtual, a Microsoft prefere aplicar na
placa de rede da maquina virtual. A solu¢ao da VMware em sua forma mais bésica ativa a regra
no switch fazendo com que ele se assemelhe com um hub virtual, enquanto a solu¢do da Mi-
crosoft estabelece regras de port mirroring enviando os pacotes das maquinas configuradas como
fonte para as portas de destino. A forma da fabricante VMware utilizar o recurso torna a rede
mais insegura uma vez que qualquer maquina conectada ao switch virtual terd todos os pacotes
chegando a sua interface virtual. J4 na solucao da Microsoft apenas maquinas configuradas como
destino no port mirroring terdo os pacotes chegando as suas interfaces virtuais.
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Para que um ataque de sniffing seja bem sucedido e a comunicacdo entre duas méquinas
seja ouvida € necessario ter acesso ou visibilidade do estado da memdria do virtualizador e nao
acesso a rede virtual. Sendo assim uma forma de se observar o trafego na rede virtual € utilizando
ferramentas que realizam dump de memdria. Apds obtidas as informagdes nos dumps € necessario
tratar esses dados e analisar de forma a identificar a estrutura mapeada em memoria transformando
para um formato que possa ser apresentado ao atacante. Esse € um ataque muito complexo uma
vez que deve se obter acesso a memoria de um sistema virtualizado e a partir dai fazer uma coleta
e tratamento de dados para entdo obter informacdes uteis.

Existem algumas patentes criadas com o fim de caracterizar solu¢des que realizam o monito-
ramento de redes virtuais. Elas tém focado na criacdo de aplicacdes que sejam executadas dentro
dos virtualizadores, kernel-based, que consigam através de portas de teste de acesso, test access
port (TAP), se comunicar com o virtualizador e realizar o monitoramento da rede capturando os
pacotes juntamente com os controladores da rede.[13][12]

A forma como redes virtuais sdo criadas e tratadas em ambientes virtuais impedem algumas
formas de capturar pacotes na rede, porém a protecao contra sniffing pode ser burlada através de
ataques de spoofing. Quando um atacante assume a identidade de outra mdquina, a interface de
rede virtual para qual serdo enviados os pacotes serd a da propria maquina atacante. Assim os
pacotes serdo entregues da placa de rede virtual da maquina remetente para a placa de rede virtual
da mdquina atacante pelo mesmo método utilizado em uma comunicag@o entre quaisquer outras
duas mdquinas. Logo a maquina atacante poderd intermediar a troca de pacotes entre a miquina
remetente e a maquina de destino capturando, modificando ou interceptando eles. Sendo assim
por mais que a forma como o trifego € lidado no modelo virtual impega ataques de sniffing
apenas ouvindo a rede, eles podem ser feitos enganando o enderecamento para que os pacotes
sejam redirecionados para uma maquina atacante por meio de spoofing.
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4.4.2 Sobre Spoofing em Redes Virtuais

Ambos os fabricantes analisados neste trabalho tiveram problema em proteger suas redes con-
tra o ataque de ARP spoofing da ferramenta arpspoof presente no Kali linux. A VMware imple-
menta algumas protecdes contra a troca de endereco MAC na interface de rede virtual e contra a
criacao de pacotes forjados onde o campo MAC ndo esteja em conformidade com o endereco re-
gistrado na placa de rede. Isso impede que maquinas criem pacotes falando que tem outro MAC,
mas ndo impede que elas digam que tem outro IP através de ARP responses. O mesmo ocorre
com a Microsoft. Existe prote¢do contra a troca de MAC que impede a troca de MAC, mas nao
tem nenhum controle quando uma mdaquina utiliza de ARP responses para roubar a identidade de
outra maquina. Na documentacdo a Microsoft afirma: "Estes sdo alguns dos principais recursos
incluidos no Comutador Virtual Hyper-V: Protecdo contra envenenamento de ARP/ND (falsifica-
¢do): fornece protecao contra uma VM mal-intencionada que usa falsificacdo de protocolo ARP
para roubar enderecos IP de outras VMs. Fornece protecdo contra ataques que podem ser inici-
ados para IPv6 usando falsificacio ND (Descoberta de Vizinhos).", porém o ataque realizado foi

n

exatamente o que estd descrito que seria impedido na primeira parte da afirmacdo: "... fornece
protecdo contra uma VM mal-intencionada que usa falsificacdo de protocolo ARP para roubar

enderecos IP de outras VMs".

Existem sistemas que conseguem detectar ataques de ARP spoofing. O SNORT, que é um
sistema de deteccdo de invasdo de rede open source, possui regras para a identificacao deste tipo
de trafego.[49] Em uma de suas formas de identificacdo ele escuta o trafego na rede e busca
por maquinas que estejam realizando o envio de respostas ARP sem que tenha ocorrido uma
requisicdo ARP. Uma mdquina que esteja enviando respostas ARP sem requisi¢des estd muito
provavelmente realizando ARP spoofing. Esse tipo de verificagdo poderia ter impedido o ataque
de ARP spoofing feito nesse trabalho. Apesar do SNORT ndo poder dizer de onde para onde vai
o ataque, em um sistema virtualizado o virtualizador saberia de qual médquina o trafego estaria
saindo e em dire¢do a qual mdquina podendo assim impedir que o ataque ocorresse. Utilizando
regras de detec¢do de intrusos e regras de controle de acesso como a ACL da solugdo da Microsoft
seria possivel automatizar a criacdo de regras para impedir ataques de ARP spoofing na rede
virtual.
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Os hypervisors tem poder computacional para realizarem essas verificagdes de trafego. Atu-
almente existem IPS e IDS como appliances virtuais que consomem os recursos do virtualizador.
Colocar um sistema de prevengdo de intrusos diretamente no kernel pode consumir mais recur-
sos, mas melhoraria a seguranca em ambientes virtuais. Por outro lado, a verificacio de todos os
pacotes gerados na rede poderia gerar um problema de performance nas méquinas uma vez que
todo pacote deveria ser analisado para que realmente se garantisse a seguranca. Uma abordagem
equilibrada procurando realizar andlise aleatéria da rede pode ser uma solucdo que balanceia a
questao seguranca versus performance. Na andlise aleatéria nem todos pacotes seriam analisados.
De forma aleatdria sdo escolhidos pacotes e eles sdo analisados. Também pode se usar uma ana-
lise adaptativa onde enquanto o trafego ndo estiver alto todos os pacotes sao analisados. Quando o
trafego aumentar passa a se utilizar uma andlise aleatdria ou estatistica. Dessa forma ndo existiria
a necessidade de se implementar IPS ou IDS para detectar ameacas a rede virtual. Em relacio
ao trafego que vem da rede fisica para a rede virtual, seria possivel analisar esse trafego também
impedindo que ataques partissem da rede fisica para a rede virtual.

Uma forma de proteger a rede contra ataques de ARP spoofing € criando filtros ou regras que
s6 permitam que um pacote seja enviado se os dados de enderecamento dele estejam em confor-
midade com o que estd registrado no virtualizador. Os hypervisors tem pacotes de servico que
permitem a eles obter diversas informagdes sobre uma méaquina como por exemplo o endereco
MAC de suas interfaces de rede e os IPs atribuidos a essas interfaces. Utilizando essas informa-
coes para criar regras de ACL, por exemplo na solucdo da Microsoft, impediria ataques de ARP
spoofing. A cria¢do dessas regras pode ser feitas automaticamente quando a maquina for criada,
receber um novo IP ou trocar a placa de rede tudo isso poderia ser monitorado pelo pacote de
servicos. Um dos problemas desse tipo de configuracdo é que o pacote de servigos precisaria
estar instalado e a todo momento se comunicando com a solu¢do de virtualizagdo para impedir
que as regras sejam forjadas ou enganadas.

4.4.3 Sobre Port Scan em Redes Virtuais

As solugdes de virtualizagdo em seu core nao possuem prote¢do contra port scan. Nao existe
uma andlise de pacotes de forma automatizada nas redes virtuais por conta do virtualizador em seu
modelo mais bdsico. Existem formas de criar filtros para impedir alguns tipos de comunicacao,
mas tais filtros sdo criados de forma manual e ndo tem inteligéncia para identificar ataques como
por exemplo port scan que ja é um ataque com formas de prevengdo conhecidas, realizando a
deteccao a partir de filtros de trafego. Se uma fonte estd enviando pacotes para um mesmo destino
em diferentes portas em um intervalo muito pequeno entre as requisi¢oes isso € provavelmente um
ataque de port scan. Tal tipo de verificacdo poderia ser feita pelo virtualizador a fim de proteger
a rede virtual que estd dentro dele sem a necessidade de utilizagao de IPS ou NIPS em maquinas
virtuais.
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O moédulo de Network Intrusion Prevention poderia atuar dentro do virtualizador e com ele
ativo seria possivel detectar e prevenir diversos ataques na rede virtual diretamente na saida da
interface de rede virtual de cada uma das méquinas virtuais. Ele poderia identificar os padrdes
de comportamento que se diferem do comportamento normal da miquina virtual e at¢é mesmo
comportamentos maliciosos como port scan, ARP poisoning ou denial of service dentro da rede
virtual. Como o virtualizador possui diversas informacdes sobre as maquinas virtuais, o0 médulo
também teria essas informacdes, como enderecos MAC, tipos de servigos que elas executam, sis-
tema operacional, entre outros. Dessa forma ele seria capaz de identificar também qual maquina
realiza qual tipo de ataque e o destino do ataque, podendo agir de forma preventiva impedindo
pacotes maliciosos de trafegarem na rede. Em relagao a rede fisica poderia ser analisado o trafego
de entrada para a rede virtual e feitas verificacdes sobre os pacotes que desejam entrar na rede.

Dois dos grandes problemas quando se trata de implementar ferramentas de seguranga é a
relacdo entre seguranga e performance ou seguranca e recursos. Realizar tarefas de andlise so-
bre a rede gera uma laténcia média na rede. Como os pacotes teriam de passar por andlise para
apenas depois serem encaminhados pela rede o tempo de andlise precisa ser incluido no tempo
de transmissdo. Além disso, recursos de processamento e memoria precisariam ser dedicados a
realizacdo dessas andlises o que retiraria parte dos recursos disponiveis para as maquinas virtuais.
Por outro lado, existem solu¢des de NIPS que sdao implementadas em maquinas virtuais. Uma
vez tendo esse tipo de solucdo incluida no kernel ndo seria necessdria a implementagdo de ma-
quinas virtuais. Seriam consumidos menos recursos do que uma mdquina virtual por ser apenas
mais um processo no virtualizador e ndo um sistema operacional inteiro de uma mdiquina virtual.
Contudo como o processo estard sendo executado em cada um dos virtualizadores, em um cluster
o recurso destinado a realizacao das andlises pode ultrapassar o recurso destinado a uma solucao
em mdquina virtual.
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5 CONCLUSAO E TRABALHOS FUTUROS

5.1 CONCLUSAO

O uso da virtualizagdo vem crescendo e novas tecnologias vem se desenvolvendo a partir dela.
A criagdo de méquinas virtuais e do compartilhamento de recursos de um unico hardware entre
elas gerou um modelo flexivel que tem se ajustado as necessidades de diversos tipos de solugdes.
Por mais que o meio onde existem as redes virtuais seja diferente do meio das redes fisicas as
ameacas do modelo fisico podem ser ameagas para o modelo virtual também. Sendo assim a
rede virtual precisa se preocupar com a seguranga das maquinas que se encontram nela e assim
como a rede fisica implementar medidas de seguranca de forma a impedir que tais ataques sejam
bem-sucedidos. Para isso o uso das informagdes que os virtualizadores podem obter sobre as
maquinas e o controle que eles exercem sobre os recursos sdo essenciais. Identificar ataques a
partir da andlise da rede na memodria com a integracao de médulos de IPS no préprio kernel da
solucdo de virtualiza¢do € um caminho otimizado onde cada virtualizador analisa as redes virtuais
que estdo dentro dele e a entrada da rede fisica para a rede virtual.

A abordagem das solu¢des de virtualizacdo a partir da criagao de politicas de seguranca sobre
as interfaces de rede ndo se mostrou uma abordagem segura. Dois dos trés testes realizados
apresentaram falhas sendo que um deles apenas foi impedido por conta da abordagem e poderia
ser efetuado de outras formas. Uma abordagem voltada a politicas de controle de acesso também
ndo se mostra eficiente, uma vez que a deteccdo da ameaga nao € feita pela solugdo e sim por
um profissional e a implementacdo das regras ¢ manual e gera um problema de gestdo. Caso
a abordagem fosse adicionada inteligencia computacional afim de identificar ameagas e aplicar
contramedidas de forma automadtica o modelo seria mais seguro e eficiente.

O uso de moédulos de deteccdo e prevengao de intrusos pode ser vinculado ao kernel e agir
como um processo dentro da camada de virtualizagdo ao invés da utilizacdo de mdquinas virtuais
dedicadas a isso. Se cada virtualizador for responsavel pela andlise do trafego dentro dele os
recursos utilizados para tal andlise podem ser reduzidos se comparados com aos recursos dedica-
dos a uma mdquina virtual. Dessa forma nao teria a necessidade de implementa¢cdo de mdquinas
virtuais dedicadas a esse tipo de funcionalidade.

A seguranga em ambientes virtuais tem sido focada no uso de aplicacdes externas, quando o
proprio virtualizador tem mais informag¢des e mais controle para poder lidar com ameacas.
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5.2 TRABALHOS FUTUROS

Este trabalho abordou a segurancga apenas dentro do ambiente virtual. Um ambiente real tem a
componente virtual e a componente fisica. A anélise em conjunto do ambiente virtual e ambiente
fisico e em como o ambiente virtual pode contribuir para a seguranca do ambiente fisico pode ser
um trabalho futuro.

Com a virtualizagdo sugiram também os conceitos de computacdo em nuvem. A computacao
em nuvem utiliza da virtualizac@o para prover seus servicos, a seguranca na nuvem tem sido um
tema recorrente que pode ser tratado como um trabalho futuro.

Com o surgimento da nuvem também surgiu um conceito de seguranca provida como servico.
Nuvens de servico de seguranga analisam o trafego do datacenter, filtram o trifego e enviam
de volta para o datacenter. Esse conceito € um conceito novo que ndo foi abordado e pode ser
abordado em trabalhos futuros.

A incorporagdo de um mdédulo de seguranca nos virtualizadores é uma opcao para garantir
a segurancga nesses ambientes. Contudo até que ponto a seguranca impacta na performance das
solucdes de virtualizagdo. A andlise do impacto da performance da seguranca em solucdes de
virtualizacdo pode ser um trabalho futuro.
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