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RESUMO

Os amantes dos animais de estimacdo, em especial os de cdes e gatos vem aumentando a cada dia.
O Brasil ocupa a 4* maior nacdo do mundo em populagdo total de animais de estimagdo, sendo o 2° do
mundo em populacio de caes, gatos e aves, contendo o 2° maior em faturamento no ramo, com cerca de
R$ 34,4 bilhdes de em 2018. Consequentemente, surgem os cuidados e as preocupagdes. Estima-se que
mais de 1000 animais domésticos sdo furtados, perdidos ou abandonados diariamente e, por esse motivo,
este trabalho apresenta uma proposta de modelo 10T voltado para o gerenciamento e monitoramento de
animais. Serdo apresentados nesta monografia os conceitos basicos de funcionamento de um dispositivo
10T, a arquitetura de implementagdo, desenvolvimento dos elementos de hardware e implementacido do
aplicativo mobile. A partir disso, portanto, serd possivel realizar o monitoramento e acompanhamento de

animais.

Palavras-chave: Animais domésticos, Internet das Coisas (IoT), Microcontroladores, GPS, Mid-
dleware.

ABSTRACT

Pet lovers, especially those of dogs and cats, are increasing every day. Brazil occupies the 4th largest
nation in the world in total population of pets, being the 2nd in the world in population of dogs, cats and
birds, containing the 2nd largest in revenue in the sector, with about R$ 34.4 billion in 2018. Consequently,
care and concerns arise. It is estimated that more than 1000 domestic animals are stolen, lost or abandoned
daily and, for this reason, this work presents a proposal for an IoT model aimed at the management and
monitoring of animals. This monograph will present the basic concepts of an IoT device, the implementa-
tion architecture, development of hardware elements and implementation of the mobile application. From

this, therefore, it will be possible to carry out the monitoring and follow-up of animals.

Keywords: Pets, Internet of Things (IoT), Microcontrollers, GPS, Middleware.
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1 INTRODUCAO

Os animais domésticos estdo cada vez mais valorizados nas familias, fazendo com que muitos tutores
tenham mais preocupagdes com os tutelados. Com a crescente na quantidade de furtos e perdas de animais,
verificou-se a necessidade de criar mecanismos que minimizasse esta problematica, de forma que pudesse
encontrar alguma forma de monitoramento desses animais, haja visto que o Brasil hoje se destaca como

um dos maiores paises no ramo da pecudria, com grandes propor¢cdes em quantidade de investimento em
produtos bovinos, ovinos e suinos.

Tabela 1.1: IBGE - Populagdo de animais de estimag@o no Brasil - 2013 - Em milhdes [4]

Efeticvos de animais | IBGE 2013
Ciaes 52,2
Aves 37,9
Gatos 22,1
Peixes 18,0

Tabela 1.2: Numero de cabegas, por tipologia, espécie da pecudria e condi¢cido do produtor em relagdo as terras [5]

Efeticvos de animais | Censo 1995 - 1996 | Censo 2006 | Censo 2017
Bovinos 15.3058.275 176.147.501" | 172.719.164
Bubalinos 834.922 885.119 950.173
Caprinos 6.590.646 7.107.613 8.260.607
Ovinos 13.954.555 14.167.504 13.789.345
Suinos 27.811.244 31.189.351 39.346.192
Aves* 718.538 1.143.458 1.362.254
*galinhas, galos, frangas e frangos (1 000 cabecas)

De acordo com as Tabela 1.1 e Tabela 1.2, percebe-se que ha uma grande quantidade de animais, tanto
domésticos, quanto de pecudria. Além disso, para os animais de pecudria, verifica-se que hd uma crescente

no valor absoluto, identificando que a cada ano, mais animais estdo presentes no solo brasileiro.

Com isso, no processo de criacdo de animais, seja domésticos ou nao, existem algumas probleméticas
que devem ser levadas em consideragdo, que estao listadas a seguir:

Fugas de animais domésticos;

Furtos de animais domésticos e animais de pecudria;

Atividades fisicas dos animais; e

Controle de saude dos animais.



A partir de um monitoramento destes animais com sensores, estas problemadticas podem ser solucio-
nadas. Um exemplo préitico pode ser identificado utilizando um sensor de georreferenciamento. A partir
deste sensor, é possivel obter as coordenadas geograficas de determinado animal, dentro de um intervalo
de tempo. Com isso, diversas métricas podem ser encontradas, como a distancia percorrida pelo animal e a
regido em que o mesmo se encontra. Caso ocorra um cendrio de furto, com este sensor de posicionamento

também € possivel determinar o local onde ele se encontra, possibilitando a recuperacao do animal.

Porém, para a implementagdo de um dispositivo de monitoramento de animais, algumas limita¢des
sdo encontradas. O primeiro ponto de preocupagio é referente i alimentagdo energética do dispositivo. E
necessdrio que exista um consumo equilibrado de bateria, evitando ao méximo de desperdicio energético,
visto que para situagdes emergenciais, o dispositivo deve estar em pleno funcionamento. A segunda limi-
tacdo que deve ser levada em consideracdo é o tamanho do dispositivo, visto que o mesmo deve ser criado
de modo confortdvel para o animal, evitando com que seja removido pelo animal devido ao desconforto.
Por fim, o dispositivo deve estar conectado a uma rede de telecomunicagdes, fazendo com que seja possivel

enviar as informagdes para um servidor de gerenciamento.

A partir destas problemadticas e limitacdes, motivou-se a ideia de como evitar com que os animais fos-
sem perdidos ou furtados, conseguindo realizar um melhor monitoramento e acompanhamento dos mes-
mos. Caso os tutores saibam onde estejam os animais € em quais condi¢cdes 0s mesmos se encontram,
muitos destes problemas seriam evitados, fazendo com que menos complicagdes existam na criagdo dos
animais. Com isso, foi criada a proposta de um modelo IoT para o gerenciamento e monitoramento destes
animais, tentando associar ao maximo os conceitos de Internet das Coisas com o mundo de Cloud Com-
puting, otimizando, portanto, o fluxo de dados e as informagdes obtidas pelos dispositivos anexados aos

animais.

Dessa forma, a proposta deste trabalho € realizar a elaboracdo de um modelo de monitoramento através
de IoT voltado para o gerenciamento e monitoramento de animais, em especifico animais domésticos, de
forma que serdo apresentados os conceitos basicos de funcionamento de um dispositivo IoT, a arquitetura
de implementacdo, desenvolvimento dos elementos de hardware e implementacdo do aplicativo mobile

possibilitando o monitoramento e acompanhamento destes animais.

Em primeiro momento, serd apresentada a arquitetura e como serd estruturado a comunicacao de rede
entre o microcontrolador, middleware e usuario. Neste momento, serd possivel observar de maneira global
toda a arquitetura do projeto, orientando-o para os microservigos que serdo implementados. Em segundo
momento, serd possivel observar como estd estruturado o dispositivo IoT, apresentando componentes e

mddulos de hardware que serdo responsdveis pela obtenc¢do dos dados georreferenciados dos animais.

Ja em terceiro momento, serd apresentado como estd estruturado o ambiente cloud, explicando o pro-
cesso de configuracio e criacdo de um middleware, utilizando componente de computacdo em nuvem. Para
0 quarto momento, serd realizada a configurag@o da interface do usudrio, isto &, o aplicativo mobile que vai

utilizar os dados capturados pelo dispositivo IoT.

Por fim, em um quinto momento, serd apresentado todo o funcionamento da proposta. Portanto, serd
possivel observar os resultados préticos obtidos a partir do monitoramento de um animal de estimacao,
recuperando os dados georreferenciados do animal, os enviando para uma persisténcia de dados cloud e

apresentando estas informagdes para o dispositivo celular do usudrio tutor do animal.



1.1 OBJETIVO GERAL

Este projeto tem por objetivo geral apresentar uma proposta de uma arquitetura baseada em Internet
das Coisas - IoT para realizar o monitoramento e localizacdo de animais domésticos, juntamente com o

desenvolvimento de um aplicativo mobile para realizar o monitoramento.

1.2 OBJETIVOS ESPECIFICOS

Para alcancar este objetivo, os seguintes Objetivos Especificos sdo propostos: Dentre os objetivos

especificos, tem-se:

* Andlise detalhada da tecnologia estudada;

* Propor uma arquitetura para definicdo do modelo;

* Propor um método de monitoragdo, com tecnologias de baixo custo;

* Desenvolvimento do modelo de aplicagdo para realizar o monitoramento e

» Simular situacdes de monitoramento através de uma prova de conceito;

1.3 REVISAO DA LITERATURA

A base da bibliografia referenciada neste trabalho levou em conta a busca por artigos teses, monografias
e livro em diversas fontes, especialmente, a UnB (Universidade de Brasilia) e IEEE (Institute of Electrical
and Electronic Engineers). Além disso foram realizadas pesquisas em bases de dados dos organismos
de normatizacio ISO (Internacional Organization for Standardization) e ABNT (Associacdo Brasileira de
Normas Técnicas). Foram realizadas pesquisas na base bibliogrdfica da UnB, que ¢ uma institui¢do de

renome.

A ideia deste projeto tem como base a utilizacdo dos modelos ja apresentado nos artigos de (Caio Poli
SILVA, Pedro Gustavo Ramm et al) através do artigo [6] e (NEVES, M. C.; PEREZ, NAYLOR BASTI-
ANI), [7] entretanto no trabalho de [6] trata do monitoramento por sistemas de GPS com equipamentos
com tecnologias de alto custo e ndo se preocupa com sistemas de controle de energia, ja no artigo [7] ele

realiza do controle de gado e nao consegue uma localizacdo precisa dos animais.

Apesar das pesquisas dos artigos citados acima apresentarem trabalhos relevantes, nenhum deles aborda
a andlise proposta neste projeto. No entanto o trabalho proposto pretende-se realizar um sistema de monito-

ramento através de dispositivos IoT de baixo custo, com precisao e um controle energético dos dispositivo.



1.4 ESTRUTURA DO TRABALHO

Este trabalho serd organizado entre os proximos capitulos em quatro partes principais: fundamentagio
tedrica, proposta, andlise de resultados e conclusdes.

O Capitulo 2 apresenta os principais conceitos tecnologias que compdem este trabalho, bem como
apresenta a arquitetura, softwares e metodologia dos estudos conduzidos com o funcionamento detalhado

do sistema.

O Capitulo 3 apresenta uma secdo tem como finalidade promover uma visao detalhada da estrutura do
processo experimental do projeto, de forma que a mesma possa ser reproduzida posteriormente em outros

trabalhos, a fim de atender a outras propostas de estudo.

O Capitulo 4 mostra de forma detalhada o desenvolvimento do trabalho e uma anélise dos resultados

obtidos em cada cenario considerado.

O Capitulo 5 contém a discussao final do estudo e conclui o trabalho, apresentando possiveis trabalhos

futuros.



2 REFERENCIAL TEORICO

2.1 INTERNET DAS COISAS

A Internet das Coisas emergiu a partir dos avancos de diferentes dreas como sistemas embarcados, mi-
croeletronica, comunicagdo e sensoriamento. Por se tratar de uma tecnologia emergente, ainda ndo ha um
conceito tinico que possa definir de forma completa o termo Internet das Coisas, no entanto, considerando
seus aspectos qualitativos € possivel descrever como uma extensio da Internet atual [8], pois permite que
objetos que fazem parte do cotidiano possam conectar-se a Internet e se comunicarem entre si, a fim de
facilitar e beneficiar as pessoas em suas atividades didrias. Por outro lado, considerando uma abordagem
mais objetiva em func@o de aspectos quantitativos, de acordo com o Cisco Internet Business Solutions
Group - IBSG, a IoT comegou no momento exato em que foram conectados a Internet mais objetos do que

pessoas [9].

Apesar das divergé€ncias entre as defini¢des ja expostas, o que todas t€m em comum € a ideia de que a
primeira versdo da Internet era sobre dados criados por pessoas, enquanto a proxima versao é sobre dados

criados por coisas. Desta forma, a melhor defini¢do para a Internet das Coisas (10) seria:

“Uma rede aberta e abrangente de objetos inteligentes que tém a capacidade de se autoorganizar, com-
partilhar informagdes, dados e recursos, reagindo e agindo diante de situacdes ¢ mudangas no ambiente”
[11].

Diante desses conceitos, é possivel destacar sua importancia em uma sociedade de constante desenvol-
vimento, pelo fato de cumprir com a funcao de facilitar o dia-a-dia das pessoas, a IoT possui aplicagdes
em diferentes dreas de atuacdo, na drea médica, de seguranca, em redes domésticas e empresariais. Nesse

sentido, é possivel fazer uma pequena andlise segundo o Gartner Hype Cycle [12].

2.2 REDES DE SENSORES

Ultimamente, tem havido intimeros esforcos de pesquisa no campo de rapido crescimento de disposi-
tivos de sensores sem fio, especialmente com o advento de muitos aplicativos e cendrios de Internet das
Coisas (IoT) que utilizam Redes de Sensores Sem Fio (WSNs) para fornecer uma infraestrutura eficiente
de deteccdo e comunicagdo. . Uma rede de sensores sem fio (WSN) consiste em nds de sensores sem
fio distribuidos ou motes que podem ser usados para detectar varios fendmenos fisicos e ambientais. Os
nés enviam colaborativamente os dados detectados para uma estacio base ou coletor para processamento
adicional e tomada de decisdo. Exemplos de parametros detectados incluem temperatura, pressdao, umi-
dade, movimento, nivel de liquido, etc. As RSSFs s@o muito dteis em uma ampla gama de aplicagdes
que incluem monitoramento ambiental, agricultura de precisdo, [oT, monitoramento da qualidade da 4dgua,
rastreamento de animais e assim por diante [13], [14]. Ao longo dos anos, varios nds de sensores sem fio

praticos ou motes foram desenvolvidos e introduzidos no mercado para facilitar a implementacdo de véarios



cendrios de rede de sensores sem fio Avangos nas tecnologias de nds de sensores sem fio [15] facilitam a

pesquisa de ponta e a implementag¢do no mundo real de RSSFs em intimeras aplicacdes ao redor do mundo.

Um né sensor normalmente consiste nos subsistemas de detec¢do, computagcdo, comunicacio e fonte
de alimentacdo. As plataformas de nés sensores sem fio sdo limitadas em recursos quando se trata de for-
necimento de energia, capacidade de computac¢do e armazenamento, etc. Alguns dos objetivos de projetar
e desenvolver um n6 sensor sem fio incluem operacdo de energia ultrabaixa, baixo custo por né, tamanho
pequeno e software e hardware reconfigurdveis. O projeto de plataformas de nds sensores sem fio cada vez
menores e mais acessiveis de ultrabaixo consumo de energia tornou-se um tépico de pesquisa quente para

a comunidade de pesquisa [16].

A vida ttil de uma RSSF depende fortemente do fornecimento de energia para alimentar os motes do
sensor. Tradicionalmente, os nds sensores sao alimentados por pequenas baterias de capacidades limitadas.
Em vdrios cendrios de aplicacdo, um grande nimero de motes de sensores implantados € necessario para
durar sem supervisdo por uma vida util ilimitada em campos remotos e severos. Em tais cendrios de
implantacdo, a substitui¢do da bateria se torna um grande desafio. O consumo de energia dos motes impacta
diretamente na vida 1til das RSSFs. Portanto, abordagens de energia ultrabaixa juntamente com técnicas
de captagdo de energia sdo criticas para a operacdo onipresente e perpétua de RSSFs [8]. Devido aos
diferentes requisitos de vdrias aplicagdes de RSSF, diferentes plataformas de nds sensores sem fio estdo
sendo desenvolvidas. Por exemplo, alguns cendrios de aplicativos de rastreamento e monitoramento de

RSSFs exigem o uso de camadas préprias.

2.3 GPS

Um dos principais pilares deste projeto € a geolocalizagdo dos animais. Para isso, é necessério utilizar
um moédulo GPS e associa-lo 8 ESPWROOM32. O GPS, Sistema Posicionamento Global, € um sistema
de navegacdo por satélite, responsavel por fornecer a localizacdo geografica de um elemento receptor,

calculando, portanto, a latitude, longitude, altitude e velocidade de determinado elemento[17].

O mdédulo GPS que serd utilizado para este protétipo ¢ o UBLOX NEO-6M. Este médulo possui uma
antena para a obtenc¢ao dos sinais dos dispositivos IoT.

2.4 GPRS

Para a comunicacio celular, serd utilizado o padrdo de Sistema Global para comunicagdes Moveis,
GSM. Este padrio foi implementado nos anos de 1980, tendo o seu maior sucesso apds a implementacdo
em solo europeu, nos anos de 1990[18]. A partir disso, 0 GSM passou por diversas geragdes, evoluindo o
processo de comunicacgdo e envio de dados. Na primeira geracao, 1G, s6 era possivel o trafego de dados de

voz, evoluindo até os sistemas 5G, em que foi viabilizado o trdfego de grandes volumes de informacao.

Dentre estas geragdes, a que se destaca para este projeto € a 2,5G do GSM. Nesta geragdo foi intro-

duzido o Servico de Pacote de Radio Geral, GPRS. A partir disso, o usudrio é capaz de utilizar de forma



dindmica multiplos canais de rddio para trafegar dados a partir do modelo TCP/IP[18]. Logo, foi possivel
realizar a integrag@o do sistema de comunica¢do movel para trafegar dados na rede Internet, a taxas de
até 115Kbps. Portanto, como a rede celular possui grande cobertura global, ela é a melhor escolha para
utilizacdo de transferéncia de dados para o gerenciamento de animais, pois serd raro os casos em que o pet

se encontrara fora de uma zona de cobertura.

2.5 CLOUD

2.5.1 Middleware

Em sistemas IoT, € necessdrio uma ponte responsavel por conectar os dados, obtidos pelos dispositivos
10T, com os usudrios finais que utilizardo estes dados. A infraestrutura responsdvel por esta interligacao
€ chamada de middleware. O middleware € uma camada de software que abstrai as complexidades dos
sistemas locais ou dos hardwares dos dispositivos. Ele funciona entre a camada fisica (onde estio os dis-
positivos, sensores e usudrios finais) e a camada de aplicacdo (ambiente de apresentagdo dos dados) [1].
A Figura 2.1 apresenta a diagramagdo de camadas de funcionamento da topologia. A partir desta figura,
percebe-se que, os dados emitidos pelos elementos da camada fisica sdo encapsulados em pacotes e en-
viados para o middleware. A partir disso, o middleware serd responsdvel por encaminhd-los a camada de
aplicacdo, onde serdo processados estes pacotes. Apds o processamento, os dados processados serdo en-
capsulados em novos pacotes, enviados ao middleware e, por fim, encaminhados aos elementos da camada

fisica.

CAMADA DE APLICAGAO

CAMADA FiSICA

Figura 2.1: Camadas de funcionamento middleware [1]

Olhando novamente a arquitetura tecnoldgica apresentada na Figura 3.1, percebe-se que o middleware
estd exatamente no centro da infraestrutura e, por conta disso, ¢ um dos principais servicos para que o
sistema IoT funcione corretamente. Para o desenvolvimento do middleware, serd implementado uma apli-
cacdo em python, utilizando o kit de ferramentas da biblioteca Flask. O middleware implementara o servico
de aplicacdo REST. Esta aplicagao utilizard como base o protocolo HTTP a fim de estruturar a arquitetura

REST. O HTTP, Hypertext Transfer Protocol, ¢ um protocolo da camada de aplicacdo, responsavel pela



transferéncia de hypertextos. Com isso, os dados capturados pelos dispositivos IoT serdo encapsulados em

metadados HTTP, utilizando o método POST e encaminhados para a aplicagdo REST.

Portanto, o middleware deve conter interfaces de input e output de dados. Assim, ha o envio das
informacdes a camada de aplicacdo, onde estd presente a infraestrutura de banco de dados. O middleware
serd orientado ao banco de dados[1], atuando como um processador de consultas centralizado, responsdvel
para a implementagdo das funcionalidades de criagdo, atualizacdo, leitura e exclusdo das informagdes,
abstraindo o processamento dos dados obtidos pelos dispositivo IoT e adicionando-os a uma persisténcia

da informacdo.

2.5.2 Base de Dados

Por se tratar de um grande volume de informag@o dos animais, estes dados precisam estar persistidos em
um local para associd-los aos usudrios, gerando as métricas importantes para o aplicativo. Existem vérias
maneiras para realizar esta persisténcia de dados, podendo ser em arquivos de texto, json, implementacio
de dados estruturados, implementa¢do em dados nao estruturados, implementacdo em dados relacionais e

implementacdo em dados nao relacionais.

Cada tipo de persisténcia € recomendada para determinados tipos de aplicacdes. Na implementacio
deste modelo IoT, serd utilizado um banco de dados relacional, a partir da tecnologia SQL. Para esta
tecnologia, os dados sdo organizados em tabelas, sendo que as colunas das tabelas sdo as caracteristicas ou

atribuicdes do dado, enquanto as linhas sdo os registros inseridos.

Cada registro desta tabela, possui um sequencial identificador, fazendo com que os mesmos possam
ser relacionados a outras tabelas, criando um relacionamento dos dados. Para acessar os registros das
tabelas, utiliza-se o SQL, que é uma linguagem de consulta estruturada, criando queries que manipulam as

informacdes existentes no banco de dados.

2.6 APLICATIVO MOBILE

Para a apresentacdo dos dados obtidos pelo o dipositivo IoT, serd desenvolvido um aplicativo mobile
utilizando o Framework Flutter.

Este aplicativo estard presente nas principais lojas de apps, App Store, para disposivitos que executam
o sistema operacional 10S, e Google Play, para dispositivos que executam o sistema operacional Android.
Além disso, o aplicativo deverd estar instalado em um dispositivo celular que tenha acesso a internet,

podendo ser via 3G, 4G, 801.11 ou outras tecnologias existentes.

O aplicativo se conectard, portanto, ao middleware a partir de requisi¢des HTTP, obtendo os dados dos

animais capturados pelo dispositivo IoT.



3 PROCESSO EXPERIMENTAL

3.1 ARQUITETURA TECNOLOGICA

Para o desenvolvimento deste projeto, como prova de conceitos de seu processo experimental, serd
necessario a implementacdo de uma proposta de arquitetura que represente o modelo a ser desenvolvido,

essa arquitetura tecnoldgica € apresentada na Figura 3.1.

A arquitetura estd dividida em trés sessodes: dispositivos, cloud e usudrio. A sess@o de dispositivos é
responsdvel pela captura de dados a partir dos dispositivos [oT que vao estar associados aos animais. Cada
dispositivo contém um microcontrolador de baixo consumo, um médulo de captura de GPS e um mddulo de
rede GPRS. Além disso, para que cada dispositivo contenha autonomia, serd proposto em projetos futuros
uma redundancia energética que implemente o armazenamento energético em uma bateria, com recarga

partir de microplacas fotovoltaicas, obtendo carga a partir da energia solar.
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Figura 3.1: Arquitetura Tecnoldgica.
Fonte: elaborado pelo autor (2022)

A conexao entre a sessdo de dispositivos com a sess@o de cloud serd realizada a partir da rede GPRS.
Com isso, cada dispositivo atuard como um hospedeiro mével, tendo que aplicar conceitos de redes sem fio.
Portanto, os dispositivos devem estar em uma regido que contenha suporte a rede celular. A sessao de cloud
¢é a responsavel pela captura, transformacdo e armazenamento dos dados capturados pelos dispositivos.
Nesta sessdo a seguinte infraestrutura é implementada: uma aplicagdo de servico REST, uma aplicacio dos

usuarios e uma base de dados SQL.

Por fim, a terceira sessdo existente na arquitetura tecnolégica € a sessdo do usudrio. Nesta sessdo,
serd criado um aplicativo mobile que apresentard as informacdes capturadas pelos dispositivos ao usudrio.
Logo, o detentor do dispositivo poderd verificar em tempo real a localizagdo do animal, assim como as
estatisticas de quanto ele se movimentou e se 0 mesmo localiza-se dentro de uma zona segura delimitada

pelo usudrio. Este aplicativo estard disponivel para as principais plataformas (Android e 10S), sendo



desenvolvido, portanto, uma aplica¢do hibrida em Flutter.

3.2 MICROCONTROLADOR DE BAIXO CONSUMO

O microcontrolador utilizado para este projeto ¢ o ESP32. Uma das principais caracteristicas do ESP32
s80 os recursos de baixo consumo, sendo ideal para aplicacdes IoT. Além disso, 0 ESP32 possui médulos
de controle de clock de alta resolug¢do, modos de energia e dimensionamento dindmico de poténcia [2]. Por
conta disso, é possivel minimizar o consumo energético, fazendo com que o dispositivo fique mais tempo

executando as funcionalidades propostas.
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Figura 3.2: Pinagem do ESP-WROOM-32 [2]

A lauchpad utilizada neste projeto para a ESP32 serda a ESPWROOM?32. Esta launchpad possui diver-
sos componentes internos, como elementos comunica¢des UART, I12C e GPIO, interfaces WI-FI e Blueto-
oth, RTC, entre diversos outros médulos. Porém, mesmo que contenha todos estes elementos, nem todos
serdo utilizados para este projeto. Com a Figura 3.2, € possivel observar a pinagem deste dispositivo, de-
terminando quais portas acessam determinados médulos existentes na launchpad. Das portas apresentadas
nesta figura, serfo utilizadas as portas RX e TX, para a realizacdo de comunicacao serial entre o dispositivo
e os médulos complementares. Logo, serdo utilizadas as portas 16, 17,27, 28, 35 e 35 da ESPWROOM32.

3.3 FERRAMENTAL UTILIZADO

3.3.1 Python e Flask

Para o desenvolvimento do middleware do dispositivo IoT foi utilizado o kit de ferramentas Flask,
disponivel para Python. Com o Flask, é possivel desenvolver, de maneira rdpida e escaldvel, aplicagdes

que se comunicam via HTTP com um servidor. A partir do Flask, sdo criadas APIs, que contém rotas de

10



direcionamento dos servicos. Estes direcionamentos ocorrem a partir do protocolo HTTP executando suas
respectivas funcionalidades, como os métodos GET, POST, PUT e DELETE.

O uso de Python [19] como linguagem de programacgao deve-se a varios motivos, cabendo principal-
mente citar alguns pontos fortes dessa linguagem que influenciaram na implementacdo do protétipo de

validagdo deste trabalho.

O primeiro ponto forte é que é uma linguagem altamente portdvel. Isto quer dizer que o desenvolvi-

mento de eventuais classes ou solu¢des podem ser migrado para outras plataformas sem grande esforco.

Outro ponto importante é que se trata de uma linguagem de programacio dindmica que pode ser utili-
zada em diversos tipos de aplica¢des (Web Application, Win32 App, redes, aplicagdes cientificas, aplicagdes
moveis, entre outras). Além disso, € uma linguagem de facil integragdo com outras linguagens e ferramen-

tas (C++, java, .NET, C, MatLab e Delphi), possuindo uma extensa biblioteca para tais fins.

A linguagem Python foi projetada com a filosofia de enfatizar a importincia do esfor¢co do programador
sobre o esfor¢co computacional. Prioriza a legibilidade do c6digo sobre a velocidade da execucdo, tendo
uma sintaxe concisa e clara. Além disso, conta com os recursos poderosos de sua biblioteca padrio e
também com médulos e frameworks desenvolvidos por terceiros. E assim uma linguagem e ambiente
de desenvolvimento bastante adequada para efeito da validacdo desta tese, por se adaptar a situagdo com

multiplos médulos de software distribuidos e paralelos que devem atuar de forma coordenada.

A versdo utilizada nesta implementag@o foi a Python 3.7.3 com os mdédulos ou plugins usados no

desenvolvimento do protétipo que sdo descritos nas subsecdes a seguir.

O Flask [20] € um pequeno framework web escrito em Python e baseado na biblioteca WSGI Werkzeug
e na biblioteca de Jinja2. Flask est4 disponivel sob os termos da Licenca BSD.

Além disso, o Flask tem a flexibilidade da linguagem de programacdo Python e prové um modelo
simples para desenvolvimento web. Uma vez importando no Python, ele pode ser usado para economizar
tempo construindo aplicacdes web. Além disso, ele € chamado de microframework porque mantém um
nicleo simples, mas extensivel. Nao prové abstracdo de banco de dados, validagdo de formulérios, ou
qualquer outro componente, mas bibliotecas de terceiros existem para prover as funcionalidade comple-
mentares. Assim, o Flask suporta extensdes capazes de adicionar tais funcionalidades na aplicagdo final, o

que simplifica o framework e torna sua curva de aprendizado mais suave.

3.3.2 Flutter

Flutter é um kit de ferramentas Ul do Google open source utilizado para a construgcdo de aplicativos
diagramados e compilados nativamente para dispositivos méveis, web, desktop e incorporados a partir de
uma Unica base de cddigo [21]. A linguagem de programacio base do framework é o Dart, tornando o de-
senvolvimento mais fluido e com menos redundancias. A partir deste kit, € possivel desenvolver aplicativos
de maneira rapida e eficiente, utilizando componentes nativos de cada sistema operacional, como Android
e I0S, sem a necessidade de escrever um cddigo para cada plataforma [22]. Um dos pilares do Flutter é
a produtividade, visando um desenvolvimento rdpido de aplicacdes. Uma das principais funcionalidades

que incrementa este rapido desenvolvimento é o hot reload. Com ela, € possivel criar e editar elementos
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visuais do aplicativo sem a necessidade de recompilacido do projeto, fazendo com que as modifica¢des

criadas durante o desenvolvimento sejam apresentadas em tempo real.

3.3.3 Arduino IDE e .ino

Para o desenvolvimento da configuracdo dos cédigos do hardware, serd utilizado o software Arduino
IDE. Com este software, sdo desenvolvidos cédigos .ino, que possuem a sintaxe equivalente a linguagem
C. Logo, utilizando a porta serial do computador instalada a partir dos drivers de comunicacdo serial
disponibilizado pelo Arduino IDE, € possivel realizar a transferéncia dos dados que foram programados
para a ESPWROOM32.

3.4 DESCRICAO DO HARDWARE UTILIZADO

Para a confec¢do do dispositivo 10T, foi utilizado o microcontrolador ESPWROOM32. Neste hardware,
foi utilizado os modos de operagdo em baixo consumo para conseguir otimizar o uso de bateria, assim como

mddulos externos, conectados as portas de transmissdo e recep¢do de dados da ESPWROOM32.

Para a obtencio dos dados georreferenciados, foi utilizado o médulo GPS NEO6M. A partir dele, é

possivel obter a latitude, longitude, altitude e quantidade de satélites disponiveis para a leitura.

Para a comunicagdo entre dispositivo e o middleware, foi utilizado o médulo SIM80OL. Com este mo-
dulo, € possivel operar os protocolos de redes sem fio para comunicar o dispositivo com alguma estacao-
base transceptora. Este mélulo é compativel com GSM, GPRS, 3G, 4G, dentre outros padrdes de comuni-

cagao.

3.5 DESCRICAO DO AMBIENTE DE SOFTWARE UTILIZADO

Para este projeto, sdo necessdrios trés ambientes: um para a criagdo do cédigo que serd executado na

ESPWROOM32, outro para o middleware e por fim, outro para o banco de dados.

O primeiro ambiente, para a escrita do cédigo executado na ESPWROOM32, foi utilizado um compu-
tador Windows 10, com 16GB de RAM e 16 CPUs. A ferramenta utilizada para o desenvolvimento dos
c6digos foi o Arduino IDE. Vale ressaltar que o computador de desenvolvimento deve conter portas USB

que serdo utilizadas para a comunicaco serial entre o dispositivo e o computador.

Para os ambientes do middleware e banco de dados, foram utilizados servi¢os cloud da Amazon Web
Services - AWS. O primeiro servigo utilizado foi o Amazon Elastic Compute Cloud - EC2. Neste ser-
vico, € contratado maquinas virtuais, podendo escalar as quantidades de CPUs virtuais, memoérias RAM
e armazenamento a medida em que € requisitado. Neste caso, a maquina contratada utiliza a plataforma
Linux/UNIX, Ubuntu Focal 20.04 Server, com 8GB de memoéria RAM e 4vCPUs. Por ser um processo
experimental, a quantidade de requisi¢des ao middleware € baixa, logo, os requisitos estabelecidos sdo os

necessarios para o desenvolvimento.
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Figura 3.3: Conexao entre os médulos externos e a ESPwroom32.
Fonte: elaborado pelo autor (2022)

Por fim, para o banco de dados foi utilizado o servico Amazon Relational Database Service - RDS.
A partir deste servico, € possivel utilizar maquinas virtuais destinadas para o uso de bancos de dados
relacionais. Para este artigo, o banco de dados utiliza a classe db.t3.micro, com PostgreSQL, com 1GB de

memoria RAM, processador Intel Skylake ES 2686 v5 (2.5 GHz) com 2 vCPUS.

Além disso, o servidor em que sdo executados os servicos tanto do middleware, quanto do banco de
dados, sdo da regido sa-east-1a, localizados no estado de Sao Paulo. A escolha desta regido ocorreu para a
reducdo da laténcia de transferéncia de dados entre os dispositivos IoT que estardo conectados aos animais,

com a persisténcia de dados.

3.6 CONSTRUCAO DO PROTOTIPO IOT

3.6.1 Proposta de Arquitetura e Camadas do prototipo

O protétipo do dispositivo serd dividido em trés camadas: a camada de alimentag¢do, a camada de

hardware e a camada de médulos. Estas camadas podem ser observadas na Figura 3.4.

Para a camada de alimentacdo, deverdo estar todas a fontes energéticas que alimentar@o o dispositivo
IoT. Neste cendrio, portanto, serdo utilizadas duas baterias de litio de 3.4V. Para projetos futuros, esta
camada de alimentacdo pode ser incrementada, adicionando redundéncias energéticas, como por exemplo,

mini painéis fotovoltaicos.

J4 a camada de hardware, serd responsdvel pelo cérebro do dispositivo, no caso, a ESPWROOM32.
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Todos os cédigos programados serdo armazenados na memoria interna deste microcontrolador, realizando,

portanto, as atividades do dispositivo IoT.

Por fim, a camada de mddulos serd responsavel pelos médulos externos ao microcontrolador. Neste
caso, serdo utilizados os médulos UBLOX NEO-6M, para o GPS, e SIM80OL, para o GPRS.

PAINEL
FONTE
Alimentacdo FOTOVOLTAICO
BATERIA
Hardware ESPWROOM32
Modulos GPS GPRS

Figura 3.4: Modelo de Arquitetura das Camadas do dispositivo.
Fonte: elaborado pelo autor (2022) adaptado de [1]

3.6.2 Dados a serem recuperados

Neste projeto, serdao recuperados e enviados os seguintes dados ao middleware:

Latitude;

Longitude;

Altitude; e

Nivel de Bateria.

Para realizar a captura dos dados georreferenciados, no caso, latitude, longitude e altitude, serd utilizado
o médulo GPS NEO-6M da empresa U-blox. J4 para a determinagdo do nivel da bateria, o valor da tensdo
resultante serd encontrado a partir das portas digitais de GPIO existentes na ESPWROOM32, calculados a

partir do valor da tensdo de entrada.

3.6.3 Ciclo de vida do dispositivo

A principal preocupacio em que deve ser levada em considera¢do no desenvolvimento do dispositivo é
a questdo da alimentacdo energética. Por estar conectado a um animal, o dispositivo deverd funcionar em
ambientes remotos e, por conta disso, ndo poderd ser conectado a uma alimentagc@o energética via cabo.
Devido a este fator, o microcontrolador ESP32 serd alimentado por uma bateria recarregavel. A recarga

dessa bateria poderd ocorrer através de mini células fotovoltaicas ou por recarga a partir de uma fonte de
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alimentagdo externa. Para o cendrio experimental deste artigo, a recarga da bateria serd somente a partir de

uma fonte de alimentagéo.

O nivel da bateria € muito importante, pois o dispositivo deve estar disponivel em qualquer situacdo de
emergéncia em que o animal estiver passando, principalmente quando estiver fora da zona de seguranga.
Para realizar o controle de bateria, o ESP32 utiliza o modo de operagdo de baixo consumo. Neste modo,
o hardware fica em standby aguardando um evento para realizar uma acao. Enquanto estiver em standby,
todos os médulos (GPS, GPRS entre outros) sdo "desligados”, evitando o uso desnecessdrio da bateria
do dispositivo. O ESPWROOM32 possui as seguintes funcionalidades de baixo consumo: active, modem

sleep, ligth sleep, deep sleep e hibernation.

Cada um destes modos, desativa um ou mais componentes do microcontrolador, sendo que o modo mo-
del sleep existe menos desativacdes, enquanto o hibernation desativa quase todos os elementos do ESP32.
No modo hibernation, somente o elemento RTC fica ativado, fazendo com que o microcontrolador “acorde”
a partir de determinado tempo definido no cédigo de implementacdo. Com isso, o consumo energético é
muito baixo, fazendo com que a bateria dure por bastante tempo. O cendrio consumo energético do hiber-
nation € o ideal, porém para este protdtipo, serd necessdria a utilizacdo do médulo GPIO para identificar
o nivel da bateria. Logo, o modo de baixo consumo utilizado serd o deep sleep, ou sono profundo. Neste

modo, fica ativo tanto o RTC quanto o ULP Coprocessor, consumindo apenas 10 A de corrente.

Com isso, encontra-se outro problema. Em quais momentos o dispositivo 10T saird do standby? A
partir desta pergunta, percebe-se o ESP32 contard com alguns estados, que sdo alternados de maneira
ciclica, criando o ciclo de vida do dispositivo 10T. A partir deste ciclo, serdo definidos os eventos que
alterardo os estados, realizando a ac¢do do dispositivo. Os seguintes estados foram mapeados:

» 000 Standby/ Area ndo segura/ Baixo nivel de bateria;

* 001 Standby/ Area nio segura/ Bom nivel de bateria;

+ 010 Standby/ Area segura/ Baixo nivel de bateria;

* 011 Standby/ Area segura/ Bom nivel de bateria;

* 100 Ativo/ Area ndo segura/ Baixo nivel de bateria;

* 101 Ativo/ Area ndo segura/ Bom nivel de bateria;

* 110 Ativo/ Area segura/ Baixo nivel de bateria;e

111 Ativo/Area segura/ Bom nivel de bateria.

Com isso, percebe-se trés varidveis importantes: estado de espera, zona de seguranca e nivel de bateria,
chamados de S, Z e B, respectivamente. Cada estado apresentado, pode ser representado por uma sequéncia
de trés bits, identificando as varidveis existentes entre eles. O bit mais significativo representa S, enquanto

0 menos significativo representa B. Logo:

* 000 = Nao estd ativo, ndo estd na zona segura e ndo possui bom nivel de bateria;
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e 111 = Est4 ativo, estd na zona segura e possui um bom nivel de bateria.

A partir desta codificagdo, é possivel montar a maquina de estados, implementando o ciclo de vida do
dispositivo IoT. A Figura 3.5 apresenta o diagrama de transicdo de estados do dispositivo. Nela, pode-se
perceber alguns fatores. Sempre quando ocorre alguma transicdo, € alterado somente o bit de uma tnica
varidvel. Isto é, ou serd alterado o bit do modo de espera, ou da zona ou do nivel de bateria. Em nenhum
momento ha transicdo de dois bits simultaneamente. Além disso, quando o dispositivo estiver em algum
estado de espera, ele sempre serd alterado para algum estado ndo-espera, contendo as mesmas variaveis
de zona e bateria. Assim, a partir do estado 000 s6 poderd ir para o estado 100, ja para do 001 s6 poderd

transicionar para 101 e assim sucessivamente.

010 | | 110 ] | 101 | | oo1

B——J 111 e

S
K: 011

Figura 3.5: Diagrama de transic¢@o de estados do dispositivo [oT.
Fonte: elaborado pelo autor (2022)

Para realizar as transi¢des de estados e realizagdo das agdes, serd necessdrio implementar fungdes
auxiliares na codificacdo do dispositivo IoT. Dentre estas funcionalidades estdo presentes:

» getBateryLevel();

* setBateryLevel();

* getZone();

¢ setZone();
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setStandBy();

getStandBy();

getState();e

setState().

Na assinatura destes métodos, existem os prefixos get e set. Quando um método € iniciado por get,
significa que ele estd recuperando uma informacdo. Caso ele seja iniciado com set, significa que o0 mesmo
estard adicionando alguma informacdo em determinada varidvel. Nesta situagdo, poderdo ser recuperados
e instanciados o nivel da bateria (baterryLevel), a zona (zone), o estado de espera (standby) e o estado
(state).

O valor da Safe Zone serd definido pelo usudrio e instanciado na varidvel global CUT_SAFE_ZONE.
O valor instanciado nesta varidvel € o raio de seguranca do animal, em metros. Por conta disso, este valor é
o corte para definir se 0 animal estd ou ndo na safe zone. Caso o animal esteja dentro do raio da safe zone,
o bit de estado Z sera alterado para 1. Caso contrario, o animal estara fora da zona de seguranga, alterando

o bit de estado Z para 0. Para a recuperagdo da zona, utilizard o método getZone().

O nivel da bateria poderd conter dois valores: bateria baixa e bateria cheia. O corte para defini¢do
destes valores é o nivel a partir de 30%. Isto é, quando a bateria estiver abaixo de 30%, o dispositivo
apresentara bateria baixa, alterando o bit de bateria B para 0. A varidvel global de defini¢cdo do nivel de
bateria ¢ chamada de CUT_BATERY_LEVEL, instanciado, por padrao, o inteiro 30. Caso contrério, o
dispositivo estard com bateria cheia, alterando o bit de estado B para 1. Para a recuperacdo do nivel de

bateria, serd utilizado o método getBateryLevel().

Por fim, para a mudanca de estados, serd utilizado o método setState(). Este método inicialmente veri-
fica o estado atual da mdquina utilizando getState(). Com ele, € possivel recuperar os valores das varidveis
globais S, Z e B e alterar o estado da médquina. Portanto, para cada caso de estado, serdo executadas as

devidas funcionalidades. O pseudocddigo de setState() estd apresentado no Codigo 1.
Cédigo 1
void setState () {

unsigned short STATE = getState();
//Definicdo do estado

STATE |= S;
STATE = STATE << 1;
STATE |= Z;
STATE = STATE << 1;
STATE |= B;

switch (STATE) {
case 0b000: {
state000 () ;
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break;

}

case 0b001:{
state001();

break;

default:{
println ("Estado inexistente.");

break;

3.6.3.1 Configuragdo do GPS

Para realizar a configuragdao do Médulo GPS NEO-6M, é necessario inicialmente utilizar as bibliotecas
TinyGPS++.h e HardwareSerial.h. A biblioteca TinyGPS++ € responsdvel pela configuracao do médulo
GPS, possibilitando, a partir dela, obter as informagdes capturadas pelo sensor. A partir dos métodos
existentes nesta biblioteca, € possivel obter com facilidade os atributos de latitude, longitude, altitude e
quantidade de satélites capturados. J4 a biblioteca HardwareSerial é responsdvel pela configuracdo da
conexdo serial existente entre o microcontrolador ESPWROOM32 com o GPS NEO-6M.

Com isso, deve-se realizar a importagdo destas bibliotecas, como apresentado no Cédigo 2.
Cédigo 2

#include <HardwareSerial.h>

#include <TinyGPS++.h>

Em seguida, é necessdrio realizar a configuracdo dos pinos do microcontrolador que serdo utilizados
para a realizacdo da comunicagdo serial. De acordo com o diagrama de pinagem apresentado na Figura
3.2, para a utilizagdo da comunicacio serial 1 TX1/RX1, é necessdrio utilizar os pinos 16 ¢ 17. Para
organizar o c6digo, portanto, foram criadas duas varidveis globais, GPS_RX_PIN e GPS_TX_PIN. Logo,
para GPS_RX_PIN, o valor para ser configurado € o pino 16, enquanto para GPS_TX_PIN, € o pino 17.
J4 a varidvel para a comunicagao serial, chamada de GPS_SERIAL_NUM, ¢ configurada com o valor 1. O

Cédigo 3 apresenta a etapa de configuracdo das varidveis globais.

Cadigo 3
#define GPS_RX PIN 16

#define GPS_TX_PIN 17
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#define GPS_SERIAL_NUM 1

O préximo passo € a inicializacdo dos componentes do GPS. Para isso, é necessario definir o ob-
jeto HardwareSerial, inicializando de acordo com a porta serial que serd utilizada, no caso, o valor de
GPS_SERIAL_NUM. Além disso, € necessario definir o objeto de gerenciamento do GPS TinyGPSPlus.
O Codigo 4 apresenta esta inicializagdo de varidveis.

Cédigo 4

HardwareSerial GPSSerial (GPS_SERIAL_NUM) ;
TinyGPSPlus gps;

A etapa seguinte € inicializar a comunicac¢do serial entre o0 GPS e o ESP32. Nesta inicializagdo, serd
utilizada a frequéncia de 9600Hz para a comunicagdo. Além disso, como apresentado anteriormente, serdo
utilizadas as portas definidas em GPS_RX_PIN e GPS_TX_PIN. O Cédigo 5 indica esta configuracdo.

Codigo 5
GPSSerial.begin (9600, SERIAL_8N1, GPS_RX_PIN, GPS_TX_PIN);

Por fim, a dltima etapa de configuracdo e implementacao do médulo GPS € realizar a captura dos dados
do sensor. Para isso, serd definido um método chamado getGPS, que terd como retorno um objeto do tipo
PackageData. Este objeto armazena todas as informagdes que serdo enviadas pelo pacote HTTP, como a

URL do middleware, dados georreferenciados e dados do dispositivo IoT.

Neste método, primeiramente deve-se verificar se a comunicagdo serial estd disponivel para uso. Caso
esteja, o0 GPS comecara a escrever dados em GPSSerial. Em seguida, serd verificado se a comunicacao
GPSSerial esta disponivel. Caso esteja disponivel, o c6digo recuperard o que foi escrito anteriormente,
sendo salvo em uma varidvel chamada ¢. Esta varidvel contém os dados brutos do sensor, porém, a bi-
blioteca TinyGPSPlus contém o método encode. A partir desse método, é possivel acessar esses valores
brutos, pois eles foram codificados para serem acessados pelo objeto TinyGPSPlus gps, que foi definido
anteriormente. Com isso, basta realizar a recuperacdo dos atributos de gps, armazenando as informagdes
obtidas no objeto PackageData, a partir do método setPackageData(PackageData P). Por fim, ao realizar
a recuperacio dos dados georreferenciados, é necessério ativar o médulo de baixo consumo para reduzir
0 consumo energético, visto que os dados georreferenciados s6 serdo utilizados novamente apds o tempo
definido no ciclo de vida do dispositivo IoT. Para isso, é chamado o método esp_deep_sleep, fazendo
que o dispositivo seja “acordado” novamente depois do tempo definido em TIME_TO_SLEEP. O método
getGPS() estd apresentado no Cédigo 6.

Codigo 6
PackageData getGPS () {
PackageData data;

if (Serial.available()) {

char ¢ = Serial.read();
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GPSSerial.write(c);
}
if (GPSSerial.available()) {
char ¢ = GPSSerial.read();
gps.encode (c¢) ;
if (gps.location.isUpdated()) {

DynamicJsonDocument doc (2048);

setPackageData (
&data,
gps.location.lat (),
gps.location.lng(),
gps.altitude.meters (),
MAC_ADDRESS,
getBattery (),
getSafeZone ()

}
esp_deep_sleep (TIME_TO_SLEEP % uS_TO_S_FACTOR);

return data;

3.6.3.2 Configuracdo do GPRS

O segundo médulo a ser configurado é o SIM80OL. Para este médulo, serd necessirio a importacdo
da biblioteca TinyGsmClient.h. Esta biblioteca é responsavel pela configuracio e acesso aos recursos
existentes para o médulo SIM8OOL. A partir dela é possivel definir um modem GSM, que serd responsavel
pelo envio e recebimento de pacotes entre o dispositivo IoT e o middleware. O Coédigo 7 apresenta a

importacao desta biblioteca.

Codigo 7

#include <TinyGsmClient.h>

Para funcionamento do médulo SIM80OL, é necessario um chip de telefone com plano de dados. Com
isso, realiza-se a configuragcdo de um Access Point Name - APN, da rede telefdnica por onde os dados serdo

trafegados.

Cada operadora mével possui suas credenciais de autenticacdo de APN. Para isso, € necessdrio indicar
qual o gateway que serd utilizado, o usudrio e a senha. Neste contexto, portanto, trés varidveis sdo definidas,
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APN, USER e PASSWORD. No cédigo 8 ocorre a instanciagdo das varidveis de configuracéo da APN.

Codigo 8

const char*x APN = "<gateway_apn>";

const charx USER = "<username_apn>";
const charx PASSWORD = "<passwork_apn>";

Além disso, € necessario realizar a inicializag¢do das portas seriais do ESPWROOM32 para associa-las
ao SIM8OOL. Portanto, define-se GSM_TX_PIN para a porta de transmissao de dados e GSM_RX_PIN
para a porta de recepg¢do de dados. De acordo com Figura 3.2, as portas utilizadas para TX e RX sio,

respectivamente, 28 e 27. Logo, sdo definidas as seguintes varidveis globais no cédigo 9.

Codigo 9

#define GSM_TX_PIN 28
#define GSM_RX_PIN 27

7z

Em seguida, é necessario realizar a inicializacdo do modem GSM. Utilizando, portanto, a classe
TinyGsm, existente na biblioteca TinyGsmClient.h, é possivel realizar a instanciacdo do modem GSM. O

Cadigo 10 apresenta a definicido deste modem.

Cédigo 10

HardwareSerial GSMSerial (GSM_SERIAL_NUM) ;
TinyGsm modemGSM (GSMSerial);
TinyGsmClient client (modemGSM) ;
HttpClient http(client, serverName, port);

Assim, deve-se realizar a inicializacdo da comunicacdo serial. Logo, com o GSMSerial, € utilizada
a frequéncia de 9600Hz para a comunicagdo. Além disso, os pinos de GSM_TX_PIN e GSM_RX_PIN

devem ser configurados nesta inicializa¢do. Com o cédigo 11 & possivel observar esta configuracio.

Cédigo 11
GSMSerial.begin (9600, SERIAL_N1, GSM_RX_PIN, GSM_TX_PIN);

A ultima etapa € a realizacdo da configuracdo do modem GSM. Serd definido, portanto, um método
chamado gsmConfiguration, que serd executado no setup do cddigo. A primeira etapa deste método é
verificar se 0 modem esta sendo reiniciado ou ndo. Caso ele ndo esteja, € solicitada a reinicializagio para
executar o reset das configuracdes. Logo em seguida, serd verificado se existe alguma conexdo com a rede
celular. Por fim, caso exista a conexdo, serd realizada a configuragdo com a rede GPRS, associando a APN

ao usudrio e a senha da conexdo. O Cédigo 12 apresenta esta configuracio.

Cédigo 12

void gsmConfiguration() {
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if (!modemGSM.restart ())

{
Serial.println("Reinicializando GSM");
ESP.restart ();

return;

}

Serial.println ("Modem restart OK");

if (!modemGSM.waitForNetwork ())
{
Serial.println ("Erro de conexdo na rede.");

return;

}

Serial.println ("Modem network OK");

if (!modemGSM.gprsConnect (APN, USER, PASSWORD))
{

Serial.println ("Falha na conexdao GPRS");

return;

3.6.3.3 Envio dos dados para o middleware

A tltima etapa a ser configurada no dispositivo € o envio dos dados coletados para o middleware. Para
isso, € necessdrio realizar a configurag@o do envio do pacote HTTP ao servidor. O cédigo 13 apresenta esta

implementacio.

Cadigo 13

void sendData (PackageData json) {

String serverPath = "/api/evento/";
String contentType = "application/Jjson";
String body = transformPackageDataToJdson (json);

http.post (serverPath, contentType, body);
int statusCode = http.responseStatusCode () ;
String response = http.responseBody () ;
Serial.print ("Status code: ");
Serial.println(statusCode);

Serial.print ("Response: ");

Serial.println (response) ;

http.stop();
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O método sendData(PabackageData json) definido no Cédigo 13, em primeiro momento, define a
varidvel serverPath. Esta varidvel é responsavel por associar qual rota do middleware que serd utilizada
para a consulta HTTP. Ao acionar esta rota, os dados que serdo enviados e processados pelo middleware,
finalizardo a comunicacdo. Logo em seguida, é definido o contentType do pacote http. Neste caso, como

serd enviado uma informag@o em json o tipo de contetido a ser definido é o applcation/json.

Ja o método transformPackageDataToJson() ¢ um método auxiliar que transforma o objeto Package-
Data, definido anteriormente, em uma string no formato json. Com isso, a partir dela, é possivel realizar
a insercao dos dados coletados ao corpo do pacote HTTP. Logo, com todas estas informacdes, é possivel

realizar a comunica¢do com o servidor, enviando os dados coletados ao middleware.

Por fim, os métodos seguintes, responseStatusCode() e responseBody() indicam, respectivamente, o
status da resposta da requisi¢ao enviada pelo servidor e o contetido da resposta. A partir disso, portanto, é

possivel verificar se a comunicag@o com o servidor ocorreu corretamente ou nao.

3.7 CONSTRUCAO DO MIDDLEWARE

Para a construcdo do middleware, foi utilizada a linguagem de programacdo Python, em conjunto com
o framework Flask. Este framework é bastante modularizado e por conta disso, € possivel desenvolver
pequenas e grandes aplicacdes escaldveis. Para auxiliar a implementacdo de servicos web e REST, junto
ao Flask, foi adicionado ao projeto uma interface Swagger, podendo realizar testes e criar pacotes HTTP

para a ferramenta. A Figura 3.6 apresenta a interface do middleware do dispositivo IoT.

Middleware lIoT®

[ Base URL: /api ]
api/swagger json

Middleware |oT para gerenciamento de animais.

Coordenada coordenadas o

DiSpOSitiVo Dispositivos loT N
/dispositivo/ AV
/dispesitivo/ N
/dispositivo/{id_dispositivo} AV
/dispositivo/{id_dispositivo} v

Models ~

Figura 3.6: P4gina inicial do Middleware.
Fonte: elaborado pelo autor (2022)

A codificagdo do middleware estd organizada da seguinte maneira:
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¢ Modelos
¢ Controladores

¢ Rotas

Os modelos sdo os objetos que serdo inseridos ao banco de dados. Estes objetos podem ser os disposi-
tivos, animais, tutores, coordenadas e até mesmo a zona de seguranca do animal. Estes modelos sio todos

os elementos que geram entradas de dados para a aplicagado 1oT.

Ja os controladores, sdo os elementos responsiveis pela conexdo entre o middleware e o banco de
dados. Este controlador recupera os dados de entrada e os encaminhara para serem inseridos no banco de

dados. Nesta etapa, podem ocorrer alguns processamentos e otimizacdes de dados.

Por fim, as rotas representam o caminho de entrada de dados no middleware. A partir das configuracdes
de rotas, os usudrios podem encontrar o endereco do middleware a partir do seu IP ptiblico ou do DNS e,

com isso, conseguir realizar as solicitacdes HTTP.

Além disso, algumas entidades foram criadas para o funcionamento integral da ferramenta. Dentre
estas entidades, estdo:

* Coordenada

* Dispositivo

* Evento

e Pet

* Usudrio

* Zona de Seguranca

Para o desenvolvimento, cada entidade possui seus préprios modelos, controladores e rotas, fazendo
com que tenha um padrdo de desenvolvimento para o middleware. Cada entidade, possui dois arquivos-
chave, que engloba os trés componentes de modelos, controladores e rotas. O primeiro arquivo é o
<nome_da_entidade>_controller.py. Este arquivo possui o mapeamento da rota, defini¢des dos atributos
de modelo e os métodos responsdveis pelo controle de atividades da entidade. J& o segundo arquivo, é o

<nome_da_entidade>_db.py. Este arquivo é responsavel por fazer as acdes de comunicacio com o banco

de dados, podendo inserir, editar, excluir ou atualizar novos registros.

O primeiro arquivo, <nome_da_entidade>_controller.py, possui uma estrutura padrio. Inicialmente,
é necessdrio realizar as importagdes das bibliotecas python que serdo utilizadas por esta entidade. Cada

entidade utilizar4, no minimo, as seguintes bibliotecas:

* flask, utilizando o componente request;

* flask_restx, utilizando os componentes Resource, Namespace, fields; e
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* <nome_da_entidade_db>, utilizando o componente CoordenadaDb.

A primeira biblioteca, flask, € a responsavel pelo cédigo do framework flask que estamos utilizando. A
partir dela, é possivel criar a ferramenta REST, possibilitando executar requisicdes HTTP entre um cliente

e um servidor.

Ja a segunda biblioteca, Flask-RESTX, é uma extensao para Flask que adiciona suporte para a constru-
¢ao rapida de APIs REST[23]. Além disso, ela possui componentes que auxiliam bastante na implementa-
¢do de uma documentagdo da API, possibilitando também na integracdo com o Swagger, uma ferramenta

com suporte a documentagdes de API de grande escala.

Por fim, a terceira biblioteca de importacdo, € o <nome_da_entidade_db>. Esta biblioteca é a respon-
savel pela comunicacdo do middlweare com o banco de dados, implementado no segundo arquivo-chave
da entidade.

Com isso, as trés primeiras linhas deste c6digo devem ser as importacdes destas bibliotecas, apresen-

tadas na sess@o de Codigo 14.

Codigo 14

from flask_restx import Resource, Namespace, fields
from flask import request

from app.main.coordenada.nome_da_entidade_db import NomeDaEntidade

Em seguida, é necessdrio realizar a criacdo de um namespace. Um namespace € um objeto responsavel
pelo armazenamento de contexto de uma entidade. Com isso, a partir dele, € possivel realizar as principais
configuragdes da rota e de modelos que serdo implementados. Logo, com ele, aplica-se o nome e descricao
da rota, defini¢@o dos atributos de modelo e métodos que serdo utilizados pelo controlador. Para iniciar um

namespace, basta realizar a implementacio apresentada no Cédigo 15.

Cédigo 15

apl = Namespace (' NomeDaEntidade’, description='Descricao da Entidade’)

Neste cddigo, foi instanciada a varidvel api o objeto Namespace, contendo como atributos “Nome
da Entidade” e “Descri¢ao da entidade”. A partir disso, todos os novos valores configurdveis, como 0s

modelos e os métodos dos controladores e rota, serdo associados a esta varidvel api.

Para configurar os atributos de modelo, por exemplo, basta chamar a varidvel api e utilizar o método
existente ao Namespace, chamado de model. Este método recebe como atributo de entrada um objeto json
e, a partir deste json, todos os atributos e tipagens existentes sdo transformados nos elementos da entidade
que sera documentada no middleware. O Cédigo 16 € possivel observar o processo de criagdo do modelo
do objeto CoordenadaModel.

Codigo 16

modelo = api.model (' CoordenadaModel’, {
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"id_coordenada’: fields.Integer,
"vl_longitude’: fields.String,
"vl_latitude’: fields.String,
"vl_altitude’: fields.String,
"dta_create’: fields.DateTime,
"dta_update’: fields.DateTime

Por fim, a dltima etapa para configurar o arquivo-chave controlador é a defini¢cdo das rotas e quais
funcionalidades serdo executadas ao ser chamada a rota. Para isso, cada atribuicdo de rota deverd ser
associado a uma classe e esta classe deverd conter os métodos http a serem executados. Portanto, utilizando
um decorador python, é possivel utilizar esta funcionalidade codificada. O método a ser “decorado” a classe
¢é o route. Este método recebe como atributo a rota que vai ser utilizada pelo middleware para conseguir
executar o método existente na classe. O Cédigo 17 apresenta o procedimento para executar esta decoracao,

para o caso de CoordenadaController.

Cédigo 17

@api.route(’ /")
class CoordenadaController (Resource) :
@Qapi.response (200, "Busca realizada com sucesso")
def get (self):
return CoordenadaDb.get (), 200

@Qapi.expect (modelo)
def post (self):

return CoordenadaDb.insert (request.json), 201

Para realizar uma decoracio, basta utilizar o pardmetro ‘@’, como apresentado na linha 1 do Cédigo
17. Com isso, o método @api.route (’ /") é associado a classe CoordenadaController. Ao
verificar esta classe, € possivel identificar que existem dois métodos implementados, o método get e o
método post. A funcionalidade get, é responsdvel por recuperar todas as coordenadas do banco de dados,
portanto, ao utilizar o método GET para realizar requisi¢io na url http://ip_da_api:porta/api/coordenada/,

todas as coordenadas serdo retornadas na requisicdo realizada, com o cédigo 200.

Ja para a funcionalidade post, estd ‘decorado’ que € esperado um objeto de modelo ao método HTTP,
que foi definido anteriormente. Com isso, ao realizar uma requisicdo POST para a mesma URL, ao passar
o modelo no corpo da requisi¢do, este objeto € inserido no banco de dados. Caso tudo ocorra com sucesso,
a requisi¢do HTTP retornard o cédigo 201. Para criar novas rotas para uma entidade, basta criar uma
nova anotacdo @api.route (path) associada a uma nova classe. O arquivo completo estd presente nos

anexos deste artigo.

A préxima etapa, portanto, € a definicdo do arquivo-chave <nome_da_entidade>_db.py. Para este
arquivo, serd definida uma classe chamada de nomeDaEntidadeDb. Os métodos existentes nesta classe

s@o os responsdveis por realizar o Create, Read, Update, Delete - CRUD, com o banco de dados. Estes
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métodos seguem um padrio, independentemente se serdo para inser¢@o ou leitura de dados. Inicialmente,
deve-se criar a conexdao com o banco de dados, definindo a variavel conn. Com a conexao iniciada, deve-
se recuperar o cursor do banco de dados. O cursor é um indicativo de qual apontamento de memdria de

conexdo esta sendo executado no banco de dados.

A partir deste cursor, portanto, é possivel realizar as consultas com o banco de dados, utilizando o
método cursor.execute(query). Com isso, o resultado deste cursor pode ser tratado e apresentado para
obter o retorno do middleware. Por fim, deve-se realizar um commit no cursor, caso seja realizada alguma
insercao ou atualizacdo e encerrar a conexdo com banco de dados. O Cédigo 18 apresenta um exemplo de
um método existente neste arquivo-chave. Neste cddigo, € possivel verificar a configuracdo de insercdo de

um novo dispositivo no banco de dados, na tabela tb_dispositivos.

Codigo 18

import json
from app.conf.config import Config

from datetime import datetime as dt

class DispositivoDb:

@classmethod

def insert (item) :

conn = Config.config/()

if conn != None:
try:
cur = conn.cursor ()
id = cur.execute(’’’

INSERT INTO tb_dispositivos (cd_mac_address)
VALUES (%s)
RETURNING id_dispositivo

rrr . (item[’ cd_mac_address’],))

id = cur.fetchone () [0]

conn.commit ()

cur.close()

return json.dumps (id, default=str)
except Exception as ex:

print (ex)

conn.rollback ()
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ta_di

3.7.1 Modelagem conceitual do Banco de Dados

Para a realizacdo da modelagem conceitual do banco de dados, foi utilizado o software SQL Power
Architect. Este software possui as ferramentas suficientes para gerar tanto a modelagem conceitual, quanto

modelagem fisica das informacdes.

A partir dela é possivel criar as tabelas, criar chaves, relacionamentos e cédigos SQL, proporcionando

uma melhor documentagdo e manutenc¢io do banco de dados.

Além disso, como apresentado anteriormente, serd utilizado o servico cloud RDS da Amazon AWS,
utilizando como software PostgreSQL. Logo, serd desenvolvido um banco de dados relacional, responsavel
pela carga de todos os dados coletados dos animais, dados dos usudrios e dados de zonas de seguranga do

animal.

A Figura 3.7 apresenta a modelagem conceitual do banco de dados relacional que serd utilizado para

esta aplicacdo IoT.

th_pets
th_dispaositivas id_pet: INTEGER MOT MULL [ PK ]

—id_disposithvo: INTEGER  NOT NULL [ PK Jn— —~g=fid_dispositivo: INTEGER [ FK |

- nom_pet: VARCHAR(LOD) MOT MULL
I ff‘f—gf:;:d‘;’fé‘; ARCHAR oL dt_create: TIMESTAMP  NOT MULL

dt_create: TIMESTAMP  MOT NULL d_update: TIMESTAMP _NOT HULL
dt update: TIMESTAMP_ NOT NULL

]

ta_pets_safe_zones

——eefid_pet: INTEGER  NOT MULL [FK |
id_cafe_zone: INTEGER MOT MULL [ FE JE¥—
dt_create: TIMESTAMP  MNOT MULL
dt_update: TIMESTAMP  NOT MULL

th_safe_zones

iva_condicoes_;

id_dispositiva: INTEGER  MOT MULL [ Fi

dt_update: TIMESTAMP  HOT MULL
dt_create: TIMESTAMP  MNOT MULL

|
|
|
|
|
[FK] -
id_condican_ambiental: TMTEGER  MOT MULL [ FK ]Bﬁr
|
|
|
|
|
|
|

ta_dispositives_usuarios

\
\
\
\
\
\
\
[

—akfid_dispositivo: INTEGER  MOT MULL [ FK ]
|—-€Eid_usuario: INTEGER MOT MULL [FK ]
ldt_create: TIMESTAMP  NOT HULL
| ldt_update: TIMESTAMP  MOT MULL
th_usuarios |
id_uzuatiol INTEGER MOT MULL [PK ] oo — — — — q

norn_usuario: WARCHARSE MOT MULL|
tit_senha: VARCHAR(ZES] MOT MHULL
dt_create: TIMESTAMP  NOT NULL
dt_update: TIMESTAMP  MNOT MULL

th_condicoes_;

1

id_condicao_ambientali IMTEGER  MOT MULL [ PK ]|

id_coordenada: INTEGER  MOT MULL [FK |
[wl_ternperatura; FLOAT  MOT MULL
[vl_urnidade: FLOAT  HOT MULL

dt_create: TIMESTAMP MOT MULL

dt_update: TIMESTAMP  NOT MULL

3.7.1.1 Tabe

———

—eefid_pet: INTEGER  MOT MULL [ FK |
b —#kid_usuario: INMTEGER  MOT MULL [ FK ||

ta_safe_zones_coordenada

Inom_safezone: WARCHAR(EN) MOT MULL
ldi_create; TIMESTAMP  HOT HULL

ldt_update: TIMESTAMP  NOT MULL

id_safie_zone: IMTEGER MNOT MULL [ FE ]
id_coordenada: INTEGER  MOT MULL [ FK ]
di_create; TIMESTAMP  NOT NULL
dt_update: TIMESTAMP  MNOT MULL

\
\
f—fdl_safe_zone: INTEGER NOT HULL [ PK |
\
|
|

ta_pets_usuarios

de_create: TIMESTAMP  MNOT MULL
dt_update: TIMESTAMP  NOT NULL

Figura 3.7: Modelagem conceitual para a aplicacdo.
Fonte: elaborado pelo autor (2022)

las do banco de dados

th_coordenadas
1y fd_coordenada: INTEGER MOT MULL [ PK

vl_longitude: FLOWT  MOT MULL

vl latitude: FLOAT  MOT MULL
v_altitude: FLOAT  MOT MULL
dt_create: TIMESTAMP  NOT NULL
dt_update: TIMESTAMP MNOT MULL

Para o banco de dados, as tabelas serdo dividias em tabelas de entidade e tabelas associativas. As tabelas

de dados apresentam as caracteristicas de cada objeto cadastrado. Ja as tabelas associativas, apresentam a

associa¢@o um para “n” (1:n) entre os objetos.

As seguintes tabelas de entidade de dados compdem o banco de dados relacional:

* tb_pets

e tb_usuarios
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e tb_safe_zones
¢ tb_condicoes_ambientais
* tb_dispositivos

¢ tb_coordenadas
Ja as tabelas associativas existentes sdo:

* ta_pets_usuarios
* ta_pets_safe_zones
* ta_safe_zones_coordenada

* ta_dispositivos_usuarios

3.8 IMPLEMENTACAO DOS SERVICOS EM CLOUD

Para realizar a hospedagem dos servicos utilizados neste protétipo, foram empregados elementos de
infraestrutura cloud da Amazon AWS. Para o banco de dados, utilizou-se o RDS, enquanto para o mid-
dleware, utilizou-se o EC2. Para a realizac@o desta arquitetura cloud, é necessdria a criacdo de uma conta
Identity and Access Management - IAM - na Amazon AWS. Com esta conta, é possivel utilizar os servigos
anivel de gestor. Logo, é possivel autenticar, gerenciar e instanciar qualquer servico provido pela Amazon,
no caso, o RDS e EC2. Além disso, € possivel também realizar as operacdes do usudrio IAM utilizando

uma camada superior de autenticacio a partir do usudrio root.

Para este protétipo IoT, por utilizar um ambiente cloud, é extremamente importante a melhor escolha
para a localizacdo do datacenter. Existem diversas possibilidades de escolha, em todos os continentes.
Porém, para cada tipo de datacenter, podem ser ocasionados precos diferentes na implementagcdo. Por
exemplo, no ano de 2022, o uso de um servi¢o de um datacenter localizado em Sao Paulo possui um custo
operacional superior do que um datacenter localizado em Oregon, nos Estados Unidos. Porém, existe uma

relacdo de trade-off entre a localizacio e o custo operacional.

Na situacdo deste protdtipo, por lidar com informacgdes em tempo real, é de extrema importancia os
tempos de requisicdes aos servigos, pois podem impactar diretamente na localizacdo do animal doméstico.
Com isso, um servidor localizado no Brasil é a melhor escolha para este cendrio, pois o protétipo inicial-
mente € voltado para animais do Brasil. Portanto, o datacenter em que serd implementado os servicos, por

mais que contenha um custo operacional superior, é o localizado em Sao Paulo, denominado de sa-east-1.

3.8.1 Relational Database Service

O banco de dados modelado na Figura 3.7, serd implementado em um PostgreSQL do RDS. Para reali-

zar isso, inicialmente deve-se acessar o portal da Amazon AWS e selecionar o servico de RDS Management
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Console. Com isso, € possivel iniciar diversas instincias de bancos de dados, como SQL Server, Oracle
Database, MySQL, PostgreSQL, entre outros. Neste caso, por ser uma ferramenta open source, escolheu-se
o PostgreSQL.

Existem duas maneiras de iniciar uma instincia de banco de dados no RDS Management Console:
standard create e easy create. Utilizando o método de easy create, os bancos sdo pré-configurados de
acordo com boas praticas de desenvolvimento, necessitando somente a escolha do tipo do banco de dados
e as capacidades da instincia que serd utilizada. Para esta proposta, por ser ambiente prototipico, foi sele-
cionada as seguintes configuracdes de ambientes: banco de dados da classe db.t3.micro, com PostgreSQL,
com 1GB de memoria RAM, processador Intel Skylake ES 2686 v5 (2.5 GHz) com 2 vCPUS.

Com a instancia criada, algumas informacdes importantes sdo disponibilizadas, apresentadas na Tabela
3.1. A primeira atribui¢do importante a ser observada € o endpoint. O endpoint é o endereco puiblico de
acesso ao servidor de banco de dados. A partir dele, é possivel realizar a string de conexio ao banco de

dados, fazendo com que o banco hospedado na AWS possa ser utilizado por outras ferramentas.

A segunda atribuico apresentada nesta tabela é a porta do banco de dados. A porta que é utilizada para
realizar o trafego de pacotes de rede é a 5432, a porta padrdo do PostgreSQL. Esta porta pode ser alterada

no console da AWS, caso seja necessério.

A terceira atribuicao apresentada é a Zona de disponibilidade. Esta zona indica a localizagao fisica em
que o banco de dados estd instanciado. O cddigo sa-east-la indica que estd sendo utilizado o Servidor Leste
da América do Sul, localizado em Sao Paulo. Este € o servidor da AWS mais préximo de Brasilia, por isso

esta escolha.

Por fim, a quarta atribui¢do indica se o banco de dados estd publicamente acessivel ou ndo. Caso o
banco esteja publicamente acessivel, sao criados grupos de seguranca, chamados de Virtual Private Cloud,
ou simplesmente VPC, possibilitando a criagdo de regras de inbound e outbound de pacotes na instincia
em que estd instalado o banco de dados. Neste cendrio, por ser publicamente acessivel, a instincia aceita
como elementos de entrada todos os protocolos TCP do tipo PostgreSQL, que utilize a porta 5432. Todo o
restante do trafego € eliminado. Como regra de outbound, todo o trafego € liberado.

Tabela 3.1: Informacdes de Instancia de Banco de Dados PostgreSQL

Atribuicao Valor
Endpoint tecc. XXX XXXXXXX.sa-east-1.rds.amazonaws.com
Porta 5432
Zona de Disponibilidade sa-east-la
Publicamente acessivel Sim

Para acessar ao banco de dados e implementar o modelo definido na Figura 3.7, pode-se utilizar a
ferramenta de linha de comando psql. Para instalar esta ferramenta, em um ambiente Debian, deve-se

realizar os seguintes comandos:

Codigo 19

sudo apt-get update
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sudo apt install postgresgl postgresgl-contrib

Estes comandos instalam um cliente PostgreSQL no ambiente, sendo possivel realizar o acesso ao psql.

Logo, em um terminal, para acessar ao banco de dados instanciado no RDS da Amazon AWS, executa-se:

Cadigo 20

psgl \
——host=tcc.XXXXXXXXXXXX.sa-east-1.rds.amazonaws.com \
——port=5432 \
——username=tcc \
——dbname=TCC

A partir deste comando, alguns argumentos sao passados ao psql. O argumento —host € o endereco
do banco de dados na AWS. J4 o argumento —port € a porta do banco de dados obtida anteriormente ao
criar a instancia na AWS. J4 o argumento —username ¢ o usudrio de autenticacdo do banco de dados e
—dbname é o nome do banco de dados que sera acessado. Com isso, executando-o, serd solicitada a senha
de autenticac@o do usudrio e, caso seja passada corretamente, o usudrio terd acesso a toda a interface de

comandos do PostgreSQL.

Logo, utilizando Cédigos de Banco de dados apresentado no Anexo 3, é possivel realizar a implemen-

tagdo das tabelas do banco de dados para o ambiente RDS. Para isso, basta utilizar:

Cédigo 21

psgl ——host=tcc.XXXXXXXXXXXX.sa-east-1.rds.amazonaws.com \
——port=5432 \
——username=tcc \

——dbname=TCC < backup.sqgl

Realizando este comando, todos os cédigos SQL existentes dentro do arquivo backup.sql sdo execu-
tados. A Figura 3.8 apresenta o resultado da implementacdo deste comando, listando todas as tabelas
existentes dentro do banco de dados. Finalizadas as configuracdes, portanto, € realizada a implementacao

da persisténcia de dados do protétipo IoT, utilizando o servigo cloud da AWS.

3.8.2 Elastic Compute Cloud - EC2

Instancias EC2 sdo maquinas virtuais no ambiente cloud da Amazon AWS. A partir destas instancias,
é possivel realizar a implementacdo de diversos tipos de servicos computacionais, como por exemplo, o
middleware da proposta [oT. Assim, é possivel realizar a implementag¢do do cédigo-fonte do middleware

na instancia EC2.

Para estes passos, no painel da AWS, ao selecionar o servico de instdncias EC2, pode-se iniciar a
criacdo de uma maquina virtual. As configuracdes de criagdo da instancia estdo apresentadas na Tabela
3.8.2.
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Figura 3.8: Tabelas criadas no banco de dados PostgreSQL
Fonte: elaborado pelo autor (2022)

Tabela 3.2: Configurag¢des da Instancia EC2 AWS

Configuracao Valor
Endpoint tece. XXX XXXXXXX.sa-east-1.rds.amazonaws.com
Sistema Operacional Ubuntu Focal 20.04 Server
Memoria 8GB de RAM
CPU 4 vCPU
DNS publico ec2-34-220-156-154.us-west-2.compute.amazonaws.com
IP Pidblico 34.220.156.154
Porta 5501

Outro ponto importante em que deve ser configurado na criacdo da instincia, é a determinacio de
um par de chaves publicas e privadas para realizar a autenticacdo SSH da maquina virtual. Para isso, na
prépria interface de criacdo de instincias, € possivel criar um novo par de chaves ou utilizar um par de
chaves existentes. Com isso, ao realizar a criagdo, serd gerado uma chave publica e outra chave privada, do
tipo RSA ou do tipo ED25519. Portanto, com essas chaves ptblicas e privadas criadas, € possivel realizar

0 acesso remoto a instincia, a partir de ferramentas como Putty, openSSH e WinSCP.

Utilizando o Putty como exemplo, é necessdrio recuperar a chave privada e utilizd-la como autentica¢do
no instante da conexdo. Para isso, com o Putty aberto, na sessdo category, deve-se selecionar Connection
-> SSH -> Auth e associar a chave privada ao campo Authentication parameters. Assim, utilizando o DNS
publico ou IP publico apresentado na Tabela 3.2, a partir do protocolo SSH, € possivel realizar a conexao
com a instncia EC2 a partir de um acesso remoto. A Figura 3.9 apresenta a linha de comando da instincia

EC2 apés a autenticacio de chaves.

3.8.3 Continuous Integration e Continuous Delivery - Cl/CD

Comumente usado em DevOps, o paradigma de CI/CD ¢ utilizado para otimizar entregas de releases
para ambientes de homologagdo e producdo. Neste processo, o foco principal sdo as mesclas entre in-
tegracdes continuas (CI) e entregas continuas (CD). O processo de CI, consiste em 4 etapas principais:

planejamento, desenvolvimento de cédigo, build do cédigo e testes continuos. Ja para o processo de CD
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EF ubuntu@ip-172-31-32-157: ~ - | x

Figura 3.9: Instancia EC2 do Middleware.
Fonte: elaborado pelo autor (2022)

as cinco etapas existentes sdo as seguintes: testes continuos, release, deploy, operagdes e monitoramentos

[3].

Realizando, portanto, a etapa de CI e apds ela, a de CD, percebe-se que d4 inicio a um ciclo de ativida-

des, chamado de Ciclo de DevOps, ou simplesmente, CI/CD.

3.8.3.1 Continuous Integration - Cl

A primeira etapa do ciclo de CI, é o planejamento do cédigo que serd implementado, isto é, plane-
jamento do middleware da proposta IoT. Nesta etapa sdo definidos os padroes de codigos, linguagens de
programacao, ferramentas de desenvolvimento, etc. No caso, como apresentado anteriormente, o cdigo
do middleware serd desenvolvido em python, utilizando o framework Flask, versionado pelo GitHub e

implementado em uma instancia EC2 na Amazon Web Services.

Para a segunda etapa, todo o cédigo desenvolvido para o middleware foi versionado pelo GitHub. Este
é um ponto de extrema importancia, pois, no processo de CI/CD, a cada versionamento gerado pelo git, é
possivel gerar uma nova compilac¢io para iniciar o processo de entrega. O c6digo existente no repositdrio

deste projeto estard apresentado nos Anexos I, II e III deste artigo.

Com o cddigo preparado, a terceira etapa € a realizagdo da compilag@o do cédigo, verificando se todo
o cédigo foi programado corretamente, corrigindo possiveis erros de sintaxe. A partir desta compilacio,
é gerado um executdvel, responsdvel pela execugdo da aplicagdo desenvolvida. Neste cendrio, o c6digo

run.py do middleware é o responsavel pela inicializacdo da ferramenta.

Por fim, para a quarta etapa, sdo realizados testes continuos na ferramenta, identificando inconsisténcias

e possiveis pontos de melhoria de funcionamento e de cédigo. Além disso, caso a compilag@o passe por
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todos os testes de integridade de cddigo, esta compilacdo estard disponivel para ser utilizada no processo
de CD.

3.8.3.2 Continuous Delivery - CD

A primeira etapa do ciclo de CD ¢ iniciada no instante dos testes de integridades de cddigos, assim
como no processo de CI. Esta é uma etapa transitdria, responsavel por identificar se a compilacio esta

disponivel ou ndo para ser inserida em um ambiente de producao.

Com isso, caso ocorram as aprovagdes dos testes, inicia-se a segunda etapa do ciclo de CD. Nesta
etapa € gerada uma versdo de compilacdo de release, a documentando e a deixando disponivel para a
implementacido em diversos ambientes, podendo ser de homologacdo ou de producdo. Apds a criagdo da
versdo de release, esta compilag@o deverd ser disponibilizada em algum ambiente, no caso do Middleware
10T, na instdncia EC2 da AWS. Este processo de disponibilizagdo da versdo em um ambiente produtivo é

chamado de deploy.

Com a compilagdo em ambiente produtivo, sdo iniciadas as duas dltimas etapas do ciclo de CD, que
é de operacdes e monitoramentos. Nestas etapas, sdo coletados insumos da ferramenta, para verificar
se estd funcionando operacionalmente bem, assim como o monitoramento de performances e coleta de
erros. Nesta etapa, é bastante importante a obtencdo de relatérios de erros, pois, a partir deles, deverdo
ocorrer novas andlises e planejamentos de como corrigir estes problemas. Assim, a etapa de CI € iniciada

novamente. A Figura 3.10 esquematiza o ciclo de CI/CD de maneira visual.

Planejamento

Codificagao

Compilacdo

Testes

continuos

Figura 3.10: Ciclo de CI/CD.
Fonte: elaborado pelo autor (2022) adaptado de [3]
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3.8.4 Pipeline do CI/CD

Para a realizagdo do CI/CD das ferramentas cloud, utilizaram-se os seguintes servicos AWS: AWS
Code Deploy e AWS Code Pipeline. Além disso, para o versionamento dos cédigos, foi utilizado o GitHub.
A escolha para o uso das ferramentas da Amazon AWS para fazer o CI/CD ocorreu-se por conta da faci-
lidade de integracdo com os demais servigos que estdo implementados. Além isso, com o AWS Code
Pipeline é possivel comegar a desenvolver rapidamente, com interface amigavel e com integracao facili-

tada com outras ferramentas de pipeline open source, como o Jenkins.

O deploy do cédigo € o coracdo do pipeline, portanto, de extrema importancia para que tudo funcione
corretamente. E no deploy que todo o cddigo desenvolvido € carregado em um ambiente produtivo. Para
esta proposta IoT, o ambiente produtivo selecionado ¢é a instdncia EC2, configurada anteriormente. Com o
AWS Code Deploy, serd possivel migrar todo o cédigo presente em ambiente de desenvolvimento, a partir

de um ramo do GitHub.

Para a utilizac¢do do servico AWS Code Deploy, utilizando um usuario IAM com permissdes necessa-
rias, deve-se executar os seguintes passos:

1. Abrir o painel AWS Code Deploy;

2. Criar um novo aplicativo;

3. Associar a instancia computacional; e

4. Criar grupo de implantagdo.

O nome criado para o aplicativo foi Middleware IoT, indicado no ponto 2. O ponto 3 é responsavel
pela associag@o do aplicativo criado a instancia EC2 configurada anteriormente. Ja o grupo de implantacao,

indicado no ponto 4, é um recurso que define configuracdes relacionadas a implantacdo, como em quais

instancias implantar e com que rapidez implanté-las [24].

Com a criagdo do servico AWC Code Deploy, € possivel iniciar a configuracio do pipeline. Inicial-
mente, deve-se conter um usudrio IAM, com as permissdes para utilizacgdo do AWS Code Pipeline. A
partir deste pré-requisito, é necessdrio seguir uma série de etapas para a implementagdo. Estas etapas estdo
apresentadas a seguir:

1. Selecionar regidao AWS;

2. Abrir painel AWS Code Pipeline;
3. Criar nova func¢ao de servigo;
4. Adicionar estigio de origem;

5. Adicionar estagios de complicacio; e

6. Adicionar estdgio de deploy.
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Seguindo estes passos, indicados no formuldrio da AWS, é possivel criar o pipeline. Para o ponto 1,
selecionou-se a regido sa-east-1, localizada em S@o Paulo, por ser mais préximo fisicamente do local de
desenvolvimento do pipeline. Ja para o ponto 3, selecionou-se 0 nome CICDTCC para a representacio
do pipeline que estd sendo desenvolvido. Para o ponto 4, selecionou-se o repositério de versionamento de
cddigo do GitHub, configurando a funcionalidade de execucdo do pipeline para cada mudanca de versdo

do cédigo, isto é, a cada commit.

Ja o ponto 5, para este cendrio, nao foi necessario implementar, visto que o pipeline estd entregando um
cédigo python, desenvolvido em Flask. Por conta disso, ndo é necessdrio utilizar um estdgio de compilacao.
Por fim, no ponto 6, é necessdria a implementagdo do servico AWS Code Deploy e associd-lo ao pipeline.
Assim, associando a aplicagdo criada em AWS Code Deploy ao pipeline, pode-se finalizar a configuracao.
A Figura 3.11 apresenta o resultado da execucao do pipeline no AWS Code Pipeline, executando, portanto,
todo o processo de obtencdo de cédigo, construgdo e disponibilizagdo de uma ferramenta em ambiente de

produgdo.

CICDTCC | £\ Notificar v || Editar | Interromper a execucdo || Clonar pipeline | LLancar alteracio

© Source com &t
D de execucha do pipeline: 90c0feaa-caZe-4420-9dM-T9BC070807

Source @
odeCommit

ce: Start server [/]

l Desativar transi¢ao

© Deploy cam o
0 die eoaraac

o do pipeline: S0cSfeas-caZe-1424-9dif-7i9beal 70807

Figura 3.11: Pipeline de CI/CD.
Fonte: elaborado pelo autor (2022)

3.9 CONSTRUCAO DO APLICATIVO MOBILE

Para o desenvolvimento do aplicativo serd utilizada a linguagem Dart com o framework Flutter. Com
o Flutter, € possivel o desenvolvimento de uma aplicag@o para vdrias plataformas, tanto para IOS, quanto
para Android, tornando a programagao hibrida. O aplicativo mobile deve conter os seguintes pré-requisitos
para conseguir atingir o o propdsito da aplicagao:

¢ Conectividade a Internet;

* Acesso a ferramentas de mapas.
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Para conseguir conectar o aplicativo ao middleware, deve-se utilizar alguma interface de conexao, como
a biblioteca Dio. O Dio € um cliente HTTP para Dart, que suporta diversas ferramentas de transporte de

dados, como dados de formulérios, transporte de imagens, downloads de arquivos, etc [25].

g . [Tela Conectar T

- Dispositivo \ /

o | S

w2 _

E|2 —»{ Tela Login

=7 -

< | % | Tela Lista | Tel i
E Dispositivos "Monitoramento 5-.\‘ X'

Figura 3.12: Processo de atividades do aplicativo.
Fonte: elaborado pelo autor (2022)

J4 para apresentar os dados gerenciados do dispositivo 10T, é necessdrio de um suporte a uma ferra-
menta de mapas. Para isso, uma ferramenta open source de 6timo desempenho é o Open Street Map.
Esta ferramenta possui dados abertos e podem ser editados por qualquer pessoa. Além disso, o uso € livre,
podendo ser utilizado em diversos tipos de aplica¢des, tanto web quando mobiles [26]. Existe também
uma biblioteca Dart que realiza a implementacao dos servi¢os da OpenStreetMap para Flutter, chamada de

flutter_osm_plugin.

No processo apresentado na Figura 3.12 € possivel identificar os caminhos que o usudrio podera seguir
pelo aplicativo. Olhando esta figura, percebe-se que o aplicativo possui quatro telas, podendo ser acessados

por dois caminhos.

Tela de login;

Tela Conexao ao dispositivo [0T;

Tela Lista de Dispositivos; e

Tela Monitoramento.

Na Tela de Login, o usudrio poderd apresentar as suas credenciais de acesso, como usudrio e senha.
Como o foco do artigo € na arquitetura IoT, ndo foi estruturado um sistema de seguranga de autenticacdo,

apresentando esta tela somente para fins de navegacdo do usuério.

Ja na tela de conexdo ao dispositivo 10T, é apresentado um formulédrio que devera ser preenchido o
MAC Address do dispositivo 10T, assim como a localizagdo da zona de segurancga. Ja a tela de lista de

dispositivos apresenta todos os dispositivos que foram associados ao usudrio autenticado.

Por fim, a tela de monitoramento, é a tela responsavel por apresentar a localizacdo do animal e se o
mesmo se encontra em uma zona de seguranca. Neste aplicativo, existem dois cendrios de apresentacdo do

animal: quando o mesmo se encontra dentro da zona de seguranca e quando ele se encontra fora da zona de
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=  Adicionar Dispositivo = Lista de Dispositivos

Nome do Pet

Mac Address

Latitude

Usuério
Longitude

Senha
Raio de seguranga

Figura 3.13: Telas do Aplicativo Mobile.
Fonte: elaborado pelo autor (2022)

seguranga. Quando o animal se encontra dentro da zona de seguranga, o icone de indicagdo estard da cor

azul. J4 quando o animal se encontra em uma regido ndo segura, a cor do icone ¢ alterada para vermelha.

A Figura 3.13 apresenta as quatro telas do aplicativo mobile.
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4 RESULTADOS EXPERIMENTAIS

Para os resultados experimentais, foram necessarios uma protoboard, um microcontrador ESPWROOM32,
os médulos SIM8OOL e NEO6M, jumpers, duas baterias de 3.4V e uma roupa de animal. Para conseguir
unir a placa de ensaio a roupa do animal foram utilizados velcros. Com isso, a partir do esquemadtico da
Figura 3.3, o protétipo foi montado, possibilitando o inicio dos experimentos. A Figura 4.1 apresenta o
dispositivo como um todo, com um animal de estimacao utilizando o protétipo IoT. Por ser um protétipo,
foi utilizado uma placa de ensaio, porém posteriormente, todos estes componentes podem ser condensados
em uma placa de circuito impresso, reduzindo o tamanho do dispositivo a ser associado a uma roupa ou

coleira do animal.

Figura 4.1: Uso do dispositivo em um animal.
Fonte: elaborado pelo autor (2022)

Assim, foi associado um chip de celular, com acesso a rede celular, ao dispositivo IoT. Este chip
serd o responsavel pela transformacgao do dispositivo IoT em um usudrio mével, conseguindo conectar a
Internet em qualquer local onde possua cobertura 4G, 3G e 2,5G. Este chip deverd ser anexado ao médulo
SIMSO0OL.

Com o chip conectado e o GPS em funcionamento, foram gerados os seguintes testes de implementacdo

para obter os resultados do dispositivo:

1. Consulta da dltima localizacido do animal localizado dentro de uma zona de seguranca;
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2. Consulta das 100 dltimas localiza¢gdes do animal, localizados dentro de uma zona de seguranca;

3. Ultima localizacdo de um animal fora da zona de seguranca.

4.1 ULTIMA LOCALIZACAO EM ZONA DE SEGURANCA

Para a realizacdo deste teste, o dispositivo foi colocado no animal de estimagdo presente na Figura 4.1.
Com isso, de acordo com os horarios definidos pelo ciclo de vida do dispositivo de hardware, todas as
coordenadas geograficas do animal sdo capturadas pelo médulo GPS.

Em seguida, os dados georreferenciados sdo encapsulados em um pacote HTTP e encaminhados para
o middleware, a partir do médulo GPRS, utilizando a rede 4G. Portanto, todos estes pacotes sdo entregues

ao middleware e carregados no banco de dados.

Para este primeiro cendrio, foi recuperado somente a Ultima localizagdo do animal em zona de se-
guranga. Para isso, o cddigo do aplicativo para a recuperacio da ultima localizagdo estd apresentado no
Codigo 22.

Cédigo 22

static Future<Coordenada> getlastPosition () async {
try {
Response response;
String url =
MiddlewareService.SERVER_URL +
MiddlewareService.GET_POSITION;

response = await Dio () .get (url);
return Coordenada.fromArrayList (response.data) .last;
} catch (e) {

rethrow;

A partir deste cddigo, € possivel observar a utilizacdo de um método estético, que retorna um objeto
futuro, que no caso, € a Ultima coordenada capturada pelo animal que esteja com o dispositivo IoT asso-
ciado. Logo, € recupera-se a URL do middleware responsavel pela obtencdo das coordenadas. Com isso,
o protocolo HTTP ¢é encapsulado a partir da utilizacdo da classe Dio, criando a requisi¢do com o servidor.
Assim, este método recupera uma lista de coordenadas. Como para este problema s € necessdria a tltima

localizacdo, chama-se o atributo last, fazendo com que seja retornado somente o dltimo elemento da lista.

Este dltimo elemento da lista, € a representacdo geografica do dltimo elemento capturado pelo dispo-
sitivo IoT conectado ao animal. A partir disso, esta coordenada geografica é apresentada em um mapa

no dispositivo celular. Neste mapa, € relatada a localizagdo da zona de seguranga, assim como o animal.
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Figura 4.2: Ultima localizagio do animal doméstico.
Fonte: elaborado pelo autor (2022)

Na Figura 4.2 € possivel identificar a dltima localiza¢do do animal, indicado por uma pata azul. Também
¢é apresentada a zona de seguranca, representada pela cor vermelha. Com isso, a partir deste resultado,

percebe-se que o animal se encontra dentro da regido de seguranca cadastrada pelo tutor.

Para verificar se estes valores estdo corretos, foi realizado uma consulta no banco de dados para obter
o ultimo registro de determinado animal. Logo, utilizando um comando SQL, foi possivel recuperar este

valor. A consulta SQL executada estd apresentada no Cddigo 2.

Codigo 23
select % from tb_coordenadas order by dt_create desc limit 10;

Este c6digo acessa a tabela th_coordenadas e recupera todas as colunas dela, com um limite de 10
registros, ordenados de maneira decrescente de acordo com a data de criagcdo. Neste caso, somente o
primeiro registro é importante, sendo grifado na Figura 4.3.

4.2 100 ULTIMAS LOCALIZACOES DO ANIMAL

Para verificar a acuricia e dos dados georreferenciados coletados pelo dispositivo 10T, foram represen-
tados e plotados no aplicativo as 100 dltimas localizacdes capturadas. Para este cendrio, o dispositivo IoT
ficou em uma localizacao estatica por 2 horas. A partir disso, de acordo com este intervalo de tempo, foram

recuperadas as 100 dltimas amostras, obtendo o resultado apresentado na Figura 4.4.

Ao observar estes resultados, percebe-se que hd um pequeno erro experimental, visto que diversos
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TCC=> select ¥ from tk coordenadas order by dt_create desc limit 10;

id_c::rdanada | v1_longitude | lv_la:i::de de | dt_create | dt update
|  -15.842996 | 2z 2022-04-23 22
] P e e p o
| -15.84299% | . zz: zpz2 23 22:
| -15.842999 | .1 zz: z0z2 23 22:
| -15.84295%2 | -1 22: 2022 23 22:
| -15.842552 | - 22: 2022 23 22:
|  -15.842%83 | - 22: 2022 23 22:
|  -15.8429%83 | .4 22: zpz2 22 22:
|  -15.842 | .4 2z2: zpz2 23 22:
| -15.8429 | 1070 Z2: zpz2 23 22:

Figura 4.3: Ultimas coordenadas recuperadas diretamente do banco de dados.
Fonte: elaborado pelo autor (2022)

pontos do grafico ndo se encontram em uma mesma posicao. Isso ocorre por conta dos calculos realizados
entre os satélites para determinar a posicdo do dispositivo. Como o niimero de satélites no instante da
coleta influencia na localizagdo final capturada, em amostras que foram calculadas com menos satélites

foram encontrados valores diferentes da geolocalizacao.

Monitoramento

Figura 4.4: Ultimas 100 amostras georreferenciadas.
Fonte: elaborado pelo autor (2022)

O erro médio encontrado a partir destas amostras é de um raio de aproximadamente 9,75 metros, a
partir da coordenada mais concéntrica entre as amostras. Com isso, € recomendado, portanto, uma zona de

seguranc¢a que tenha no minimo 10 metros de raio, para que o animal esteja dentro de uma drea confidvel.

4.3 ULTIMA LOCALIZACAO FORA DA ZONA DE SEGURANCA

Por fim, o dltimo experimento a ser realizado é referente a ultima localiza¢do do animal, quando este

se encontra fora da zona de seguranca.
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Para este cendrio, o objetivo € que o usudrio do aplicativo saiba quando seu animal estd seguro ou nio.
Assim, caso o animal esteja fora do posicionamento do circulo de zona de seguranga, a cor do icone do
animal serd alterada, apresentando um tom de alerta. Logo, para a alteracdo da identificacdo da cor do
animal, a seguinte l6gica € obtida: se a distincia entre a tdltima localiza¢do e o centro da zona segura for
maior que o raio de seguranga, altere a cor da indica¢do do animal. A Figura 4.5 apresenta o resultado do
instante em que o animal se encontra fora da zona definida pelo usudrio. Nesta figura, é possivel observar a
zona de segurancga, indicada pelo circulo vermelho no mapa, assim como a localizagdo do animal, também
indicada pela pata vermelha.

Figura 4.5: Ultima localizacdo do animal doméstico fora da zona de seguranca.
Fonte: elaborado pelo autor (2022)
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5 CONCLUSOES

Por conta da crescente na quantidade de animais domésticos e furtos de animais, foi pensada em uma
forma de realizar o gerenciamento de animais, de maneira automatizada e tecnoldgica. Com isso, este tra-
balho apresentou uma proposta para implementacdo deste sistema de gerenciamento, utilizando o conceito
de Internet das Coisas, obtendo as informagdes dos pets a partir de um microcontrolador e os enviando

para uma base de informacao.

Foram apresentados, portanto, uma proposta de arquitetura tecnoldgica, elencando tanto a infraestru-
tura de rede a ser criada e configurada, assim como a codificagdo dos sistemas middleware e aplicativos

finais onde serdo apresentadas as informagdes.

A partir deste desenvolvimento, muitas ideias foram implementadas. Ocorreu a mescla de diversos
conceitos de Engenharia de Redes de Comunicacdo com técnicas de Engenharia de Software, Engenharia
de Dados e Devops, a fim de gerar a proposta de modelo IoT para gerenciamento e monitoramento de

animais.

A partir destes estudos, foi possivel realizar a aplicacdo do protdtipo em um caso real de uso, asso-
ciando o dispositivo implementado a uma roupa de animal e capturando os dados para 0 monitoramento.
Assim, estes dados capturados foram persistidos em uma infraestrutura cloud, utilizando conceitos de
cloud computing, redes e devops, para por fim, os apresentd-los ao usudrio em um dispositivo celular.
Nesta apresentagdo, foi possivel identificar alguns casos de uso deste gerenciamento, apresentando se o

animal encontra-se ou nio em uma zona segura pré-estabelecida pelo usudrio.

5.1 TRABALHOS FUTUROS

Durante o desenvolvimento da proposta, foram encontrados ainda pontos de melhorias que possam ser
implementados em trabalhos futuros. Nestes trabalhos, portanto, podem ser otimizados tanto o fluxo de
informacdo quanto a performance do modelo. Além disso, podem ser melhorados também a maneira de
alimentagdo energética, fazendo com que o dispositivo fique mais tempo sem necessidade de recarga de

bateria.

Porém mesmo que existam melhorias futuras a serem implementadas neste modelo, a proposta apre-
sentada é capaz de solucionar todas as problemadticas apresentadas na sessdo 1 deste artigo. A partir desta
proposta, por fim, é possivel contornar as fugas e furtos de animais, apresentando a geolocaliza¢do dos
mesmos, assim como gerar métricas de monitoramento a partir dos dados capturados e armazenados no
banco de dados implementado, melhorando a qualidade de vida tanto do animal, quanto do tutor que o

agregou em sua familia.

No decorrer deste projeto, muitas ideias foram surgindo, assim como possiveis melhorias da imple-

mentagdo [oT. Para a apresentacdo destes trabalhos futuros, serdo divididos em dois tépicos:
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* Big Data

* Data Streaming

A medida que novos usudrios forem utilizar a arquitetura apresentada neste trabalho, a quantidade de
dados aumentara consideravelmente, ainda mais por se tratar de dados georreferenciados e em tempo real.
Com isso, ao deixar de olhar o projeto na visdo de protdtipo e observar para um caso de uso real, o volume
de informacdo a ser inserido nas bases de dados passa a ser bastante considerdvel. Por conta disso, deve-se
pensar em uma arquitetura de bigdata, voltado principalmente para uma organizac¢do e apresentacdo dos
dados.

Logo, pode-se realizar a divisdo do modelo de dados apresentado em duas partes: uma voltada para o
negdcio, isto é, para as entidades, e outra voltada para métricas e resultados. Com esta divisdo, pode-se,
portanto, realizar uma outra modelagem de dados, migrando o modelo relacional apresentado anterior-
mente para um modelo dimensional. Com o modelo dimensional, pode-se criar um Data Warehouse com
as informacdes coletadas pelos dispositivos, fazendo com que as métricas resultantes possam ser melhor

apresentadas e performadas.

Além disso, pode-se ocorrer uma adaptacdo ao middleware, atualizando o modelo de API REST, que
utiliza cargas batch, para um modelo de streaming de dados. Neste caso, o middleware atuaria como um
gateway em tempo real entre o dispositivo celular e o dispositivo IoT. Os dados de localizacdo em tempo
real, portanto, seriam apresentados diretamente ao celular, sem necessariamente ser salva em um banco de

dados. J4 os dados histéricos, seriam encaminhados para o Data Warehouse.

Existem algumas ferramentas interessantes que sdo capazes de executar estas alteracdes. Para stre-
aming de dados, uma ferramenta Open Source muito robusta é o Apache Kafka. Esta ferramenta atua
enfileirando mensagens em tépicos, existindo um produtor € um consumidor[27]. O produtor é o respon-
savel por enviar a informagao ao tépico, enquanto o consumidor responsdvel por recuperar esta mensagem
e apresentar da maneira que o for conveniente. J4 para realizar a persisténcia do Data Warehouse, uma
ferramenta interessante e que estd em bastante ascendéncia € o Apache Pinot. Com o Apache Pinot € pos-
sivel utilizar a comunicac¢do com os topicos Kafka e criar uma estrutura de tabelas a partir destes dados.
Além disso, como o Apache Pinot é uma ferramenta voltada para Big Data, com ele € possivel realizar
processamento de uma grande volumetria de informacdo a uma laténcia muito baixa, o otimizando para
apresentacdo de dados e resultados de métricas. Por fim, o Apache Pinot é uma ferramenta estruturada para
funcionar com melhor performance utilizando uma modelagem dimensional, por ser um banco de dados
Online Analytical Processing - OLAP [28].
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Anexo 1 - Codigo Fonte do hardware

Cédigo 24
#define TINY_GSM_MODEM_SIM80O

#include <HardwareSerial.h>
#include <TinyGPS++.h>
#include <ArduinoJson.h>
#include <ArduinoHttpClient.h>

#include <TinyGsmClient.h>
#include <HTTPClient.h>

#define GPS_SERIAL_NUM 1
#define GPS_RX_PIN 34

#define GPS_TX_PIN 35

#define LED_DEBUG 23

#define uS_TO_S_FACTOR 1000000ULL
#define TIME_TO_SLEEP 3
#define TINY_GSM_MODEM_SIM800
#define GSM_TX_PIN 28

#define GSM_RX_PIN 27

#define GSM_SERIAL_NUM 2
#define TINY_GSM_MODEM_SIMS80O0
#define CUT_BATTERY_LEVEL 30
#define CUT_SAFE_ZONE 15
#define BATTERY 13

const char serverName[] =
"http://ec2-34-221-129-164.us-west—-2.compute.amazonaws.com/";
const int port = 5501;

TinyGPSPlus gps;
HardwareSerial GPSSerial (GPS_SERIAL_NUM) ;

HardwareSerial GSMSerial (GSM_SERIAL_NUM) ;
TinyGsm modemGSM (GSMSerial) ;

TinyGsmClient client (modemGSM) ;

HttpClient http(client, serverName, port);
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String MAC_ADDRESS = "FF:FF:FF:FF:FF:FF";

const int BAUD_RATE = 9600;

const charx APN = "timbrasil.br";
const charx USER = "tim";

const charx PASSWORD = "tim";

int S = 0;

int 2 = 0;

int B = 0;

unsigned short STATE = 000;

typedef struct

{
float latitude;
float longitude;
float altitude;
String macAddress;
bool battery;
bool safeZone;

} PackageData;

PackageData safezoneData;

PackageData locationPetData;

void setup () {
Serial.begin(115200);
GPSSerial.begin (9600, SERIAL_8N1, GPS_RX_PIN, GPS_TX_PIN);
GSMSerial .begin (9600, SERIAIL_8N1, GSM_RX_PIN, GSM_TX_PIN);

Serial.print ("Inicializando magquina.\n");

gsmConfiguration();

void gsmConfiguration () {
if (!modemGSM.restart ())

{
Serial.println("Restarting GSM\nModem failed");

ESP.restart ();
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return;

}

Serial.println ("Modem restart OK");

// aguarda network

if (!'modemGSM.waitForNetwork ())

{
Serial.println("Failed to connect\nto network");
return;

}

Serial.println ("Modem network OK");

// conecta na rede (tecnologia GPRS)
if (!modemGSM.gprsConnect (APN, USER, PASSWORD))
{

Serial.println ("GPRS Connection\nFailed");

return;

void loop () {
getSafeZoneUser () ;
setState();
getGPS () ;

void sendData (PackageData json) {

String serverPath = "/api/evento/";
String contentType = "application/json";
String body = transformPackageDataToJdson (json);

http.post (serverPath, contentType, body);
int statusCode = http.responseStatusCode () ;
String response = http.responseBody () ;
Serial.print ("Status code: ");
Serial.println(statusCode);

Serial.print ("Response: ");

Serial.println (response) ;

http.stop();

void setPackageData (PackageDatax P, float latitude, float longitude,
float altitude, String macAddress, bool battery, bool safeZone) {
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P->latitude = latitude;
P->longitude = longitude;
P->altitude = altitude;
P->macAddress = macAddress;
P->battery = battery;

P->safeZone = safeZone;

void getGPS() {
PackageData data;
if (Serial.available()) {
char ¢ = Serial.read();
GPSSerial.write (c);
}
if (GPSSerial.available()) {
char ¢ = GPSSerial.read();
gps.encode (c¢) ;
if (gps.location.isUpdated())
setPackageData (
&data,
gps.location.lat (),
gps.location.lng(),
gps.altitude.meters(),
MAC_ADDRESS,
getBattery (),
getSafeZone ()

}

locationPetData = data;

bool getBattery () {

return false;

bool getSafeZone () {

return true;

PackageData getSafeZoneUser () {

DynamicJdsonDocument doc (2048);

{

51



String serverPath = "/api/ZonaSeguranca/" + MAC_ADDRESS;
http.get (serverPath) ;
int statusCode = http.responseStatusCode () ;
String response = http.responseBody () ;
Serial.println (response);
http.stop();
PackageData data;
deserializeJson (doc, response);
JsonObject obj = doc.as<JsonObject>();
setPackageData (

&data,

obj[String ("latitude") ],

obj[String ("longitude") ],

obj[String ("altitude") ],

MAC_ADDRESS,

"

objl[String ("safe—zone") ]
)i

safezoneData = data;

String transformPackageDataToJson (PackageData P) {

DynamicJsonDocument doc (2048);

doc["1lv_latitude"] = P.latitude;
doc["vl_longitude"] = P.longitude;
doc["vl_altitude"] = P.altitude;
doc["cd_mac_address"] = P.macAddress;
doc["vl_bateria"] = P.battery;
doc["v]l_safe_zone"] = P.safeZone;

String json;
serializeJdson (doc, Jjson);

return json;

unsigned short getState() {
return STATE;

void setStandBy (int 1) {
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void setSecurityZone (int i) {

Z = 1i;

void setBaterylLevel (int 1) {
B = 1;

void state000() {
STATE = 0;
setStandBy (0) ;
setSecurityZone (0);
setBateryLevel (0);
//000 —> 100

void state001 () {
STATE = 1;
setStandBy (0) ;
setSecurityZone (0);

setBateryLevel (1) ;

void state010() {
STATE = 2;
setStandBy (0) ;
setSecurityZone (1) ;

setBateryLevel (0);

void stateO01l1l () {
STATE = 3;
setStandBy (0) ;
setSecurityZone (1) ;

setBaterylLevel (1) ;

void statel00 () {
STATE = 4;
setStandBy (1) ;

setSecurityZone (0);



setBateryLevel (0) ;
sendData (locationPetData) ;

esp_deep_sleep (TIME_TO_SLEEP * uS_TO_S_FACTOR) ;

void statelOl() {
STATE = 5;
setStandBy (1) ;
setSecurityZone (0);
setBateryLevel (1) ;
sendData (locationPetData) ;

esp_deep_sleep (TIME_TO_SLEEP % uS_TO_S_FACTOR);

void statellO() {
STATE = 6;
setStandBy (1) ;
setSecurityZone (1) ;
setBateryLevel (0) ;
sendData (locationPetData) ;

esp_deep_sleep (TIME_TO_SLEEP % uS_TO_S_FACTOR) ;

void statelll () {
STATE = 7;
setStandBy (1) ;
setSecurityZone (1) ;
setBateryLevel (1) ;
sendData (locationPetData);

esp_deep_sleep (TIME_TO_SLEEP % uS_TO_S_FACTOR) ;
int getBatery () {
float tensao = analogRead (BATTERY) ;
float ref = (1024xCUT_BATTERY_LEVEL)/100;
if (tensao < ref) {
return 0;

telse{

return 1;
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int getZone (PackageData pet, PackageData safezoneCenter) ({
double distance = TinyGPSPlus::distanceBetween (pet.latitude,
pet.longitude, safezoneCenter.latitude, safezoneCenter.longitude);
if (distance < CUT_SAFE_ ZONE) {
return 1;
}else{

return O;

void setState() {
int b = getBatery();

int =z getZone (locationPetData, safezoneData);

int s = 1;

//Definicdo do estado

STATE |= s;
STATE = STATE << 1;
STATE |= z;
STATE = STATE << 1;
STATE |= b;

switch (STATE) {
case 0b000: {
if (s == 1) {
//change for 100
statelO0 () ;
}
//state000 () ;
break;
}
case 0b001: {
if (s == 1) {
//change for 101
statelO1();
}
break;
}
case 0b010: {
if (s == 1) {
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//change for 100
statellO();
}
break;
}
case 0b011: {
if (s == 1) {
//change for 100
statelll();
}
break;
}
case 0bl00: {
if (s == 0) {
//change for 100
state000 () ;
}
if (z == 1) {
//change for 100
statellO () ;
}
if (b == 1) {
//change for 100
statelO1l () ;
}
break;
}
case 0b101: {
if (s == 0) {
state001 () ;
}
it (z == 1) |
statelll();
}
if (b == 0) {
statel00 () ;
}
break;
}
case 0b110: {
if (b == 1) {
statelll ();
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}

if (s == 0) {
state010 () ;

}

if (z == 0) {
statel00();

}

break;

}
case 0bl1l1l: {

if (s == 0) {

state011 () ;

if (z == 0) {
statelll () ;

}

if (b == 0) {
statellO();

}

break;

}
default: {
Serial.print ("Estado inexistente.");

break;

}
Serial.print (STATE) ;
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Anexo 2 - Codigo Fonte do Middleware

COORDENADA_DB.PY
Codigo 25
import json

from datetime import datetime as dt

from app.conf.config import Config

class CoordenadaDb:

items = [
{
"id_coordenada’: 1,
"vl_longitude’: ’-47.9713212,15",
'vl_latitude’: 7-15.8478124',
"v1l_altitude’: 710007,
"dta_create’: '2022-04-14T04:09:41.6547z",
"dta_update’: '2022-04-14T04:09:41.6542z'
by
{
"id_coordenada’: 2,
"vl_longitude’: ’-47.9713212,15",
'vl_latitude’: 7-15.8478124',
"v1l_altitude’: 710007,
"dta_create’: 72022-04-14T04:09:41.65472",
"dta_update’: '2022-04-14T04:09:41.654z’
}
]
@classmethod
def insert (cls, item):
conn = Config.config/()
if conn != None:
try:
cur = conn.cursor ()
id = cur.execute ('’’’

INSERT INTO tb_coordenadas
(lv_latitude,vl_longitude,vl_altitude)
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VALUES (%s, %s, %s)
RETURNING id_coordenada
rrr, (item[’1lv_latitude’], item[’vl_longitude’],
item([’vl_altitude’],))
id = cur.fetchone () [0]
conn.commit ()
cur.close ()
return json.dumps (id, default=str)
except Exception as ex:
print (ex)

conn.rollback ()

@classmethod
def insertCoordenadaDispositivo(cls, id_dispositivo,
id_coordenada) :
conn = Config.config()
if conn != None:
try:
cur = conn.cursor ()
cur.execute ('’’’
INSERT INTO ta_dispositivos_coordenadas
(id_dispositivo, id_coordenada)
VALUES (%s, %s)
rrr, (id_dispositivo, id_coordenada,))
conn.commit ()
cur.close ()
return True
except Exception as ex:
print (ex)

conn.rollback ()

@classmethod
def get(cls, id_coordenada=None) :
conn = Config.config()
if id_coordenada != None:
try:
cur = conn.cursor ()
cur.execute (’’’
SELECT id_coordenada, 1lv_latitude, vl1_longitude,
vl_altitude, dt_create, dt_update
FROM tb_coordenadas
WHERE tb_coordenadas = %s
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rrr_ (id_coordenada,))
dispositivo = cur.fetchone () [0]
conn.commit ()

cur.close ()

return
"id_coordenada": dispositivo[O0],
"v1l_latitude": dispositivo[l],

"v1_longitude": dispositivo[2],
"vl_altitude": dispositivo[3]}
except Exception as ex:
conn.rollback ()
raise ex
else:
try:
cur = conn.cursor ()
cur.execute ('’’’
SELECT id_coordenada, 1lv_latitude, vl_longitude,
vl_altitude, dt_create, dt_update
FROM tb_coordenadas
)
coordenadas = cur.fetchall()

(]

for dispositivo in coordenadas:

coordenadas_arr

coordenadas_arr.append (
{
"id_coordenada": dispositivo[O0],
"v1_latitude": dispositivo[l],
"v1l_longitude": dispositivo[2],
"vl_altitude": dispositivo[3]}
)
conn.commit ()
cur.close()
return coordenadas_arr
except Exception as ex:
conn.rollback ()

raise ex

COORDENADA_CONTROLLER.PY

Codigo 26

60



from flask_restx import Resource, Namespace, fields

from flask import request
from app.main.coordenada.coordenada_db import CoordenadaDb

api = Namespace (' Coordenada’, description=’Coordenadas’)

modelo = api.model (' CoordenadaModel’, ({
"id_coordenada’: fields.Integer,
"vl_longitude’: fields.String,
"vl_latitude’: fields.String,
"vl_altitude’: fields.String,
"dta_create’: fields.DateTime,

"dta_update’: fields.DateTime

@api.route(’ /")
class CoordenadaController (Resource) :
# documentacdo para tipo de respostas
@api.response (200, "Busca realizada com sucesso")
def get (self):
return CoordenadaDb.get (), 200

@api.expect (modelo)

def post (self):

return CoordenadaDb.insert (request.json), 201

@api.route (’ /<id_coordenada>’)

class CoordenadalIdController (Resource) :

@api.response (200, "Busca realizada com sucesso")

def get(self, id_coordenada: int):

return CoordenadaDb.get (int (id_coordenada)), 200

DISPOSITIVO_CONTROLLER.PY

Cédigo 27
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from email.policy import default

from flask_restx import Resource, Namespace, fields
from flask import request

from itsdangerous import json

from app.main.dispositivo.dispositivo_db import DispositivoDb

apli = Namespace ('Dispositivo’, description=’'Dispositivos IoT’)
# definicdo de modelo que serd validado ao receber post
modelo = api.model ('DispositivoModel’, {

"id_dispositivo’: fields.Integer,

"cd_mac_address’: fields.String,

"vl_bateria’: fields.String,

"dta_create’: fields.String,

"dta_update’: fields.String

@api.route (' /")
class DispositivoController (Resource) :
# documentacdo para tipo de respostas
@api.response (200, "Busca realizada com sucesso")
def get (self):
return DispositivoDb.get (), 200

@api.expect (modelo) # espera modelo ao criar novo objeto
def post (self):

return DispositivoDb.insert (request.json), 201

@api.route(’ /<id_dispositivo>')
class DispositivoIdController (Resource) :
# documentacdo para tipo de respostas
@api.response (200, "Busca realizada com sucesso")
def get(self, id_dispositivo: int):
# return CoordenadaDb.obter (), 200
return DispositivoDb.get (int (id_dispositivo)), 200

@Qapi.response (200, "Busca realizada com sucesso")
@Qapi.param(’vl_bateria’, ’Valor da bateria’)
def put (self, id_dispositivo: int):

return DispositivoDb.update (int (id_dispositivo),

request. json), 201
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@Qapi.response (200, "Exclusdao realizada com sucesso")
Qapi.param(’id_dispositivo’, ’'Identificador do dispositivo’)
def delete(self, id_dispositivo: int):

return DispositivoDb.delete (int (id_dispositivo)), 202

DISPOSITIVO_DB.PY
Codigo 28
import json

from app.conf.config import Config

from datetime import datetime as dt

class DispositivoDb:

items = [
{
"id_dispositivo’: 1,
"cd_mac_address’: 'FF:FF:FF:FF:FF:FF:FF’,
"v1l_bateria’: 507,
"dta_create’: 72022-04-14T04:09:41.6542",
"dta_update’: '2022-04-14T04:09:41.654272"
}
]
@classmethod

def insert (cls, item):

conn = Config.config/()

if conn != None:
try:
cur = conn.cursor ()
id = cur.execute(’'’’

INSERT INTO tb_dispositivos (cd_mac_address)
VALUES (%s)
RETURNING id_dispositivo

rrr . (item[’ cd_mac_address’],))
id = cur.fetchone () [0]

conn.commit ()

cur.close ()
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return json.dumps (id, default=str)

except Exception as ex:
print (ex)

conn.rollback ()

@classmethod
def get(cls, id_dispositivo=None) :
conn = Config.config()
if id_dispositivo != None:
try:

cur = conn.cursor ()
cur.execute ('’’’

SELECT id_dispositivo,

vl_bateria, dt_create,

FROM tb_dispositivos

WHERE id_dispositivo =

rrr, (id_dispositivo,))

dispositivo =
conn.commit ()
cur.close ()
return {
"id_dispositivo":
"cd_mac_address":
"v1l_bateria":
"dt_create":
"dta_update":
except Exception as ex:
conn.rollback ()
raise ex
else:
try:

cur = conn.cursor ()

cur.execute ('’
SELECT id_dispositivo,
vl_bateria,

FROM tb_dispositivos

dt_create,

III)

dispositivos =

dispositivos_arr = []

cd_mac_address,
dt_update

o
5SS

cur.fetchone () [0]

dispositivo[0],
dispositivo[1l],
dispositivo[2],

dt.strftime (dispositivo([3]),
dt.strftime (dispositivo[4]) }

cd_mac_address,

dt_update

cur.fetchall ()

for dispositivo in dispositivos:

dispositivos_arr.append (

{
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"id_dispositivo": dispositivo[0],
"cd_mac_address": dispositivol[l],
"v1_bateria": dispositivo([2],
"dt_create":

dt.strftime (dispositivo[3],
"SY-%m-%dTSH: $M:%S%z"),
"dta_update":

dt .strftime (dispositivo[4],
"SY-%m—-%dTSH: $M:%$S%z")

)
conn.commit ()
cur.close()
return dispositivos_arr
except Exception as ex:
conn.rollback ()

raise ex

@classmethod
def getByMac (cls, cd_mac_address=None) :
conn = Config.config/()
if cd_mac_address != None:
try:
cur = conn.cursor ()
cur.execute ('’
SELECT id_dispositivo, cd_mac_address,
vl_bateria, dt_create, dt_update
FROM tb_dispositivos
WHERE cd_mac_address = %s
rrr, (cd_mac_address,))
dispositivo = cur.fetchone()
conn.commit ()

cur.close ()

return {
"id_dispositivo": dispositivo[0],
"cd_mac_address": dispositivo([l],

"v1l_bateria": dispositivo([2]
}
except Exception as ex:
conn.rollback ()

raise ex
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@classmethod
def delete(cls, id_dispositivo):
conn = Config.config()
if id_dispositivo != None:
try:
cur = conn.cursor ()
cur.execute (’’’
DELETE FROM tb_dispositivos where id_dispositivo
= %s
rrr, (id_dispositivo,))
conn.commit ()
cur.close ()
return {"mensagem": f"id_dispositivo
{id_dispositivo} deletado com sucesso"}
except Exception as ex:
conn.rollback ()

raise ex

EVENTO_CONTROLLER.PY

Codigo 29

from email.policy import default
from flask_restx import Resource, Namespace, fields
from flask import request

from itsdangerous import json
from app.main.evento.evento_db import EventoDb

api = Namespace ('Evento’, description=’'Eventos IoT’)
# definicdo de modelo que serd validado ao receber post
modelo = api.model ('EventoModel’, {

"cd_mac_address’: fields.String,

"v1l_bateria’: fields.Float,

"vl_latitiude’: fields.Float,

"vl_longitude’: fields.Float,

'v1l_altitude’: fields.Float,

"vl_safe_zone’: fields.Float,

"dta_create’: fields.DateTime,

"dta_update’: fields.DateTime
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@api.route (' /")

class EventoController (Resource) :
@api.expect (modelo) # espera modelo ao criar novo objeto
def post (self):

return EventoDb.insert (request.json), 201

EVENTO_DB.PY
Cadigo 30
import json
from app.conf.config import Config
from datetime import datetime as dt
from app.main.coordenada.coordenada_db import CoordenadaDb
from app.main.dispositivo.dispositivo_db import DispositivoDb
class EventoDb:

@classmethod

def insert (cls, item):

conn = Config.config/()

if conn != None:
try:
coordenada = {}
coordenada[’lv_latitude’] = item[’1lv_latitude’ ]
coordenada[’vl_longitude’] = item[’v1_longitude’]
coordenada[’vl_altitude’] = item[’v1l_altitude’]
dispositivo = DispositivoDb.getByMac (item[’cd_mac_address’])

id_dispositivo = dispositivo[’id_dispositivo’]
#DispositivoDb.update (id_dispositivo, dispositivo)
id_coordenada = CoordenadaDb.insert (coordenada)
inserted = CoordenadaDb.insertCoordenadaDispositivo (
id_dispositivo, id_coordenada)
if (inserted) :
return json.dumps ({’response’: '0Ok’}, default=str)
else:

return json.dumps ({’response’: 'Erro’}, default=str)
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except Exception as ex:

@classmethod

def get (cls,

print (ex)

conn.rollback ()

id_dispositivo=None) :

conn = Config.config()

if id_dispositivo != None:

try:

cur = conn.cursor ()

cur.execute (’’’
SELECT id_dispositivo, cd_mac_address,
vl_bateria, dt_create, dt_update
FROM tb_dispositivos
WHERE id_dispositivo = %s

rrr, (id_dispositivo,))

dispositivo = cur.fetchone () [0]

conn.commit ()

cur.close ()

return {
"id_dispositivo": dispositivo([0],
"cd_mac_address": dispositivol[l],
"v1l_bateria": dispositivol[2],
"dt_create": dt.strftime (dispositivol[3]),
"dta_update": dt.strftime (dispositivo[4])}

except Exception as ex:

else:

try:

conn.rollback ()

raise ex

cur = conn.cursor ()

cur.execute ('’
SELECT id_dispositivo, cd_mac_address,
vl_bateria, dt_create, dt_update
FROM tb_dispositivos

")

dispositivos = cur.fetchall()

dispositivos_arr = []

for dispositivo in dispositivos:
dispositivos_arr.append (

{

"id_dispositivo": dispositivo[O0],
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@classme
def dele
conn

if i

@classme

def upda

item

inde

"cd_mac_address": dispositivol[l],
"vl_bateria": dispositivo([2],
"dt_create":

dt.strftime (dispositivo[3],
"$Y-%m-%dT$H:$M:%$5%z"),
"dta_update":

dt.strftime (dispositivo[4],

"EY-%m—%dT$H:%$M:%S%z")

)
conn.commit ()
cur.close ()
return dispositivos_arr
except Exception as ex:
conn.rollback ()

raise ex

thod
te(cls, id_dispositivo):
= Config.config()
d_dispositivo != None:
try:
cur = conn.cursor ()
cur.execute ('’’’
DELETE FROM tb_dispositivos where id_dispositivo
rrr, (id_dispositivo,))
conn.commit ()
cur.close ()
return {"mensagem": f"id_dispositivo
{id_dispositivo} deletado com sucesso"}
except Exception as ex:
conn.rollback ()

raise ex

thod

te(cls, id_dispositivo, novo_item: dict):

= next (

filter (

lambda x: x[’'id_dispositivo’] == id_dispositivo,
cls.items), {})

x = cls.items.index (item)
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if novo_item.get (' cd_mac_address’):

item[’cd_mac_address’] = novo_item.get (' cd_mac_address’)

if novo_item.get ('vl_bateria’):

item[’vl_bateria’] = novo_item.get ('vl_bateria’)

if novo_item.get (' dta_update’) :

item[’dta_update’] = novo_item.get ('dta_update’)

cls.items[index] = item

return item
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