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Resumo

Desde 2016 com o surgimento da botnet Mirai, foi possivel notar o surgimento de novas
variantes do Mirai, visto que o seu codigo foi postado em um féorum publico, e hoje se
encontra no Github. O Mirai por si s6 ja é conhecido por realizar ataques complexos
utilizando diversos protocolos como HTTP (Hypertext Transfer Protocol), DNS (Domain
Name System), UDP (User Datagram Protocol), TCP (Transmission Control Protocol)
entre outras variagoes de ataque do préprio Mirai. O proposito deste trabalho é imple-
mentar uma nova funcao dentro do Mirai para entender o comportamento de um ataque
de negacao de servigo por reflexao amplificada aplicada a uma botnet. Por meio desse
ataque, dentro de um ambiente controlado, o intuito do trabalho é mostrar o poder de
negacao de servigo que um ataque de negacao de reflexao amplificada possui em contraste
com os outros ataques existentes no Mirai. O trabalho estd dividido em cinco partes. A
introducao onde sao apresentados a motivacao, justificativa e objetivo do trabalho. O
segundo capitulo consiste no referencial tedrico do Mirai que sustenta todos os pontos
necessarios para a realizagao do ataque de reflexao amplificada. O terceiro capitulo con-
siste nas instrugoes para a montagem do laboratério para execucao do Mirai. O quarto
capitulo consiste nos testes e resultados com o ataque de reflexao amplificada. Por tltimo

o quinto capitulo consiste na conclusao do trabalho.

Palavras-chave: reflexao amplificada, negacao de servigo distribuida, Mirai



Abstract

Since 2016, when Mirai botnet was born, it was possible to note new variants of Mirai was
being deployed into the wild, since its source code has been published on a public forum,
and later on Github. Mirai itself is already well known, since it does complex attacks
utilizing protocols like HTTP (Hypertext Transfer Protocol), DNS (Domain Name Sys-
tem), UDP (User Datagram Protocol), TCP (Transmission Control Protocol) alongside
other variants that is implemented on Mirai. The purpose of this undergraduate thesis
is to implement a new function inside Mirai to understand how an amplified reflection
attack applied to a botnet works and how much more power it has compared to other
native Mirai attacks. The thesis is divided onto five parts, which are introduction, theori-
cal refence about Mirai, laboratory setup alongside with code alterations on Mirai source

code, results and conclusion.

Keywords: amplified reflection, distributed denial of service, mirai
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Capitulo 1
Introducao

O ataque de negagao de servigo por reflexdo amplificada se aproveita de uma fragilidade
que foi a implementagao do principal protocolo da Internet, o Internet Protocol (IP), nao
foi levado em conta o fator seguranca durante a transmissao dos pacotes. Inicialmente, ndo
existia nenhum tipo de prote¢ao robusta no protocolo que impeca que este seja forjado por
um terceiro (ip spoofing). O ataque de negagao de servigo por reflexdo amplificada utiliza
o protocolo UDP User Datagram Protocol, um protocolo leve, visto que o seu cabecalho
apenas consiste em: endereco de origem, endereco de destino, porta de origem e porta
de destino. Ou seja, além do protocolo nativo da Internet nao implementar protecoes
nativas para evitar o spoofing, o proprio protocolo UDP nao tem nenhuma verificacdo
se o pacote enviado realmente foi enviado por aquela maquina que diz ter enviado o
pacote. Completando o pacote, temos o cabegalho do protocolo de DNS (Domain Network
System), responsavel por resolver consultas que sao feitas a partir de hosts utilizando como

base do protocolo, o proprio protocolo UDP.

1.1 Motivacao

A motivacao da realizagdo deste trabalho em especifico, foi o de entender como um
malware realmente funciona, podendo entender como a sua estrutura é montada e toda a
légica por tras da sua implementacao. Com a ajuda de trabalhos anteriores [4] que deta-
lharam todas as fungdes do Mirai, foi possivel entender alguns mecanismos que o Mirai
utiliza com o intuito de ofuscac¢ao como randomizacao de strings, modificacdo do header
do executavel do bot para nao ser possivel utilizar debuggers, ofuscagao dentro do proprio
sistema operacional como um nome de processo aleatorio.

A escolha do Mirai em especifico foi pelo simples motivo do cédigo fonte completo,
ainda que defeituoso, estar disponivel livremente no Github. Caso o virus escolhido para

a implementacao de um ataque s6 estivesse com o executavel disponivel, seria necessario



realizar uma engenharia completa no virus, o que seria um estudo muito extenso e bem

trabalhoso no caso de um trabalho de graduacao.

1.2 Justificativa

O intuito de simular uma negacgao de servigo por reflexdo amplificada dentro de um am-
biente controlado é para entender como o ataque de negacao de servigco pode ser po-
tencializado utilizando artificios que estao disponiveis na internet utilizando dispositivos
conectados a internet que nao estao seguros ou que estao com a configuragao padrao de fa-
brica. Com o conhecimento certo, é possivel escalar de tal forma que o ataque de negacao
de servigo tenha uma complexidade muito maior de ser evitado.

E um tipo de ataque que nido necessita de muita técnica ou manipulacio de baixo
nivel para ser realizado, mas que necessita de uma botnet para gerar trafego o suficiente
para deixar um servico indisponivel. O processo de inicializacao, infec¢do do dispositivo

e o seu controle sao os pontos principais para a realizacao do ataque.

1.3 Objetivo

O principal ponto do trabalho é a implementacao de um ataque de negagao de servico
por reflexdo amplificada utilizando médulos existentes do Mirai, verificando o seu poder
destrutivo quando se trata de negacao de servigo, mostrando o tempo de resposta de
um servigo sendo atacado pelo moédulo novo do Mirai em contraste com os antigos, e a
diferenca de trafego gerado por um ataque de negacao de servigo por reflexdo amplificada
e por outros ataques de negacao de servico que nao utilizam a reflexdo amplificada, ou

seja, os nativos do proprio Mirai.

1.4 Organizacao do Texto

O trabalho seré organizado da seguinte maneira

o Capitulo 2: Apresentagao do quadro conceitual, tendo ali todos os .conceitos que

sao necessarios para o entendimento do trabalho

o Capitulo 3: Abordagem de como estd sendo montado o gerador de pacotes junta-

mente com o acoplamento na arquitetura do Mirai.
o Capitulo 4: Apresentacao de testes e resultados obtivos.

o Capitulo 5: Conclusao do trabalho e consideragoes finais.



Capitulo 2
Quadro conceitual

Em sua maioria, os ataques de negacao de servico partem de botnets, que de acordo com
[5], ¢ um conjunto de maquinas que sdo infectadas com malware ou maquinas que sdo
comprometidas por um atacante que deixam-nas controlaveis por uma maquina mestre,
comando e controle (C&C). Esta méquina mantém e controla conexdes com bots e dao
a possibilidade para o atacante dar comando para todas as maquinas comprometidas a
partir do servidor de comando e controle.

A rigor, as méquinas podem ser infectadas de diversas formas [6], sendo elas:
o network scanning

— Escaneamento de diferentes endpoints é feito com o intuito de descobrir pos-
siveis dispositivos vulneraveis. Esse ataque em especial ¢ utilizado pelo Mirai

com pequenas modificacoes.
o drive-by-download
— Download nao intencional de c6digo malicioso em uma maquina arbitraria. [7]
e social engineering

— Engenharia social usa a influencia e a persuasao para enganar pessoas, convencedo-

as utilizando diversas técnicas de manipulagao. [8],
o buffer overflow

— Estouro de buffer acontece quando um espago em memoria alocado para uma
variavel em memoria é menor que a quantidade de dados que foi definido para

a variavel. [9]

e O-day attack



— Se trata de um ataque que é totalmente desconhecido, apenas seu autor conhece

e portanto, nao possui um método conhecido de se defender contra o ataque.

De acordo com [10], o design da Internet foi pensado com o intuito de manter o seu
ntcleo simples e deixar qualquer tipo de complexidade para os usuérios de borda. Como
essa complexidade desde o seu design é pensada apenas como prioridade para o usuério
final. Nos roteadores por onde os pacotes passam, s6 é necessario que seja entregue ao
destinatario o pacote IP sem conhecimento prévio de complexidade dos servigos das outras
camadas de rede.

A falta de complexidade nos roteadores de ntcleo resulta na falta de complexidade para
implementagao de aplicagoes mais sofistifacadas, como a implementacao de um sistema
de autenticacao. A falta de robustez na camada de rede d4 margem para o forjamento de
enderegos IP (IP spoofing), que nada mais é criar pacotes com o protocolo IP, porém com
informagoes falsas, geralmente com o intuito de se passar por alguém que o atacante nao
é.

O excesso de descentralizacao da internet tem lados positivos e lados negativos. O lado
positivo é que como nao ha um ponto central de falha, entretanto a parte de seguranca
fica por completa responsabilidade do usuério final. A falta de seguranca, criptografia,
autenticacao e confiabilidade em enderecos IPs. Esses fatores, somados a iniimeros outros
que deixam o cenario ideal para o ataque de protocolos em camadas mais baixas de rede,

ja que nao existe uma protecao muito robusta por parte dos usuarios de borda.

2.1 Ataques de negacao de servico - DoS

Ataque de negacao de servigo é um tipo de ataque que esgota recursos de conexao e
processamento de um alvo, com a finalidade de impedir um usuario legitimo de acessar
servigos.[11]. Este ataque é feito a partir de iniimeras requisigoes chegando em uma mesma,
maquina.

Os ataques de negagao de servigo sao langados de formas distintas [12]. Um dos modos
de fazer a negacao de servico é mandar pacotes que sao feitos de tal forma que exploram
uma vulnerabilidade dentro do protocolo ou sistema em questdao. Uma forma de realizar
esse ataque explorando uma vulnerabilidade de protocolo é fragmentando pacotes ICMP,
mandando varios datagramas para o alvo, que fazia o sistema parar de funcionar. Outra
forma é utilizando um trafego mais volumoso que tem objetivo de esgotar os recursos que
poderiam estar sendo consumidos por trafego legitimo.

Conforme a tecnologia foi evoluindo, os mecanismos de defesa foram ficando mais
complexos e sendo assim, os ataques de negacao de servi¢o evoluiram junto ficando mais

complexos. Para aumentar a complexidade desses ataques, eram necessarios mais agentes
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maliciosos para cumprir com esta finalidade, aumentando o trafego do ataque por meio

da amplificacdo, dando origem ao ataque de negacao de servigo distribuida (DDoS).

2.1.1 Ataques de negacao de servico distrubuida - DDoS

O ataque de negacao de servico distribuida se trata de uma tentativa de interromper o tra-
fego normal de um servidor, servigo ou rede, sobrecarregando o alvo ou sua infraestrutura
utilizando varios dispositivos que sdo coordenados para atacar uma dessas vitimas [13].
Esse tipo de ataque nao depende de explorar uma vulnerabilidade especifica de algum
protocolo ou sistema, ele se baseia na quantidade enorme de trafego que é gerada por
multiplas maquinas que mandam pacotes para a maquina da vitima ao mesmo tempo.
A parte de amplificacao desse ataque € feita a partir de uma rede de dispositivos vulne-
raveis que juntos formam uma botnet. Uma botnet se refere a um grupo de computadores
infectado por malware que estao sob controle de um individuo mal-intencionado [14]. O
controle da botnet é feita por um comando e controle, que é capaz de se comunicar com
todas as maquinas que estao infectadas, dado que a conexao com a maquina centralizada
de comando e controle é feita. A maior parte dos computadores infectados sao dispositi-
vos de Internet das coisas (loT), dado que a sua grande maioria tem um custo baixo e a
preocupagao com a seguranca do produto nao é uma prioridade nem do fabricante, nem

de conhecimento prévio de quem opera o dispositivo.

2.2 O protocolo domain name system - DNS

O protocolo DNS ¢ responséavel por resolver enderecos que sao lidos em caracteres alfanu-
méricos com o seu endereco de IP real [15].0 protocolo funciona por meio de um sistema

de hierarquia de servidores onde cada um tem a sua fungao [16].

e Dominios e recursos para consultas

— Sistema onde acontece a identificacdo de hosts. Tem uma estrutura com o

Nome e para qual endereco IP o nome estéd apontado.
o Name servers

— Servidores que armazenam informagoes a cerca da estrutura de dominios. Sao

servidores autoritativos
e Resolvers

— Aplicagoes por parte do cliente onde a informacao extraida dos name servers

a partir de uma consulta do cliente.



Funcionamento de um servidor DNS na pratica:

1. Cliente faz requisi¢io para um servidor de DNS (resolver)

(a) Antes de realizar a requisigao para o servidor root, é checado no préprio servidor

se o endereco ja esta em cache

2. Requisigao pro servidor root, que contém informagoes acerca dos TLD(top-level

domains) como ".com’, "org’ "edu’

3. Servidor root responde para o DNS resolver o endereco IP de um top-level domain

que ¢é relevante
4. DNSResolver manda requisi¢ao para o servidor TLD requisitando a pagina

5. Servidor TLD responde com o endereco IP de um servidor autoritativo com o domain

name server dominio especifico, no caso example.com

6. O servidor autoritativo agora sim manda o endereco IP de um subdominio de outro

servidor autoritativo, no caso beta.example.com

7. O servidor nao possui nenhum subdominio cujo nome tenha ’download’ antes de

beta.example.com. Entao é retornado um erro para o usuario.

HOW DNS WORKS

Where is downlead. ]
beta.example.com? l Root

I don’t know, but try asking the .com
authoritative server, at |P address___

Where is download.
beta.example.com? 3
.com Top-Level

¥ E = Domain DNS Server
4 —Where is download. _J& = l
E beta.example.com? | I don't know,
] ) =Tz Where is download. but try asking the .com
= There is no host L‘"“‘ beta com? at server, at IP address___
~==—>_  bythat name _6\.

7 @@ example.com
1 don't know, but try asking B =1: fRanil Lot W]
the .com authoritative

server, at IP address__

Whereis download.
eta.example.com?

beta.example.com
=8 Authoritative
I DNS Server

| am authoritative for
beta.example.com, and
| know of no host named
“download”

Figura 2.1: Funcoes de um servidor DNS



2.3 Ataques de negacao de servico por Reflexao Am-

plificada

Ataque de negacao de servico por reflexao amplificada explora uma funcionalidade dos
resolvedores de DNS abertos, com o intuito de sobrecarregar o alvo com uma quantidade
amplificada de trafego, que é gerada pelo servidor DNS[17].

Conforme a Internet foi evoluindo, diferentes solugoes ganharam tracao, se fazendo
mais necessario o aumento do nimero de servidores de DNS. Como o DNS é baseado
em cima do UDP (User Datagram Protocol), ele ndo tem um estado de conexao, ou seja,
nao é necessario validar se hd uma conexao como ocorre no TCP (Transmission Control
Protocol). Pelo fato de nao exigir a checagem de conexao, é possivel que agentes maliciosos

realizem ataques sem revelar a sua verdadeira identidade.

Figura 2.2: Amplificagcdo por reflexao

O ataque tem duas etapas definidas [15]. Antes dos refletores realizarem as requisigoes,
¢ necessario que mas maquinas de onde sairdo os datagramas mudem o seu endereco
de origem para o endereco de IP da vitima em questdao. Depois de feita a mudanca
do endereco de origem, as requisicoes DNS sao enviadas para servidores DNS com o
parametro de consulta ANY. O padrao de consulta ANY permite que a resposta do refletor
seja a maior possivel, visto que todos os registros disponiveis dentro de um dominio sao
encapsulados no datagrama. Quando o servidor DNS recebe as requisicoes e processa a
consulta ANY, sdo amplificados pacotes com todos os registros sao redirecionados para
a vitima, como ndao hd nenhum tipo de checagem de seguranga no servidor DNS, ele
apenas repassa o datagrama. Como a vitima fica com inimeros pacotes de DNS legitimos

dentro de sua rede, ocorre a saturagao da rede e, por consequéncia, a rede comega a ter
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mais lentidao e eventualmente ha uma indisponibilidade pela falta de recurso para gerir
a quantidade de trafego produzida pela amplificacao.

A amplificacao por reflexdo é um ataque simples porém muito efetivo, visto que os
atacantes nao utilizam de muito recurso para gerar grandes impactos. A maior dificuldade
do atacante é encontrar servidores DNS desprotegidos que aceitem a requisicdo com a
consulta ANY. Além disso, o ataque é camuflado por intimeros enderegos IPs distintos,
visto que cada DNS tem o seu préprio endereco e o ataque nao parte diretamente do

atacante e sim dos refletores.

2.4 Mitigacao de ataques de negacao de servico

Caso nao tenha nenhuma protecao contra as intimeras requisicoes sendo feitas na maquina
alvo, ndo tem nada melhor do que desconecta-la da internet. Os ataques de negacao de
servigo tendem a consumir muitos recursos e esgota-los muito rapido [18]. Um dos grandes
problemas de se defender contra ataques de negacao de servico se da pelo fato dos atacantes
usarem enderegos IP forjados, o que dificulta a sua identificagao e o seu bloqueio [19].
Para se defender do excesso de requisi¢oes, € necessario entender o que é trafego
legitimo e o que é trafego malicioso. Com isso, as politicas para descartar pacotes que
nao sao legitimos precisam estar bem escritas para funcionarem e nao descartarem trafego
legitimo [20]. Para diferenciar esse trafego e descarta-lo, sdo criadas regras especificas para
coletar informagoes a respeito da quantidade de pacotes trocados entre dois IPs distintos
a estrutura dos pacotes e , essa forma de identificacdo de trafego nao legitimo se chama
diferenciacao semantica de trafego. Outras formas de mitigar o ataque de negacgao de
servigo [21], é possivel utilizar diversas técnicas, como a diferencia¢do do tipo de servigo
(ToS header), ja que é um campo pequeno de 1 byte, que os pacotes recebidos estao
sendo utilizados, e a partir disso realizar uma filtragem dos pacotes. Outra forma é o
estabelecimento de filas para diferente tipos de pacotes para cada tipo de servigo que estéa
sendo requerido. Outra forma de mitigar, de certa forma, o ataque de negacao de servigo
é utilizando o rate limit em roteadores ou em proprios servigos, descartando o excesso de
pacotes que estao sendo mandados. Por ltimo, uma das formas mais eficientes é delegar
essa tarefa a servigos especializados em lidar com esses tipos de ataques diariamente, como
faz a Cloudflare ou a Akamai. Estes servicos geralmente utilizam uma rede propria que
possuem noés no elo mais externo da rede, que sao responsaveis por receber os ataques e

por tras um balanceador de carga distribui o ataque por diversas maquinas.



2.5 Ataque de negacao de servico terceirizada - DDoS
for Hire

Ataques de negacao de servico ficaram cada vez mais comuns, com isso, foi vista uma
possibilidade de mercado em cima desse nicho de ataque, oferecendo-o como servigo. Pes-
soas que oferecem esse ataque como uma forma de servigo sao chamadas de booters [5].
Os booters, sao grupos especializados na oferta desses servigos, possuindo uma infraestru-
tura, que geralmente se trata de uma botnet, com inimeras maquinas comprometidas, e
a depender a infraestrutura, cada maquina pode ter uma funcao diferente.

A motivacao desses ataques tem lados diferentes, de um lado a motivagao é financeira,
que varia conforme o tamanho do ataque, onde o hacker que esta vendendo o servigo, do
outro lado pode-se ter varios motivos, como os citados na se¢ao 1.1 ; o problema esta na
facilidade de se contratar um servico de negacao de servigo sem ter conhecimento técnico
prévio, apenas executando ferramentas.

O préprio Mirai causou diversos incidentes [6] dentro do mundo corporativo. O que
pode ter facilitado bastante, pode ter sido justamente o fornecimento do Mirai como
servico de DDoS' for Hire, dentre eles KrebsonSecurity, OVH ISP, DYN, Liberia, Lappe-

enranta, WikiLeaks e bancos russos.

2.6 O Mirai

Por definicao, malware é qualquer tipo de cédigo que é adicionado, modificado ou removido
de um sistema com o intuito de causar danos ou mudar a funcao do sistema [22]. Malware
é a combinagao de duas palavras 'malicious’ e 'software’, usado para se referir a softwares
maliciosos. Como existem diversos tipos de malwares espalhas pela Internet, ¢ importante

entender a classificagdo dos mais conhecidos [23]:

« Ransomware: E um tipo de malware que usa criptografia de ponta com o intuito
de tirar completamente o controle da maquina da vitima cifrando todos os arqui-
vos e dados até que seja pago um resgate para que seja entregue uma chave para

descriptografar os arquivos.

o Fileless Malware: Inicialmente é um tipo de malware que nao instala nenhum tipo

de arquivo, mas faz uma modificagdo nos arquivos nativos do sistema operacional.

e Trojan: Uma familia de malware que se disfarca de codigo ou software legitimo.

Geralmente esta escondido atras de aplicagoes pirateadas, emails com phising.

o Virus: Codigo que é inserido dentro de uma aplicacao que depende da interagdo do

usuario para que este seja executado.



o Rootkits: Malwares que ap0ds a infecgao, da acesso total ao computador da vitima,

geralmente com privilégios de administrador.

o Worms: Esse tipo de malware explora vulnerabilidades para se instalar dentro de
redes. Apos sua instalacao, estes sao capazes de se replicarem dentro da rede e se

espalharem por outras redes.

O Mirai foi codificado com a intencao de exfiltrar dados de uma maquina, abrir portas
dentro de uma rede arbritrario que anteriormente nao estavam abertas, tudo isso levando
em conta que o dispositivo vulneravel seria controlado pelo Mirai apos a invasao. Tendo
base esse contexto de classificacdo de malwares, o Mirai esta em uma familia especifica de
malware que sao 0s worms.

Malwares possuem intimeras formas de se propagar, o Mirai em especifico se propa-
gava pela rede. Para se propagar, o Mirai fazia um processo de escanemanto, onde enviava
probes TCP SYN para enderecos de IP pseudoaleatérios, onde procurava por portas aber-
tas com o servigo telnet configurado 23 e 2323 [10]. Quando um dispositivo com esse
servigo aberto era encontrado, havia uma lista pronta com usuarios e senhas para realizar
um ataque de forca bruta. Apds o login, um programa separado denominado de loader
infectava os dispositivos enviando versoes ja compiladas e executaveis do Mirai de acordo
com a arquitetura da maquina. Para realizar sua ofuscacao, o Mirai deletava o préprio
binario depois de executado e ofuscava o nome do processo com uma string aleatéria. Se
tratando de persisténcia, o Mirai escaneava por outros processos que usavam a porta 22
ou 23 e excluia os processos que estavam rodando antes dele se estabelecer na telnet e
comunicar com outros servidores da infraestrutura da botnet pela porta 22.

Se tratando do Mirai, foi necessario entender como o cédigo funcionava e sua arqui-
tetura como um todo para introduzir um novo médulo de ataque. Seguindo as analises
estaticas e dindmicas previamente realizadas [4], foi possivel entender como o Mirai se
comportava de maneira mais objetivo, visto que ja era sabido qual era o comportamento

esperado do Mirai dentro de um laboratério controlado.

2.7 Arquitetura do Mirai

Levando em conta o cédigo fonte do Mirai, ele é dividido em quatro principais pastas,

onde cada pasta desempenha uma funcgao especifica dentro do Mirai.

o /mirai: Possui os subdiretérios bot, cnc e tools, um script shell build.sh e o
prompt.txt. Sao os respectivos diretérios e arquivos necessarios para o completo
funcionamento do Mirai, com as devidas alteragoes feitas no cdédigo que serao expli-

cadas nas proximas subsegoes.
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— /bot: A fungao do cddigo nesse subdiretério é de varrar a rede a procura de
novos dispositivos vulneraveis a partir de IPs pseudoaleatérios que sao poten-
ciais alvos para serem invadidos e transformados em bots. Dentro do Mirai,
sua funcao é de servir como o primeiro bot de dentro da rede. Neste subdire-
torio, o codigo esta escrito em C. O codigo é responsavel por resolver o DNS,
armazenar os ataques que estao implementados no Mirai, reimplementacao de
funcao ja existentes em outras bibliotecas para deixar o cédigo enxuto, geracao
de valores aleatorios, matar outros processos que estejam utilizando a mesma
porta que o Mirai ira utilizar, mecanismo de varredura do bot e a implemetacgao

de protocolos para ataques.

— /ene: Se comportar como o servidor principal que comanda todos os bots da
rede do Mirai. Sua funcao ¢é direcioné-los para um alvo em especifico com o
intuito de fazer o ataque de negacao de servico distribuido. Neste subdiretério,
o codigo esta escrito na linguagem Golang. O codigo é responsavel por ar-
mazenar informacoes a respeito das varidveis que sao utilizadas nos arquivos,
definir varidveis importantes para o banco de dados, comunicacao do cliente

com a API e o codigo da interacao entre cliente e servidor.

— /tools: Cédigo auxiliar que é responsavel por diferentes fungoes que comple-
mentam o Mirai, seja na configuragao de arquivos, ofuscacao de codigo fonte,
dificultar a engenharia reversa do cédigo fonte, implementacao de arquivos a
partir do protocolo HTTP.

— build.sh: Compilar os c6digos fonte armazenados nos subdiretorios.

— prompt.txt: Apenas responsavel por enviar uma mensagem de boas-vindas

para O bot com uma mensagern el russo.

o /loader: Possui dois subdiretérios e dois scripts. Essa parte do bot é responsavel
por realizar a infeccao de uma maquina vulneravel, carregando um binario do bot

na maquina vulneravel.

— /bins: Possui os c6digos executdveis em diferentes arquiteturas que serdo car-

regados na maquina vulneravel que for invadida pelo Mirai.

— /src: Contém o cédigo fonte do servidor Loader, que é responsavel pela in-
feccdo de maquinas vulneraveis ao Mirai. Seu cédigo esta escrito apenas em
C. Como no servidor de Comando e Controle, neste caso também é possivel

notar a implementacao de fungoes que auxiliam a complementar esse moédulo
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e a deixar o este modulo mais enxuto. Além disso, é possivel notar programas
que auxiliam os bots na leitura do protocolo alvo do bot, que é o telnet. Re-
cuperagao de bindrios executaveis que estao localizados no subdiretério /bin e
que serao injetados na maquina vulneravel com o auxilio de fun¢oes que fazem

a conexao com a maquina vulneravel e com o servidor base do Mirai.

— build.sh/debug.build.sh: Responsavel por compilar os cédigos fontes do sub-
diretério /src, onde é possivel habilitar um modo mais verboso, de modo que
quem esteja modificando o bot tem um melhor entendimento do que esta acon-

tecendo durante a compilacao.

o /dlr: Os cédigos desse diretério estd diretamente associado ao codigo do /loader.
Possui um cédigo que gera cddigos executaveis para arquiteturas diferentes que

realizam a mesma funcao.

— main.c: Este programa possui funcoes responsaveis pela recuperacao de bina-
rios. Sua implementacdo permite detectar a presenca do wget no cliente. Em
caso negativo, serd carregado um programa similar ao wget que se encontra
nesse arquivo, o bot sera carregado na méaquina vulneravel e a maquina ira
virar um bot. Basicamente faz a mesma funcdo do programa wget.c, porém
funciona como uma etapa a mais caso a maquina infectada nao recupere o

binario do proéprio servidor.

— build.sh: Responsavel por compilar o cédigo fonte em diversas arquiteturas

diferentes, e 0 executédvel é armazenado posteriormente no subdiretério /release

2.8 Sintese

Neste capitulo abordamos de forma concisa os principais conceitos que dizem a respeito
de negacao de servico, negacao de servigo distribuida, possiveis formas de mitigacao de
ataques de negacgao de servigo, servicos terceirizados que o préprio Mirai oferecia, conceito
do proprio Mirai e sua taxonomia de acordo com a forma de infec¢do e por fim sua
arquitetura, detalhando a funcdo de cada arquivo dentro do contexto geral do Mirai.
No préximo capitulo, serao mencionadas todas as etapas de configuracao do laboratorio,
como a funcdo de cada maquina na arquitetura do Mirai, a criagdo da rede isolada sem
conexao com a Internet, alteragGes necessarias no Mirai para a execugao do ataque de
negacao de servigo por reflexdo amplificada, configuracao do servidor DNS da rede virtual
e instalacdo de ferramentas necessarias dentro de cada maquina que seriam necessarias

na compilacao do cédigo fonte do bot e do servidor de comando e controle.
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Capitulo 3

Implementacao do ataque de
negacao de servico distribuida por

reflexao amplificada

O objetivo deste trabalho é a implementacao do ataque de reflexao amplificada abusando
o DNS no Mirai. Assim, foram consideradas duas estratégias: a primeira foi a inclusao
do cédigo da geragao de pacotes DNS; a outra foi a adaptacao de ataques ja existentes
no Mirai que utilizam datagramas DNS.

Inicialmente, o intuito do codigo que foi implementado, era realizar a montagem de
um datagrama DNS, com o endereco de origem sendo o enderego da vitima, e o endereco
de destino o endereco do servidor DNS que estivesse vulneravel a um ataque de ampli-
ficagdo por reflexdo, que nesse trabalho, foi também configurado sem nenhuma diretiva
de seguranca que mitigasse o ataque. A razao dessa implementacao, foi para facilitar a
simulagao em um ambiente vulneravel. Essa implementagao do gerador de pacotes DNS,
como ja explicitado, tinha por objetivo a montagem de um pacote DNS utilizando os
protocolos [1], UDP [2] e DNS [3]. Essa codificagao foi feita na linguagem C, visto que o
modulo de ataque do Mirai também estava escrito em C. A partir do momento que essa
implementagao estivesse funcionando, a ideia era integrar o c6digo dentro do Mirai como
um novo modulo de ataque.

Entretanto essa estratégia nao teve sucesso, pelo fato do cédigo, ainda que na mesma
linguagem, nao estava compativel com o que o Mirai estava chamando nos outros ar-
quivos na compilagdo. Como o Mirai possuia suas proprias funcoes e as bibliotecas ja
pré-selecionadas de acordo com a sua arquitetura, a decisao foi de ndo inserir um cé-
digo totalmente novo com chamadas de bibliotecas que nao estavam sendo executadas
em nenhum outro arquivo, se nio o arquivo que possuia o médulo de ataque novo. E

importante mencionar que esta decisao foi tomada apds entender que um dos médulos do
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Mirai, implementava parcialmente o ataque a um servidor DNS, s6 era necessario algumas
adaptagoes para que o modulo de ataque em questao realizasse uma reflexao amplificada.
O médulo em questao é o attack _udp.c. A partir do momento que isso foi observado,
a implementacgao inicial do gerador de pacotes de DNS foi descartada, seguindo para a
implementacao do codigo de reflexao amplificada utilizando um modulo ja existente no
Mirai.

A segunda estratégia teve éxito, sendo sua implementacao descrita em mais detalhes

nas proximas secoes.

3.1 Requisitos e restricoes do Mirai

Por se tratar de um worm que poderia se espalhar pela rede rapidamente caso esta nao
estivesse protegida, ou caso o worm nao estivesse corretamente isolado dentro de um
ambiente controlado, foi necessario ser cauteloso com a execucao do Mirai. Por este
motivo, foi necessario a utilizacdo de maquinas virtuais, que s@o maquinas responsaveis
por simular um ambiente controlado que esta contido dentro de um ambiente virtualizado.
Para qualquer malware conseguir sair do ambiente virtualizado e entrar no ambiente real
do hospedeiro, é necessario explorar uma falha da maquina virtual, e o malware em questao
que esta sendo analisado nao é capaz de explorar tal vulnerabilidade, caso ela existisse.
Como o Mirai realizava infec¢ao de dispositivos [oT (Internet of Things), fazia-se ne-
cessario do seu codigo executavel ser pequeno, com o intuito dos dispositivos conseguirem
executa-lo, no caso dispositivos que se comunicariam com um C&C e realizariam ataques
a partir do comando que foi pré-estabelecido, uma vez que as maquinas infectadas podem
estabelecer uma conexao direta com o atacante. Portanto a estratégia de utilizar inserir
um codigo totalmente novo dentro de um malware que ja necessitava ser simples, nao
é uma tarefa tdo simples, uma vez que o préprio Mirai implementava algumas préprias
fungoes nativas do C, com o intuito de nao chamar uma biblioteca completa apenas para
utilizar poucas func¢des dentro de uma grande variedade de fungoes que uma biblioteca
possui. O resultado disso, foi a utilizacdo de um c6digo ja existente no Mirai, entretanto
que foi adaptado a realidade do trabalho com o intuito de testar uma negacao de servigo

por reflexao amplificada.

3.2 Decisoes de projeto

Para a simulagdo do ambiente do Mirai, foi necessario utilizar um ambiente controlado,
visto que como se tratava de um virus que atuava na camada de redes, é possivel que

se perca o controle do virus, uma vez que ele escaneia intimeros IPs ao mesmo tempo
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buscando novas vitimas. Ainda que o cddigo fonte fosse alterado, nao foi descartada
a opcao de fazer a simulagdo da forma mais correta que seria dentro de um ambiente
controlado, portanto este trabalho foi feito inteiramente utilizando o VirtualBox.

A implementacao do ataque de negacao de servico por reflexdo amplificada no Mirai
é feita a partir da alteracdo do cddigo fonte do arquivo onde se encontra os ataques
que utilizam como base o protocolo UDP. Sabendo que esse é o protocolo que o DNS
utiliza para consultas e respostas, foi decidido que este seria o0 moédulo do Mirai que seria
modificado.

Inicialmente o gerador de pacotes DNS seria implementado como um moédulo separado
no Mirai, contando com uma entrada nova no coédigo do bot, e do servidor de comando
e controle. Entretanto, a implementacao que anteriormente ja estava funcionando corre-
tamente, nao pode ser integrado facilmente no Mirai, visto que utilizava bibliotecas que
nao estavam sendo importadas pelo Mirai. Portanto, a implementagdo de um gerador
de pacotes DNS no Mirai foi descartada. Analisando o codigo do Mirai, em especial os
modulos de ataque, é possivel observar que o Mirai ja implementava um moédulo de ata-
que de DNS Water Torture, onde os cabecalhos dos protocolos ja estavam sendo definidos
como no gerador de pacotes anteriormente implementado, porém desta vez utilizando a
arquitetura do Mirai. Com o esqueleto inicial do ataque que é basicamente a formagao do
pacote, foi necessario apenas alterar os parametros como endereco de destino e de origem
no cabecalho IP, a porta que seria utilizada como origem e o tipo de consulta no servidor
DNS, ja que o ataque de DNS Water Torture fazia uma consulta do tipo A, e para o
ataque de reflexao amplificada o tipo de consulta teria que ser do tipo ANY. Com essas
alteragdes pontuais no cédigo fonte do Mirai na parte que se refere ao ataques utilizando
protocolos UDP, foi possivel montar o ataque de reflexdo amplificada a partir do ataque
anterior.

E importante salientar que esse tipo de ataque s6 é possivel dentro de um servidor
DNS recursivo que esteja aberto aceitando consultas do tipo ANY, portanto, o servidor
implementado dentro do ambiente de virtualizagdo nao tinha restricio em relagdo ao
tipo de consultas, pois o intuito do trabalho é demonstrar como o ataque de negacao de
servigo por reflexdo amplificada pode escalar exponencialmente a medida que se aumenta
a quantidade de hosts realizando consultas no servidor DNS se passando por uma mesma

vitima.

3.3 Implementacao no Mirai

O ataque parte de um host malicioso que realiza o spoofing do endereco de origem que é

anexado ao pacote, indicando o endereco IP da vitima. Uma requisicao para o servidor
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DNS possui intimeros campos que precisam ser definidos, dentre eles, o campo mais im-
portante para esse ataque € o tipo de codigo da requisicao. Cada tipo de requisi¢ao exige
um cbédigo de requisicao diferente, a depender da funcionalidade que esta sendo requisi-
tada pelo cliente ao servidor DNS. No caso do ataque de amplificacdo por reflexdao, como
o intuito é deixar o pacote com o maior nimero de bytes possivel, o codigo da requisicao
utilizado é o ANY, que extrai todas as tabelas de zona que estao em um servidor DNS,
aumentando assim a quantidade de informagao dentro de um pacote, e por consequéncia
aumentando o nimero de bytes do pacote.

O Mirai possui iniimeros médulos de ataque com diferentes finalidades, um deles é o
modulo de DNS, dentro das variacoes de ataques utilizando o protocolo UDP. Entretanto,
este modulo nao esta implementado com reflexdao amplificada, e sim com um servidor DNS
padrao que sera o alvo da rede para um possivel ataque de negacao de servigo. Sabendo
que o Mirai ndao possui um moédulo de reflexao amplificada para DNS, o modulo ja existente

de DNS foi alterado para simular um ataque de reflexdao amplificada.

3.3.1 Reflexao amplificada no Mirai

O intuito da implementacao de um gerador de pacote DNS é para que o Mirai tenha
o seu proprio modulo de ataque no que se diz respeito a reflexdo amplificada. O Mirai
nao possui um moédulo para o ataque de reflexao amplificada. Entretanto, dentro do
arquivo que se encontra no caminho mirai/bot/attack__udp.c existem diferentes tipos
de ataques utilizando a suite de protocolo UDP. Um dos ataques implementados é o DNS
Water Torture [4], que em resumo, é um ataque que visa atacar o servidor DNS dentro
de um dominio especificado dentro do ataque. A partir do momento que o DNS primario
deste dominio é encontrado, ele fica marcado e consequentemente, é atacado por um
tempo que é determinado quando ainda se esta lancando o ataque.

Para que o ataque seja corretamente implementado, é necessario seguir recomendagoes
de implementagoes que estao descritas em request for comments dos dois protocolos (IP
e UDP) e do DNS, com o intuito de saber como ¢ feita uma consulta ao servidor.

A implementagao do gerador de pacote DNS é dividida em trés etapas, visto que o
esqueleto do pacote DNS [3] é composto por trés cabegalhos principais: IP, UDP e DNS.
Todos estes cabecalhos possuem tamanhos variados de acordo com o conteiido que esta

definido no cabecalho.
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Identification Flags Fragment offset
TTL | Protocol Header checksum 20
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Data 65515
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Figura 3.1: Cabecalho IP [1] (Fonte: [24]).
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Payload Data (If Any)
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Figura 3.2: Cabecalho UDP [2] (Fonte: [24]).

Header Format
012 3 456 7 8 9 101112131415
ID

QR Opcode |AA |TC |RD | RA | z | RCODE

QDCOUNT

ANCOUNT

NSCOUNT

ARCOUNT

Figura 3.3: Cabecalho DNS[3] (Fonte: [24]).

1. Cabegalho IP
o Version

— Referente a versao que o protocolo IP serd utilizado. Possui o tamanho de
quatro bits.
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— Valor final: 4
IHL (Internet Header Length)

— Se refere ao tamanho do cabecalho. E incrementado por 4 bytes. Possui
um valor minimo de 5 e maximo de 15, visto que o tamanho maximo de
um pacote sao 20 bytes e o maximo sao 60.

— Valor final: 5

ToS (Type of Service)

— Se refere ao tipo de tratamento que o pacote recebera. Possui oito bits de
tamanho. Nessa implementacdo, nao é necessario nenhum tipo de trata-

mento diferente, entao o pacote sera tratado como um pacote padrao.
— Valor final: 0

Total Length

— Se refere ao tamanho do pacote como um todo, juntando o cabecalho e os
dados que serao carregados no pacote. Possui o tamanho de dezesseis bits.

— Valor final: Soma dos tamanhos dos cabegalhos no que diz respeito aos
pacotes IP, UDP e DNS.

Identification

— Valor identificador que é atribuido por quem manda o pacote. Esse cabe-
calho é necesséario caso ocorra fragmentagdo do pacote. Possui tamanho
de dezesseis bits.

— Valor final: Genérico
Flags

— Valor relacionado a fragmentagao do pacote. Possui dois bits reservados.
Como esse valor é opcional, ele nao foi definido dentro do pacote.
— Valor final: N/A.

Fragment Offset

— Valor relacionado a fragmentacao do pacote. Possui treze bits reservados.

Como esse valor é opcional, ele nao é definido dentro do pacote.
— Valor final: N/A.

TTL (Time to Live):

— Indica quanto tempo o pacote permanecera ativo. Caso esse tempo limite
seja atingido, o datagrama ¢é descartado. Possui oito bits reservados
— Valor final: 64
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e Protocol

— Protocolo que sera utilizado dentro do pacote. Possui oito bits reservados.
Sera utilizado o protocolo UDP, tendo em vista que o servico de DNS
utiliza esse protocolo como base na porta 53.

— Valor final: IPPROTO UDP

o Header Checksum

— Valor opcional, cuja fungao é verificar se ndo houve nenhuma modificagao
do datagrama desde a sua origem. Possui dezesseis bits reservados.

— Valor final: Genérico.
o Source Address

— Valor que indica o endereco de origem, de onde o datagrama estd saindo.
Esse valor serda um dos valores adulterados, visto que o intuito ¢é realizar
o spoofing (referéncia sobre spoofing aqui) de um servidor DNS. Possui

trinta e dois bits reservados
— Valor: Endereco do servidor DNS, no caso 192.168.220.10

o Destination Address

— Valor que indica o endereco de destino do datagrama. Esse valor serd um
dos valores adulterados, visto que o intuito é realizar o spoofing (referén-
cia sobre spoofing aqui) do enderego da vitima. Possui trinta e dois bits

reservados.

— Valor: Endereco IP da vitima, no caso 192.168.220.9
2. Cabecalho UDP

o Source Port

— Valor que indica a porta de onde o pacote estd saindo na origem. Possui

dezessesis bits reservados
— Valor final: 80

e Destination Port

— Valor que indica a porta onde o pacote sera enviado. Dado que o servigo
usado é o DNS, entao sera utilizada a porta padrao do DNS como destino
— Valor final: 53

o Length

— Tamanho do pacote como um todo.
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— Valor final: Tamanho do datagrama IP e o que foi definido dentro do
datagrama UDP

o Header checksum

— Valor opcional, cuja fungao é verificar se ndo houve nenhuma modificagao

do datagrama desde a sua origem.

— Valor final: Genérico
3. Cabecalho DNS

« ID

— Valor que representa o identificador da requisicao DNS. Pode ser um valor
arbitrario. Possui tamanho de 16 bits.

— Valor final: Genérico

. QR
— Campo que identifica que a requisicdo é uma consulta(0) ou uma res-

posta(1). Possui tamanho de 1 bit.
— Valor final: 0

¢ OPCode

— Representa que tipo de consulta sera feita na mensagem. Possui tamanho
de quatro bits.
— Valor final: 0

o AA (Authorirative Answer)

— Valor que aparece apenas em respostas de servidores DNS, indicando se o
servidor é uma autoridade para o dominio em questao. Possui tamanho
de um bit.

— Valor final: 1

o TC (Truncation)

— Especifica se a mensagem foi fragmentada. Possui tamanho de um bit

— Valor utilizado: 0
o RD (Recursion Desired)

— Especifica se sera necessaria a utilizacao de recursao. Possui tamanho de
um bit

— Valor utilizado: 0
« RA (Recursion Available)
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— Especifica se a utilizacao de suporte a consultas recursivas estao disponiveis

no servidor. Possui tamanho de 1 bit.

— Valor final: 0

Z:
— Reservado para o futuro. Possui tamanho de quatro bits.
— Valor final: 0

RCODE (Response Code)

— Valor que vem acoplado a resposta do DNS, apds uma consulta. Possui

tamanho de quatro bits.
QDCOUNT

— Valor que representa o nimero de campos na secao question do DNS.
Possui tamanho de dezesseis bits.
— Valor final: 1

ANCOUNT

— Valor que representa o niimero de registros na parte da resposta. Possui

tamanho de dezesseis bits.
— Valor final: 0

NSCOUNT

— Valor que representa o niimero de name servers dentro dos registros na

secao de registros autoritativos. Possui valor de dezesseis bits.
— Valor final: 0

ARCOUNT

— Valor que representa o niimero de registros na se¢ao de registros adicionais.

Possui tamanho de dezesseis bits.

— Valor final: 0
QNAME

— Nome de dominio é representado como uma sequéncia de bytes, terminando

a string com o byte 0x00.
— Valor final: tg.local

QTYPE

— Especifica o tipo de consulta que sera feita
— Valor final: ANY (255)

QCLASS
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— Especifica a classe da consulta
— Valor final: IN

3.4 Configurando o ambiente

Nessa segao sera descrita como o ambiente controlado foi montado para que o malware
fosse corretamente simulado. Esse ambiente em especifico ndo tinha conexao externa a
internet, as unicas vezes que essa conexao foi feita foi com o intuito de instalar pacotes
externos que foram utilizados para a configuracao do laboratorio.

As maquinas foram montadas com o intuito de simular todos os médulos do Mirai ope-
rando concomitantemente. Dado a impossibilidade de inserir dispositivos IoT no modelo
adotado por este trabalho, apenas a virtualizacao foi utilizada. Dessa forma, foi possivel
fazer a andlise do codigo do Mirai e sua andlise em tempo de execugao.

A maquina principal utilizada para montar o laboratério tem as seguintes configura-

coes:
e Memoria RAM - 16Gb
o Processador - Intel i7 5% geracao
e Armazenamento - SSD de 512Gb
o Sistema operacional - Windows 10

o Software de virtualizagao - Virtual Box 6.1

3.4.1 Configuracao das maquinas virtuais
Configuracao da rede interna

A configuracao da rede é uma das partes bem complicadas do Mirai, foi usado como base
o trabalho [4] para a implementagao do ambiente, com algumas alteragdes pela diferenga
da versao do sistema operacional. Sua topologia se encontra na figura 3.4.

Sabendo que a simulagao que sera executada é de um malware que se multiplica pela
rede, uma vez perdida o controle sobre a multiplicagdo do malware, poderia ter que arcar
com prejuizos, possiveis consequéncias judiciar. E extremamente importante que essa
rede seja completamente isolada da Internet, para que nao cause nenhum dano, perca de
dados, ou qualquer tipo de acesso nao autorizado a qualquer outra maquina que nao seja
as do laboratorio.

Dentro do VirtualBox [25], é possivel definir IPs fixos dentro de um intervalo fixo

dentro da rede. Abrindo o gerenciador de redes do hospedeiro no VirtualBox, é possivel
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Figura 3.4: Topologia da rede do laboratério

criar uma rede, nomea-la, atribuir o endereco IP, habilitar servidor DHCP e definir a

mascara de rede que serd utilizada. As configuracoes de redes que foram utilizadas foram

as seguintes:

o Endereco IP do gateway: 192.168.220.1

e Madscara de Rede IP: 255.255.255.0

o Faixa minima de enderegamento: 192.168.220.3

» Faixa superior de enderecamento: 192.168.220.254

Para essa rede funcionar, todas as maquinas que foram criadas foram inseridas dentro

dessa rede interna controlada que nao tem acesso a internet.

Servidor de Comando e Controle

E o principal responsavel por comandar toda a botnet que esta a sua disposicao, realizar

servigos de ddos for hire e mantém o registro das maquinas que ja foram previamente




infectadas. Dado suas trés func¢oes principais, a configuracdo do servidor de comando e

controle ficou a seguinte:

Sistema Operacional Ubuntu Server 20.04 LTS
4096 Mb de meméria RAM

20Gb de armazenamento virtual, podendo ser expansivel

Para configurar o servidor de comando e controle, foi necessario acesso a Internet.

Sempre que algum servidor precisava de ter acesso a internet para baixar pacotes, era

certificado que a maquina em si nao estava com o Mirai configurado e executando. Esse

acesso a internet possivel quando trocava a maquina da rede interna isolada para rede

NAT que vem configurada por padrao para ter acesso a Internet dentro do VirtualBox.

Todos os comandos foram executados como root do sistema, sem privilégios de ad-

ministrador, nao é possivel executar o Mirai, nem fazer sua build. Seguem as etapas de

configuracao do servidor de comando e controle:

1.

De acordo com [26], o servidor de comando e controle precisa de ter o gec, eletric-
fence, git e o golang para executar normalmente. Entretanto o pacote nativo que
é instalado pelo Ubuntu 20.04 nao é o apropriado para a execucao do Mirai pe-
las bibliotecas que sdo usadas no codigo fonte do servidor de comando e controle,
portanto a instalacdo do golang sera feita de forma separada. Para instalar os trés
primeiros programas que serao utilizados na configuracao do Mirai:

# sudo apt-get install gcc electric-fence git -y

Seguindo o fluxo do servidor de comando e controle, é necessaria a instalacao de
um banco de dados. O banco de dados que é usado no Mirai é o MySQL, que é
instalado a partir do seguinte comando:

# sudo apt-get install mysql-server mysql-client -y

No decorrer da instalacdo do banco de dados, serd necesario definir um usudario de
administrador juntamente com a senha. O mais correto é deixar ambos os dados
idénticos aos que estao em codigo para o Mirai fazer a conexao de forma correta no

banco de dados.

. Recuperagao do cddigo fonte do Mirai que esté disponivel em [27]:

# git clone https://github.com/jgamblin/Mirai-Source-Code

Feita a recuperacao do cédigo fonte do Mirai, foi necessaria a instalagdo da lingua-

gem Go, utilizada na versao 1.17.5
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# wget https://storage.googleapis.com/golang/gol.17.5.1linux-amd64.tar.gz

Este arquivo comprimido possui a versao compactada no que diz respeito a versao
1.17.5 da linguagem Go. O préximo passo seria criar um diretério para descompac-
tar o arquivo baixado.

# mkdir golang

Apo6s a criagao do diretério, é feita a descompactacao do arquivo.

# tar -zxvf go.1.17.5.linux-amd64.tar.gz -C /golang

. Feita a descompactacao do tradutor da linguagem Go, foi necessario definir os va-
lores das variaveis de ambiente que sao exigidos pela propria linguagem. Como o
Mirai esta salvo no diretério de root, é importante que essa alteracao no arquivo
.bashrec seja feito dentro do diretério de /root. Para definir as variaveis do Go em

inicializagao, os comandos dentro do .bashrc sao:

(a) export GOROOT=/root/golang/go
(b) export PATH=$PATH:$GOROOT/bin

E possivel verificar se tudo foi instalado corretamente verificando se o comando go

version mostra a versao que foi instalada.

. Na proxima etapa, é necessario instalar compiladores cruzados pois era necessario
que pelo menos uma maquina compilasse o coédigo dos bots para todas as arquite-
turas propostas pelo Mirai. Para a recuperar o codigo dos binarios, foi necessario
executar os seguintes comandos:

# wget -recursive -no-parent https://www.uclibc.org/downloads/binaries/0.9.30.1/
Com esse comando foi possivel baixar todos os cross-compilers do Mirai. Dentro
dessa URL tem arquivos que nao sao usados, estes sao descartados, apenas os arqui-
vos com o prefixo cross-* serdao utilizados. Para armazenar o cédigo executavel de
cada compilador, foi necessario criar uma pasta em /etc com um nome genérico, no
caso deste trabalho o diretério novo criado foi o /etc/xcompile. Cada arquivo re-
lacionado a um compilador estava compactado, entdo todos foram descompactados

seguindo a sua respectiva nomenclatura.

Apbs a descompactagao dos compiladores dentro de /etc/xcompile/, foi necessario
editar o arquivo .bashrc novamente, pois era necessario que o sistema conhecesse
o caminho dos respectivos binarios quando estes fossem chamados dentro do Mirai.

Foram definidos as seguintes variaveis de ambiente dentro do .bashrc

(a) export PATH=$PATH:/etc/xcompile/cross-compiler-armv4l/bin
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export PATH=$PATH:/etc/xcompile/cross-compiler-armv51/bin
export PATH=$PATH:/etc/xcompile/cross-compiler-armv61/bin
export PATH=$PATH:/etc/xcompile/cross-compiler-i586/bin
export PATH=$PATH:/etc/xcompile/cross-compiler-i686/bin

export PATH=$PATH:/etc/xcompile/cross-compiler-m68k/bin

export PATH=$PATH:/etc/xcompile/cross-compiler-mipsel/bin
export PATH=$PATH:/etc/xcompile/cross-compiler-powerpc/bin
export PATH=$PATH:/etc/xcompile/cross-compiler-powerpc-440fp/bin
export PATH=$PATH:/etc/xcompile/cross-compiler-sh4/bin

)
)
)
)
)
g) export PATH=$PATH:/etc/xcompile/cross-compiler-mips/bin
)
)
)
)
) export PATH=$PATH:/etc/xcompile/cross-compiler-sparc/bin
)

export PATH=$PATH:/etc/xcompile/cross-compiler-x86_64/bin

. Préximo passo da configuragao é recuperar as bibliotecas [28][29] que a linguagem
Go utiliza dentro do c6digo do Mirai que sao essenciais para a interagdo com o banco

de dados criado pelo Mirai. Os comandos executados como root foram:

(a) go get github.com/go-sql-driver/mysql

(b) go get github.com/mattn/go-shellwords

. Apos a instalacao tanto do banco de dados MySQL e dos pacotes auxiliares da lin-
guagem Go que o servidor de comando e controle precisa para fazer a interagao,
foi necessario definir um usuario e uma senha de administrador. E importantissimo
frisar que é estritamente necessario que essa combinacao seja lembrada, pois sera ela
que o servidor de comando e controle utilizard para acessar e gerir a botnet. Para
acessar o banco de dados, o seguinte comando foi utilizado:

# mysql -u root -p

A partir desse comando, o MySQL ira pedir pela senha que foi definida anteri-
ormente, basta entrar e a partir dai, é necessario criar manualmente o registro no

banco de dados que sera utilizado pelo servidor de comando e controle para controlar
o Mirai [26].

CREATE TABLE ‘history ‘ (
‘“id* int (10) unsigned NOT NULL AUTO_INCREMENT,
‘user_id ¢ int (10) unsigned NOT NULL,
‘“time_sent ‘ int (10) unsigned NOT NULL,
‘“duration ‘ int (10) unsigned NOT NULL,
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‘command * text NOT NULL,
‘max_bots‘ int (11) DEFAULT *—1’,
PRIMARY KEY (‘id ‘),
KEY ‘user_id‘ (‘user_id")

);

CREATE TABLE ‘users ‘ (
“id* int (10) unsigned NOT NULL AUTO_INCREMENT,
‘username ‘ varchar (32) NOT NULL,
‘password ¢ varchar (32) NOT NULL,
‘“duration_limit ¢ int (10) unsigned DEFAULT NULL,
‘cooldown ‘ int (10) unsigned NOT NULL,
‘wrc‘ int (10) unsigned DEFAULT NULL,
‘last__paid * int (10) unsigned NOT NULL,
‘max_bots‘ int (11) DEFAULT *—1’,
‘admin‘ int (10) unsigned DEFAULT ’0’,
“intvl © int (10) unsigned DEFAULT ’30°,
‘api_key © text

PRIMARY KEY (‘id ‘),

KEY ‘username‘ (‘username ‘)

);

CREATE TABLE ‘whitelist © (
“id * int (10) unsigned NOT NULL AUTO_INCREMENT,
‘prefix * varchar (16) DEFAULT NULL,
‘netmask ¢ tinyint (3) unsigned DEFAULT NULL,

PRIMARY KEY (‘id ),
KEY ‘prefix * (‘prefix ‘)
);

Sendo criado o banco de dados, é necessario que seja criado um usuario administra-

dor do servidor de comando e controle, ou seja, inserindo um valor dentro da tabela

USETS.

(a) INSERT INTO users VALUES (NULL, ’root’, ’root’, O, O, O, O, -1, 1,
30, "M);

Vale lembrar que o par de credencial root:root foi usado somente nesse trabalho

com o intuito de deixar tudo padronizado e evitar a necessidade de gerar mais de
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uma senha diferente pro laboratério. Para consolidar essas a¢oes é necessario reini-
ciar o servigco do MySQL ou reiniciando a maquina.

# service mysql restart

Feita a instalagao completa do servico de banco de dados, é necessario compilar
o cédigo do Mirai que estava dentro do subdiretorio /mirai utilizando o script
build.sh. Para verificar o acesso ao servidor de comando e controle, é necessario
que a porta 23 e a porta 101 estejam abertas. Dado que elas estdo corretamente
configuradas, o acesso utilizando o cliente Telnet foi realizado a partir do arquivo

executavel cnc que foi gerado apods a execucao do build. sh.

Po

HblE2 HE
root

connect ion
Utmp+wtmp. - .

FRELORD . _ .
1

HWipdir

Wipir
libc.pois
wirtual t
prohibite

Figura 3.6: Conexao estabelecida no C&C por meio do Telnet
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Servidor Loader e Servidor ScanListen

Em primeiro plano, temos o Servidor Loader que é responsavel por carregar o bot nas
maquinas automaticamente utilizando uma das interfaces de rede, a outra interface é
responsavel por realizar a infeccdo quando o servidor ScanListen adicionar outras infor-
macoes ao arquivo que é utilizado como base de infeccao. Em segundo plano tem o
servidor ScanListen que é responsavel por aceitar conexoes de bots recebidas na porta
48101 e dispobilizar os dados necesséarios para a invasao ao servidor Loader.Seguem as

configuragoes da maquina que hospeda ambos servidores:

o Sistema Operacional Ubuntu Server 20.04 LTS
e 4096 Mb de memoria RAM

e 20Gb de armazenamento virtual, podendo ser expansivel

Ao contrario do Servidor de Comando e Controle, o Servidor Loader é implementado
na linguagem C. Entretanto o Servidor de ScanListen esta codificado na linguagem Go.
Para nao precisar compilar o codigo do Servidor de Comando e Controle novamente para
gerar o codigo scanListen, o codigo que ¢é gerado dentro do Servidor de Comando e
Controle é transferido para o Servidor ScanListen. Além dos executaveis compilados, os

cross-compilers serao transferidos também.

1. Assim como descrito na configuracao do Servidor de Comando e Controle, houve a
instalacdo dos pacotes para a recuperacao do codigo fonte do Mirai, sendo eles o

git, gece e o eletric-fence.

2. Para a instalacdo do pacote da linguagem Go, foram seguidos exatamente os passos
(4) e (5) que estao descritos configuracao do Servidor de Comando e Controle.
Apo6s a instalagao da linguagem Go, foi feita a compilagao do subdiretério loader/.
Em seguida, a transferéncia do arquivo 'scanListen’ que estava na maquina de
Comando e Controle foi transferida por meio da utilizagdo do protocolo SSH[30]
utilizando a diretiva scp(secure copy). Depois do copiar este arquivo para o servidor

correto, ele foi movido para o subdiretorio loader/.

3. Os cross-compilers foram copiados a partir do Servidor de Comando e Controle,
juntamente com as diretivas corretas que devem estar no .basrc utilizando a dire-
tiva scp. Apds a copia o script que se encontra no subdiretério dlr/build.sh foi
executado. Todos os arquivos com formato dlr.* foram movidos para o subdiretério
do Loader bins/.

4. O cbédigo do loader que se encontra no subdiretério loader/ foi compilado.
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Servidor de Binarios

O Servidor de Binarios tem a fun¢ao de hospedar os arquivos executaveis dos bots, podendo
ser disponibilizados para download pelos clientes que contratassem o Mirai para prestar

um servico de DDoS for hire. Segue a configuracao do Servidor de Binérios:

» Sistema Operacional Ubuntu Server 20.04 LTS
e 2048 Mb de memoéria RAM

e 20Gb de armazenamento virtual, podendo ser expansivel

1. Instalacao do servidor Web Apache utilizando o seguinte comando

# apt-get install apache2

2. Depois de realizar a instalacao do capache2, foi necessario atualizar seu arquivo base
000-default.conf, se localizando precisamente no caminho /etc/apache2/sites-available/.
A razao pela qual foi necesséria alterar o arquivo foi para definir qual diretério o
servidor iria considerar quando fosse verificar qual era o diretoério raiz quando fosse
acessado [31]. A alteragao foi trocar /var/www/html para /var/www, com o intuito

de acessar diretamente o diretério da aplicacao que hospedaria os binarios do Mirai.

3. Com o servidor Web configurado, o préximo passo foi passar os bots que foram
previamente compilados dentro do Servidor de Comando e Controle para o subdire-
torio /bins dentro de /var/www/. Essa pasta foi criada pois o proprio bot quando
esta procurando algum arquivo para baixar, é feito nessa pasta. A transferéncia foi

realizada pelo scp.

4. Apos ter configurado o servidor e copiado os bots para o Servidor de Binarios, foi
necessario reiniciar o servigo do apache por meio do seguinte comando:
# systemctl restart apache2
Para verificar que o servidor estava funcionando, é necessario executar o comando:

# systemctl status apache2

Servidor DNS

Todos os dispositivos que sao infectados pelo Mirai realizam consultas DNS em tempo de
execucao. A realizacao da consulta tem como base requisi¢oes que sao feitas por parte
do bot diretamente para o Servidor DNS. Como qualquer servidor DNS tem intimeros

registros de diferentes tipos [32] de um enderego, é mais facil fazer essa consulta a este
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Figura 3.7: Servidor Web Apache2

servidor e verificar se o dominio possui registros dentro do servidor. Para configurar o
DNS dentro do laboratério, foi necessério editar o arquivo /etc/hosts [33] para abranger
todos os dominios que serdo utilizados e que estao configurados dentro do laboratério.
A fungao do deste arquivo é agir como um servidor local de DNS [34]. Além de editar
esse arquivo, em cada maquina foi necessario editar o arquivo /etc/resolv.conf para

apontar o endereco do DNS como resolvedor principal.
a
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Figura 3.8: Configuracao do servidor DNS no arquivo /etc/hosts

A configuragao do servidor ficou a seguinte:

» Sistema Operacional Ubuntu Server 20.04 LTS
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Figura 3.9: Script para alterar arquivo /etc/resolv.conf em todos servidores

e 2048 Mb de meméria RAM

e 20Gb de armazenamento virtual, podendo ser expansivel

O Servidor DNS ficou responsavel por criar um nome de dominio para ser referenciado
de acordo com a configuragao. Tal dominio ficou definido como tg.local assim era
possivel cada maquina ter um FQDN (Fully Qualified Domain Name) préprio e apontar

para o servidor DNS. Os dominios criados foram:

e dnssrv.tg.local
e cnc.tg.local
» srvloader.tg.local

» srvbin.tg.local

1. Para a configuracao inicial do servidor DNS, foi utilizado o BIND9 para criar uma
zona primdaria de DNS [35]. Envolve a modificagdo e criagdo de diversos arquivos
novos dentro de /etc/bind/.o principal arquivo foi o /etc/bind/db.tg.local.
Esse arquivo é responsavel por definir os registros que cada dominio tem. No caso
desse trabalho, s6 iremos trabalhar com registros do tipo A. Neste arquivo temos
as defini¢oes de diferentes parametros que possuem diferentes fungoes dentro da

transferéncia de zona [36]:

(a) TTL: Time to live diz respeito a quanto tempo o registro DNS vai deixar

em cache aqueles dados que foram recuperados antes de necessitar de outra

consulta.
(b) @: Denota a origem atual do dominio, que neste caso que é dnssrv.tg.
(¢) SOA: Faz parte da definicao do FQDN (Fully Qualified Domain Name)
(d) IN: Registro DNS que é a abreviaviacao de "Internet’
(e) Serial: Um nimero que sempre precisa ser incrementado toda vez que ocorre

uma mudanca
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. BIND data file for local loopback interface

S0A dn ¢.local, root.d

v name

Figura 3.10: Configuracao do arquivo principal para transferéncia de zona.

(f) refresh: Se refere a quanto tempo o servidor de DNS primério deve esperar

para fazer consultas nos servidores de DNS secundarios.

(g) retry: Se o servidor de DNS primério demorar esse tempo para responder, é o
tempo que o servidor de DNS secundario deve esperar para fazer uma consulta

ao DNS priméario novamente.

(h) expire: Em caso de falha do DNS primadrio de resposta a um DNS secunda-
rio, o DNS secundario deve parar de oferecer consultas para o servidor DNS

completamente.

(i) negative caching TTL: Define por quanto tempo que uma resposta negativa a

uma consulta deve permancer armazenada em cache.

2. Depois da configuracao inicial 3.8 dos arquivos envolvendo a ferramenta, foi ne-
cessario alterar o arquivo /etc/hosts dentro do Servidor de DNS com o intuito de
enumerar todas as maquinas possiveis que seriam usadas, além dos outros servidores

de DNS que seriam usados na amplificacdo por reflexao.

3. Por fim, apds fixar o /etc/hosts do Servidor DNS, é possivel ligar os servidores
e executar o script em 3.9. A funcdo desse script é basicamente a de referenciar

um novo servidor DNS nameserver para o dominio em questao. O codigo apenas
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abre uma conexao SSH em cada méaquina que estd no vetor, e muda o arquivo

/etc/resolv.conf, apontando o novo nameserver como 192.168.220.10

Configuracao dos bots

O laboratorio é composto por quatro bots, sendo dois deles maquinas ubuntu server 20.04
e os outros dois um sistema operacional Crowz, para simular melhor dispositivos IoT que
naturalmente possuem uma capacidade de processamento menor e um poder de ataque

menor do que uma maquina com um sistema operacional mais robusto.

e Sistema Operacional Ubuntu Server 20.04 LTS
e 1024 Mb de memoria RAM

e 15Gb de armazenamento virtual, podendo ser expansivel

o Sistema Operacional Crows 3.0.0
e 512 Mb de memoéria RAM

e 10Gb de armazenamento virtual, podendo ser expansivel

1. Alteragao da senha do administrador para equivaler a um par que estd dentro do

mirai/bot/scanner.c, utilizando o comando sudo passwd root.

2. Instalacao do servigo Telnet.

(a) # apt-get install telnetd xinetd
(b) # ufw allow 23

(c¢) Criacao de um arquivo dentro de /etc/xinetd.d com as seguintes diretivas

para a configuracao do servidor Telnet

# default: on

# description: The telnet server serves telnet sessions;
# it uses unencrypted username/password pairs for

# authentication .

service telnet

{

disable = no

flags = REUSE

socket type = stream
wait = no

user = root
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server = /usr/sbin/in.telnetd
log _on_ failure 4= USERID

Feitas essas configuragoes, os bots estavam prontos para serem testados sem maiores

problemas.

3.5 Alteracoes no cédigo original

O cddigo que esta disponivel no repositério do github [27], ndo compila diretamente por
ter algumas configuracoes alteradas pelo préprio criador do malware, visto que, uma vez
que as configuragoes fossem alteradas, é possivel executar o Mirai em outro ambiente.

Seguem todos os arquivos que foram modificados para a execuc¢ao do Mirai.

3.5.1 Alteracoes do cédigo do Servidor Comando e Controle

1. cnc/main.go: As alteragoes feitas neste arquivo foram pontuais, com o intuito de
modificar o endereco onde se encontrava o banco de dados, que era no préprio
servidor de Comando e Controle, alterar o par usuario e senha que do MySQL que
foram definidos na instalacao e o nome da prépria tabela no banco de dados com o

usuério.

3.5.2 Alteracoes no cédigo do Servidor Loader & ScanListen

Durante o estudo da arquitetura do Mirai, apds a configuragdo da maquina em que o
loader, foi verificado que a func¢ao principal do loader dentro do ecossistema era de realizar
a deteccao e infeccao automatica de outros dispositivos vulneraveis que estdo dentro do
intervalo de rede onde o bot se encontra. Pelo fato de ter sido verificado que a execucao
do Mirai nao dependia do Loader dentro do ambiente controlado, foi descartado o seu
uso dentro desse estudo, pois 0 mesmo nao iria intervir diretamente nos resultados do
experimento, visto que ele nao tem funcao na hora do ataque, apenas na fase de infeccao.
A funcao do scanlisten também nao afetava diretamente, visto que ela escaneava intervalos
de redes por maquinas que possivelmente estariam vulneraveis, passando-as para o loader

tentar carregar o bot nas maquinas.
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3.5.3 Alteracoes no cédigo executado pelos bots

Cdédigo para a execugao do ataque de negacao de servico por reflexdo ampli-

ficada adaptado ao Mirai

Para a execucado do ataque de negacao de servigo por reflexdo amplificada, foi utilizado
um modulo j& existente do Mirai, o attack_udp_dns foi alterado com o intuito de trocar

o ataque que ja existia DNS Water Torture pelo ataque de reflexao amplificada.

1. attack_udp_ dns.c

(a) Linha 298: Enderego de origem foi trocado pelo enderego da vitima que sofreria
com a reflexdo do DNS. No caso deste trabalho, foi o servidor de binarios do
proprio Mirai "192.168.220.9".

(b) Linha 332: O tipo de consulta DNS no cédigo original é uma consulta ao
registro do tipo ’A’, que buscava o endereco IPv4 de um certo dominio. Esse

valor foi mudado de 1 para 255, para que a consulta utilizada fosse a ’ANY".

O fluxo principal da fungdo é encapsular um pacote com os cabecalhos 1P, UDP e DNS.
Quando sao acoplados, o cabegalho de cada pacote é definido para que este seja tratado
corretamente pelo servidor DNS e redirecionado corretamente para o enderego IP da vi-
tima. Depois da definicao dos cabecalhos, o bot procura o servidor DNS da rede possuindo
o dominio como pardmetro. Para achar o servidor de DNS, o c6digo do bot abre os arqui-
vos das maquinas infectadas e procura pelo primeiro nameserver que se encontram em
/etc/resolv.conf. Ajustado o cabecalho e o dominio, o bot entra em um loop infinito,
que é quebrado pela quantidade de segundos que o cliente executa o bot, para criar uma
estrutura de 'n’ pacotes que serao enviados a diferentes hosts caso sejam especificados na
hora do ataque, como s6 é especificado um servidor DNS, o bot faz somente um pacote
e coloca o mesmo na fila. Depois de criar essa estrutura para os pacotes, o bot mas-
cara o dominio de origem do pacote com uma string alfanumérica utilizando a fungao
rand_alphastr. Feito isso, os checksums dos pacotes sdo definidos, apesar de ndo serem
obrigatorios nesse tipo de ataque por se tratar de um ataque UDP. Feito esses passos, o
bot envia o pacote com o endereco de origem adulterado e volta pro inicio do loop onde
é definida nova estrutura para o mesmo tipo de pacote que sera enviado novamente.
Além do ataque de negacao de servigo por reflexao amplificada, que foi adaptado a

arquitetura do Mirai, temos também ajustes para que os bots funcionem corretamente.

Codigo para os bots funcionarem corretamente

1. bot/util.c: Troca pelo endereco de DNS publico do Google para o servidor DNS

que era utilizado dentro do laboratério
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(a) addr.sin_addr.s_addr = INET_ADDR(192,168,220,9);

2. bot/table.c: Preenchimento de constantes dentro de uma tabela que é consultada
pelo bot. Os valores sao ofuscados por meio de um algoritmo que se encontra em
mirai/tools/enc.c. Os valores que mudam é o dominio do servidor de Comando

e Controle e o dominio do servidor de ScanlListen.

(a) Caracteres cifrados para cnc.tg.local: ("\x41\x4C\x41\x0C\x56\x45\x0C\x4E
\x4D\x41\x43\x4E\x22", 13);

(b) Caracteres cifrados para scanlisten.tg.local: ("\x51\x41\x43\x4C\x4E\x4B\x51\x56
\x47\x4C\x0C\x56\x45\x0C\x4E\x4D\x41\x43\x4E\x22", 20);

3. bot/resolv.c: Linha 84 o DNS da Google (8,8,8,8) é substituido pelo DNS que

serd utilizado por todas as maquians do laboratério (192,168,220,10).

4. bot/scanner.c: Neste arquivo, entre as linhas 126 e 185 foram comentadas todas
as senhas que estavam sendo utilizdas na hora do bruteforce, apenas trés pares de
usuario:senha foram utilizados. Entre eles, o par root:1234, o qual era a senha que
dava acesso privilegiado a todas as maquinas do laboratorio. Além disso, a fungao
get_random_ip foi modificada com o intuito de deixar IPs gerados pseudoaleatori-

amente dentro do escopo da rede.

(a) ol = 192. 02 = 168; 03 = 220; 04 = (tmp » 24) & Oxff;
(b) while (03 = 255 || 04 < 8 || 04 == 255);
(¢) return INET ADDR(01,02,03,04);

5. bot/rand.c: No bloco else, na linha 78 do c6digo dentro da funcao rand_alphastr,
a randomizacao do dominio nao estava sendo corretamente feita, pois caso o byte do
dominio nao fosse divisivel por 4 dentro de 0 a 32, nao eram corretamente exibidas

pois nao sdo caracteres alfanumeéricos.

a) uint8 t aux = rand_ next() & 0xff;

(
(

)
b) aux = aux » 3;
(c) *str++ = alphaset[aux];
(d) len——;

3.6 Sintese

Neste capitulo foi possivel entender como a reflexao amplificada serd implementada den-

tro do Mirai, visto que a geragao do pacote DNS ja estda parcialmente implementada no
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proprio Mirai, sendo necessario ter alteragoes pontuais no bot para a execuc¢ao da refle-
xao amplificada. Depois da explicacao da implementacao e de como funciona a reflexao
amplificada dentro do Mirai, sa@o evidenciados todas as configuragoes necessarias para a
execucao do Mirai, especificagoes de maquinas, configuracdo de maquina, instalacao de
pacotes, possiveis alteracoes no codigo fonte do Mirai, configuracao da rede para as ma-
quinas se comunicarem entre si e nao possuirem ligacdo com o meio externo para evitar
possiveis problemas. No proximo capitulo serdo evidenciados os testes feitos que foram a
execucao do ataque de negacao de servigo por reflexao amplificada utilizando diferentes

cenarios e os resultados obtidos, se foi possivel esgotar os recursos do servidor alvo.
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Capitulo 4
Testes e Resultados

Nesta secao sao apresentados os testes que foram realizados dentro do contexto da ampli-
ficacao por reflexao e a andlise da quantidade de pacotes que foram utilizados. O principal
objetivo do teste nessa se¢ao, é de verificar a funcionalidade do ataque de amplificacao
por reflexao e o seu respectivo desempenho. Essas duas verificagoes sao feitas a partir da
analise do tempo de resposta do servidor que esta sendo atacado, no caso, o servidor de

binérios, cujo dominio é: srvbin.tg.local.

4.1 Execucao do ataque

Aqui estao os testes de demonstracdo da implementacao de funcionalidade que foi pro-
posta, a geragdao de probes DNS.

Com a analise estatica do codigo fonte do Mirai, foi possivel avaliar como a imple-
mentacao do ataque de reflexdo amplificada seria feita. A principio, o Mirai iria receber
um moédulo novo que forjaria os pacotes DNS e a partir dessa nova funcionalidade, o
ataque seria lancado. Entretanto, durante a analise do Mirai, foi possivel verificar que
um dos arquivos do Mirai ja implementava a logica do gerador de pacotes dentro de um
de seus ataques, portanto, o gerador de DNS que havia sido implementado anteriormente

foi descartado. A seguir, o passo a passo de execucao do virus sera explicitado:

1. Inicializacdo das maquinas virtuais: servidor de comando e controle (cnc), servidor
de binarios (srvbin), servidor DNS (dnssrv) e dos quatro bots que serao utilizados

neste experimento.

2. Antes de realizar qualquer acdo, é necessario que todas as maquinas que estao

ligadas, estejam com o acesso privilegiado.

3. Feita o acesso privilegiado em todas as maquinas, ¢ estritamente necessario que todas

as maquinas, com a excecao da maquina DNS, tenham o arquivo /etc/resolv.conf
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corretamente configurado com o nameserver apontando para o IP do servidor DNS,

como mostra a figura a seguir:

cat setcosresolwy.cont

Figura 4.1: Arquivo /etc/resolv.conf configurado

4. Assim que o servidor de comando e controle é inicializado, é necessario executar o
binario que se encontra em /mirai/release/cnc com o seguinte comando:
# ./cnc
Esse comando é responséavel por abrir a porta 23 do servidor de comando e controle e
deixa-lo apto a receber conexdes de possiveis clientes nesta porta. Apds o comando
de abertura do servidor de comando e controle, é necessario conectar no servidor
utilizando o protocolo Telnet, com o seguinte comando:
# telnet 192.168.220.5
Neste caso, é possivel utilizar o proprio servidor de comando e controle para conectar

a si mesmo, como mostram as figuras 3.5 e 3.6.

5. Apos colocar a senha correta, que € o par usuario:senha definidos na criacao da tabela
no banco de dados MySQL, para a conexao do servidor de comando e controle, é
possivel verificar quais tipos de ataques sao possiveis dentro do contexto do Mirai,

como mostra a figura a seguir:

rd
Available attack list

Figura 4.2: Lista de ataques disponiveis no Mirai

6. Apds a conexdao com o servidor de comando e controle, é necessario que todos os bots
estejam com o executavel correto de acordo com a sua arquitetura. Como todas as
maquinas virtuais foram utilizados sistemas operacionais x86, o executavel em todas
as maquinas é o mirai.x86. Feito isso, se nao houver ajustes no cédigo que verifica
o nome do arquivo que serd aberto, é necessario mudar o nome do executavel em
cada bot para dvrHelper. Nao h4 motivo aparente para este nome, mas é o nome

de arquivo que é verificado para se abrir em tempo de execucao.
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7. Apobs executar o dvrHelper nos bots em cada méaquina virtual que esta simulando
uma vitima, é possivel verificar se o servidor de comando e controle recebeu as

conexoes, como mostra na imagem a seguir:

4 Bots Connected | rook

Figura 4.3: Quantidade de bots conectados no servidor de comando e controle

8. E possivel escolher qual ataque os bots irdo executar a partir do console virtual que
estd no servidor de comando e controle, neste caso utilizaremos a diretiva DNS. O
formato do ataque segue o seguinte padrao para ataques DNS:

# dns dns_ip tempo_ataque sport dport domain

A diretiva 'dns’ é o préprio tipo do ataque, ’dns_ip’ é o IP do servidor DNS,
que no caso deste ataque ¢é ignorado, pois o proprio ataque tem um moédulo que
o servidor ¢é atribuido a uma variavel a partir do que estd configurado no arquivo
/etc/resolv.conf. O ’tempo ataque’ é o tempo de ataque em segundos. As
diretivas ’sport’ e 'dport’ sao respectivamente, a porta do servico da vitima que
serd atacada, e a porta de destino, que a vitima supostamente esta enviando a
requisicao, neste caso as portas sao 80, pois o servidor web apache esta executando
nesta porta, e a porta destino é a porta 53, pois é a porta padrao que o servigco do
DNS é executado. Por fim, a diretiva ’"domain’ é o dominio que sera tomado como
base no ataque, também é o dominio que sera encontrado o servidor DNS primario.
E importante lembrar que essas diretivas apés o tempo de ataque sdo opcionais,
mas no codigo a ser executado pelo bot, caso nao sejam definidas, ¢ atribuido um
valor aleatério a todos esses valores. As outras diretivas que sao possiveis definir
como: ToS (type of service), ID do pacote, ttl (time-to-live), e ID do dominio sdo
completamente opcionais, pois na auséncia da sua definicao, valores aleatérios sao
atribuidos, que nao afetam o ataque como um todo, desde que seja atribuido algum

tipo de valor nessas varidaveis. A chamada do ataque segue na figura a seguir:
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9.

10.

dns ?
omma delimited list of target prefixes
Ex: 192.168.0.1
x: 10.0.0.0/8
X: 8.8.8.8,127.0.0.8/29
dns 192.168.220.10 ?
puration of the attack, in seconds
dns 192.168.220.10 120 ?
ist of flags key=val seperated by spaces. Valid flags for this method are

os: TOS field value in IP header, default is @

ident: ID field value in IP header, default is random

tl: TTL field in IP header, default is 255

df: Set the Dont-Fragment bit in IP header, default is 0 (no)
sport: Source port, default is random

dport: Destination port, default is random

domain: Domain name to attack

dhid: Domain name transaction ID, default is random

alue of 65535 for a flag denotes random (for ports, etc)
Ex: seq=0
Ex: sport=0 dport=65535
dns 19: 2
dns 192. 0 120 sport=80 dport=53 domain=tg.local

Figura 4.4: Definicao do ataque de reflexao amplificada

Apés o inicio do ataque, é possivel notar o sucesso do ataque, utilizando a ferramenta
de analise de pacotes tcpdump. Para a analise do ataque dentro do servidor de

Binarios e do servidor DNS, foram utilizados os seguintes comandos:

Servidor de binarios:

# tcpdump not arp and host 192.168.220.9 and port 80 -vvv

Servidor DNS:

# tcpdump not arp and host 192.168.220.10 and port 80 -vvv

Com esses dois comandos foi possivel notar que os pacotes estavam se comportando
da maneira correta, visto que a consulta no servidor DNS realmente era a consulta
ANY, o tnico servidor que estava recebendo os pacotes de resposta do DNS era o

servidor de binarios.

Durante o ataque, foi verificado também que houve negagao de servigo no servidor
de binarios, visto que o mesmo demorava por volta de 25 segundos para responder

a uma requisicdo GET utilizando o curl, como mostra a imagem a seguir:

2 S curl -w "\nTime: %{time_total}s\n" -o /dev/null srvbin.tg.local | grep Time
% Total % Recelved % Xferd Average Speed Time  Time Time Current

Dload Upload Total Spent  Left Speed
(] 6 (] e 0 (] (] 0 --:--1-- 0:00:24 --1--:-- Bcurl: (6) Could not resolve host: srvbin.tg.local
 24,948373s

Figura 4.5: Negacao de servico no servidor de binarios
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4.2 Teste de efetividade de DDoS: misto de funcio-

nalidade/desempenho

Tendo em vista que o protocolo base utilizado na comunicagdo com um servidor DNS é
o protocolo UDP, foram feitas analises comparando o ataque de negacao de servigo por
reflexao amplificada com outros ataques que sao implementados pelo préprio Mirai utili-
zando a mesma suite base de protocolo. Os ataques que serdao comparados a seguir, sao 0s
ataques UDP generic, e UDP plain e o proprio ataque de reflexao amplificada. O ataque
UDP generic consiste em enviar pacotes UDP forjados com os cabecalhos padroes que
um pacote UDP possui. Os cabecalhos que podem ser alterados sao o enderego de des-
tino, endereco de origem, porta de destino, porta de origem, tipo de servigo, identificador,
tempo de vida, tamanho, randomizacao de contetiido dentro do pacote, fragmentacao, e
origem. O ataque UDP Plain consiste em enviar pacotes UDP forjados sem a presenca
das outras diretivas opcionais dentro do pacote que sao enviadas utilizando o outro ata-
que. As tunicas diretivas presentes dentro desse ataque sdo tamanho, aleatoriedade do
contetido do pacote, porta de destino. Isso é feito com o intuito de otimizar o ataque e
consequentemente dar mais vazao ao numero de pacotes por segundo, visto que quanto
menor o pacote, mais rapido ele é montado em tempo de execucao.

A seguir serao descritos os pardmetros utilizados nos ataques:

1. UDP Generic:

# udp 192.168.220.9 60 sport=12345 dport=80

Dentro deste ataque, ha a possibilidade de se trabalhar com mais diretivas, en-
tretanto, nesse caso nao ha essa necessidade de trabalhar com diretivas opcionais,
visto que elas sao definidas aleatoriamente pelo proprio bot, a nao ser a da porta
de origem, porém essa diretiva é utilizada apenas com o intuito de verificar se o
ataque esta saindo do lugar certo de fato. O que estd sendo testado é a poténcia
dos ataques. As diretivas utilizadas, com excecao da porta de origem, possuem im-
pacto direto no ataque, pois ¢ necessario estabelecer o lugar certo para que o ataque

ocorra, neste caso na porta 80.

(a) E estritamente importante salientar que a utilizacdo da porta 80(TCP) para
um ataque UDP nao funciona, pois este nao é o tipo de servigo correto na
porta. Neste caso o ataque acabou dando certo pela sua agressividade e pelo
esgotamento de recurso. O ataque em ambiente de teste s6 funcionou porque
nao houve um firewall impedindo as requisi¢oes fossem barradas. Para mitigar

esse ataque em questdo no ambiente de teste, apenas uma filtragem por IP
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ou por porta seria o suficiente para conter o ataque de negacao de servigo por

reflexao amplificada.

2. UDP Plain:
# udp 192.168.220.9 60 dport=80
Este ataque por ser mais simples e menos robusto de se fazer, naturalmente se torna
mais leve, o que por consequéncia aumenta a vazao de pacotes, deixando-o mais

potente.

3. Ataque de amplificacao por reflexao:
# dns 192.168.220.10 60 sport=80 dport=53 domain=tg.local
A implementacao deste ataque foi o objetivo principal do trabalho, a titulo de
comparagao e eficacia, serda comparado com outros ataques que utilizam a mesma

base de sua suite de protocolos.

A seguir, temos as comparacoes em tabelas a respeito da ocorréncia da negacao de ser-
vigo distribuida por degradacao do tempo de resposta a requisicao GET. Tais requisi¢oes
foram feitas utilizando a ferramenta cURL (Client URL), previamente instalada dentro
das maquinas. O comando executado em todos os casos foi utilizado para medir quan-
tos segundos uma requisicao demorava para chegar até o servidor em diferentes cenarios.
Os cenérios que foram comparados foram: Sem ataque acontecendo (N/A), ataque UDP
Generic, ataque UDP Plain e o ataque de negacao de servigo por reflexao amplificada.

O comando utilizado para mensurar o tempo da requisicao foi o seguinte:

# curl -w "\nTime: Y%{time_total}s \n-o /dev/null srvbin.tg.local

Requisicdo | N/A  UDP Generic UDP Plain Reflexdo Amplificada
12 0.033s 0.061s 0.082s 0.972s
28 0.016s 0.084s 0.090s 0.771s
32 0.023s 0.062s 0.071s 1.066s
42 0.026s 0.088s 0.052s 1.272s
52 0.045s 0.087s 0.050s 1.043s

Tabela 4.1: Tabela de execugao dos ataques com um bot
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Requisicdo | N/A  UDP Generic UDP Plain Reflexdo Amplificada
12 0.033s 0.068s 0.106s 1.193s
28 0.016s 0.069s 0.108s 6.338s
32 0.023s 0.072s 0.998s 1.320s
42 0.026s 0.063s 0.111s 1.327s
52 0.045s 0.112s 0.094s 1.742s

Tabela 4.2: Tabela de execucao dos ataques com dois bot

Requisicdo | N/A  UDP Generic UDP Plain Reflexdo Amplificada
12 0.033s 0.125s 0.100s "9.959s
28 0.016s 0.138s 0.177s 9.988s
32 0.023s 0.066s 0.070s 5.875s
42 0.026s 0.129s 0.096s 9.869s
52 0.045s 0.091s 0.105s 1.124s

Tabela 4.3: Tabela de execucao dos ataques com trés bot

Requisigdo | N/A  UDP Generic UDP Plain Reflexdo Amplificada
12 0.033s 0.198s 0.124s 5.955s
28 0.016s 0.228s 0.133s 9.909s
32 0.023s 0.157s 0.115s 30.00s
42 0.026s 0.101s 0.196s -
52 0.045s 0.225s 0.159s -

Tabela 4.4: Tabela de execugao dos ataques com quatro bots

O motivo principal de apenas utilizar o tempo de resposta do servidor como parametro
principal deste trabalho no que tange a efetividade do ataque de negacao de servigo por
reflexao amplificada foi com o intuito de mostrar a real efetividade dentro do laboratoério
do ataque de negacao de servigo por reflexdo amplificada em relagdo aos outros ataque
disponiveis no bot. Com o tempo de resposta dos servidores em relacdo a cada um dos
ataques, é possivel notar a grande diferenca que o ataque de reflexao amplificada tem
em relacao aos outros ataques que sao feitos pelo Mirai seguindo a mesma proporcao de
maquinas conectadas a um servidor de comando e controle. Outra observacao interessante,
é importante mencionar que o ataque é direcionado no servidor que estd hospedando um
servico web, nao necessariamente no servidor web, visto que os parametros utilizados
nao condizem com a um servidor web real, no caso do trabalho um ataque na porta 80

utilizando protocolo UDP.
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Foram feitas simulagoes utilizando desde um bot, até o nimero maximo de bots pos-
siveis que sao quatro. Em todas as simulagoes ficou nitido que o ataque de negacao de
servico por reflexdo amplificada é o mais efetivo quando se trata de negacdo de servico.
Entretanto, quando o niimero de bots é pequeno, nao ha negacao de servigo, apenas um
atraso na requisicao. Observando a tabela 4.3 na coluna referente a reflexao amplificada,
¢é possivel notar variagoes nas requisi¢oes, sendo que em uma parte do tempo o servidor
web nao estava respondendo mais, enquanto na outra parte ele ainda respondia com um
intervalo menor, porém ainda alto se for considerar o tempo de resposta. Na tltima tabela
ficou evidente que a partir de quatro bots o servidor web parou de funcionar completa-
mente, pois na terceira requisicdo ele demorou trinta segundos para responder, dando
timeout. Em nenhuma ocasiao foi possivel obter uma negacao de servico com os outros
ataques mencionados, sendo eles o UDP generic ou o UDP Plain.

Outro parametro que pode ser analisado a partir das requisi¢oes que foram feitas foi
a quantidade de pacotes por segundo que estava sendo enviada por cada bot, visto que
conforme a complexidade do ataque aumenta, aumentando o nimero de bots, a quantidade
de pacotes enviada é maior.

Seguem as tabelas com a quantidade de pacotes enviados e recebidos pelos servidores,
vazao das requisi¢oes feitas pelos bots durante o ataque, considerando o tempo que o
ataque ficou sendo executado por 60 segundos, é possivel inferir a vazao dividindo o tempo
pela quantidade de pacotes enviados pelos bots. E importante salientar que quando os
ataques da tabela se tratam do UDP Plain ou do UDP Generic, o que sera utilizado como
base, serao os pacotes enviados ao servidor de binarios, pacotes enviados pelos bots e os
pacotes descartados pelo kernel do servidor de bindrios. Quando o ataque analisado da
tabela se referir ao ataque de reflexdo amplificada, os niimeros em questao se referem ao
numero de pacotes recebidos pelo servidor de binarios, pacotes recebidos pelo servidor

DNS e os pacotes descartados pelo kernel do servidor DNS.

N® de bots srvbin_pkts bot_pkts/dns_pkts drop_pkts Vazao
UDP Generic 5529 3161 9961 92.15
UDP Plain 5789 3123 12239 96,48
R. Amplificada 3095 1854 80344 51,58

Tabela 4.5: Vazao dos pacotes com 1 bot
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N© de bots srvbin__pkts bot_pkts/dns_pkts drop_pkts Vazao
UDP Generic 3641 22062 49829 60,68
UDP Plain 3496 24280 50751 58,26
R. Amplificada 1783 1603 120437 29,71

Tabela 4.6: Vazao dos pacotes com 2 bots

N€ de bots srvbin_ pkts bot_pkts/dns_pkts drop_pkts Vazao
UDP Generic 2438 26768 54801 40.63
UDP Plain 2561 24280 20736 42.68
R. Amplificada 1449 1241 162231 24,15

Tabela 4.7: Vazao dos pacotes com 3 bots

N€© de bots srvbin_ pkts bot_pkts/dns_pkts drop_pkts Vazao
UDP Generic 2284 26838 59515 38.06
UDP Plain 2578 22201 66122 42.96
R. Amplificada 1562 1236 275438 26.03

Tabela 4.8: Vazao dos pacotes com 4 bots

As tabelas acima mostram a quantidade de pacotes em dois instantes distintos, des-

critos a seguir
1. UDP Generic ou UDP Plain

(a) srvbin__pkts: Se refere ao nimero de pacotes recebidos pelo servidor de bi-

narios.

(b) bot__pkts: Se refere ao nimero de pacotes enviados pelos bots (bot_ pkts)

podendo ser com um até quatro bots a depender da tabela.

(c) drop__pkts: Se refere a quantidade de pacotes que foi refejeitada pelo kernel

do servidor de binéarios.

(d) Vazao: Se refera a quantidade de pacotes por segundo que estava sendo rece-

bida pelo servidor de binarios.
2. Reflexdao amplificada

(a) srvbin__pkts: Se refere ao nimero de pacotes recebidos pelo servidor de bi-

narios.

(b) dns__pkts: Se refere a quantidade de pacotes enviados pelo servidor de DNS.
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(c¢) drop__pkts: Se refere a quantidade de pacotes que foi refejeitada pelo kernel
do servidor de DNS.

(d) Vazao: Se refera a quantidade de pacotes por segundo que estava sendo rece-
bida pelo servidor de DNS.

Com estes parametros, é possivel notar que, apesar da quantidade de pacotes serem
baixas, o que é de se esperar em um ambiente controlado com poucos recursos, a quanti-
dade de pacotes que foi descartado pelo kernel dos servidores em questao foi aumentando
a medida que a quantidade de bots foi subindo, o que comprova o aumento do poder de
ataque a medida que o nimero de bots aumenta e a incapacidade do servidor DNS que

estd sendo utilizado nessa simulacao de avaliar todos os pacotes que foram mandados.

4.3 Sintese

No capitulo quatro foram analisados diferentes cenarios onde o servidor de binarios era
constantemente atacado utilizando protocolos da suite UDP. Foram feitas comparacoes
para entender a efetividade de cada ataque contra o servidor de binarios. H4 uma com-
paragao do tempo de resposta do servidor de binarios em cada cenério de ataque, e uma
comparac¢ao da quantidade de pacotes que foi descartada pelo kernel dos servidores, que
aumentou conforme o nivel de complexidade do ataque aumentou. Foi obtida negacao de
servigo quando foram utilizados de trés a quatro bots no ataque de reflexdo amplificada,

nos outros ataques nao foi possivel esgotar os recursos do servidor.
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Capitulo 5
Conclusao

Esse trabalho de graduagao teve por objetivo demonstrar como um ataque que possui
um potencial de negacao de servigo alto pode ser escalado utilizando a manipulacao
dos protocolos mais comuns da Internet, visto que nesses protocolos nao existem muitas
checagens de integridade quando se trata de protocolos a nivel de rede. Em especial o
UDP, que por nao exigir checagem de integridade da origem, é passivel de ser adulterado.

No inicio do trabalho foi discutido as principais motivacoes que levam a um ataque
de negacao de servigo, sendo citadas algumas delas. Foram explicitados os motivos da
realizacao deste trabalho.

Em seguida foram apresentados diversos conceitos no que tange a negacao de servigo,
negacao de servigo distribuida, os principais protocolos que sao utilizados como a base
do ataque, como o Internet Protocol, User Datagram Protocol e o protocolo DNS. Além
disso foram discutidas brevemente possiveis mitigacoes a ataques de negacao de servigo
e como sao feitas. Apos esse arcabougo tedrico, foi levantado defini¢oes de malware e
onde o Mirai possivelmente se encaixaria dentro de uma taxonomia de acordo com o seu
comportamento e rotina de infec¢cdo. Foi feita uma breve apresentaciao da arquitetura do
Mirai e como sao divididos os subdiretorios do bot com as suas respectivas fungoes.

Ap6s o referencial tedrico do Mirai, é mostrado como o ambiente do Mirai é configu-
rado para a infecgdo ocorrer normalmente, além dos ajustes dentro do cédigo fonte das
diferentes estruturas do bot e nos arquivos com configuragoes gerais, que sao necessarias
para a execuc¢ao dos ataques vindos das maquinas infectadas.

Dado o referencial tedrico, é feita uma analise dos resultados obtidos com o ataque de
negacao de servigo por reflexao amplificada. Os resultados foram satisfatorios, dentro do
que foi seguido, a proposta do trabalho foi concluida com sucesso.

Um dos principais objetivos da escolha deste tema foi para a familiarizacao de como
um malware é feito desde a sua motivacao, sua codificacao, os artificios que sdo usados com

o intuito de dificultar ao maximo a sua engenharia reversa, artificios que sao utilizados
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para ofuscacado do malware dentro do sistema operacional. Todos esses conhecimentos
podem ser aplicados dentro da area de seguranca para entender como outras variagoes de

malware funcionam.
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