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RESUMO

O objetivo geral deste estudo é descrever a producdo de artigos cientificos com o
tema security by design presente em bases de dados académicas no periodo de 2018
a 2022. Foi desenvolvida uma analise bibliométrica por meio de pesquisa descritiva,
abordagem quali-quantitativa e amostra nao probabilistica de 76 artigos provenientes
das bases de dados Scopus, Web of Science e ProQuest. O tratamento dos dados se
deu por estatistica descritiva, elaboracdo de nuvem de palavras e analise de
conteudo. A analise de conteudo consistiu no mapeamento da presenca ou auséncia
dos dez principios de security by design da OWASP (2016) no texto da amostra de
artigos. Como principais resultados, identificou-se que o ano de 2022 obteve 27,63%
da amostra. 69,44% das instituicdes as quais os autores sao filiados se encontram na
Europa. Os periddicos IEEE Access e 0 Sensors publicaram 9,21% dos artigos e o
IEEE Transactions on Industrial Informatics e Future Generation Computer Systems
publicaram 2,63% cada. As institui¢cdes Florida Atlantic University, a University of Haifa
e a University of Campania Luigi Vanvitelli participaram da produc¢ao de 3 artigos cada.
Houve 81,58% dos artigos escritos por trés ou mais autores. A abordagem quali-
guantitativa esteve presente em 47,37% dos artigos e a qualitativa em 44,74% deles.
Os principios de security by design mais encontrados nos artigos da amostra foram
"Minimize a area de superficie de ataque", presente em 80,26% da amostra,
"Estabeleca padrbes seguros”, presente em 68,42%, e "Apligue a defesa em
profundidade”, presente em 55,26%. Na distribuicdo de palavras-chave, 'loT' obteve
36 aparicbes, seguida por 'security’ com 14 aparicdes e ‘cybersecurity’ com 10
aparicoes. O estudobuscatrazer reflexdes para administradores, desenvolvedores de
software, gestores de segurancada informacao e estudiosos que busquem entender
a aplicacdo dos conhecimentos sobre o tema almejando o aprimoramento da gestéao

de seguranca cibernética nas organizacoes.

Palavras-chave: security by design, analise bibliométrica, seguranca cibernética,

analise de conteldo.
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1. INTRODUCAO

1.1. Contextualizacao

A evolucédo das tecnologias da informacdo trouxe mudancas profundas no
mundo e impactou a humanidade em diversas dimensdes, tornando a tecnologiaum
pilar essencial para o funcionamento social e econdmico da sociedade. Apesar de
todos seus beneficios, esse desenvolvimento acabou por trazer novas
vulnerabilidades em roupagens anteriormente desconhecidas, preocupando 0s
especialistas e responsaveis por politicas publicas no que tange a protecdo das
tecnologias da informacédo e comunicacédo (TICs) por preverem um aumento da
frequéncia de ataques cibernéticos a cada ano (FISCHER, 2016).

No cenario atual, a seguranca cibernética vem se tornando um assunto
estratégico para as organizacdes pelo fato de os dados terem um protagonismo cada
vez maior, tanto por gerar vantagens competitivas ao transforma-los em informacéao
quanto por seu imenso potencial destrutivoem caso de eventuais ataques cibernéticos
néo neutralizados.

Conforme o National Institute of Standards and Technology - NIST (2015, p.48),

a seguranca cibernética € definida como a prevengdo de danos, uso nao
autorizado, exploracdo e, se necessario, a restauracdo dos sistemas
eletrdnicos de informag¢do e comunicacdo e das informag¢8es contidas por

eles a fim de reforgcar a confidencialidade, integridade e disponibilidade
desses sistemas.

Os ataquescibernéticosnosnegécios podem ocasionardanos categorizados em
cinco grandes temas, sendo eles fisicos, digitais, econémicos, psicoldgicos, danos a
reputacédo e, por fim, sociais (AGRAFIOTES; NURSE; UPTON, 2018). Os danos
fisicos ou digitais representam um risco a vida e a infraestrutura. Possiveis
consequénciasrelacionadas aos danos econdmicos sdo a queda no preco das acoes,
penas judiciais e reducao dos lucros. Os impactos psicolégicos recaem sobre os
individuos da organizacdo, podendo gerar neles vergonha, depressdo e
constrangimento. Os danos a reputagdo sao considerados por muitos os de maior
impacto, resultando em uma desconfianca por parte dos clientes, gerando a perda

destes e de potenciais novos consumidores, situacao que pode perdurar por muito



tempo. Por ultimo, conforme o estudo citado previamente neste paragrafo, os danos
sociais desaguamem crises que afetam as relagdes internas, prejudicando processos
e 0 bom funcionamento da organizacao.

As estratégias de implantacdo da seguranca cibernética nas organizacfes
costumam implementar a protecdo ao redor de uma estrutura previamente
desenvolvida, aplicando a seguranca ao final de todo processo. Ao optar por esse
caminho, acaba-se por ignorar falhas e vulnerabilidades que poderiam ter sido
sanadas caso a segurancafosse pensada desde o principio do desenvolvimento de
produtos e processos. O conceito de security by design?, também conhecido por
secure by design, aparece como um conceito que busca elevar o nivel de seguranca
ao seu maximo potencial.

A abordagem security by design "visa tornar os sistemas tdo livres de
vulnerabilidades quanto possivel, tendo em conta a seguranca desde as fases iniciais
do processo de design” (CASOLA et al., 2016). O termo security by design pode ser
definido como

uma abordagem de desenvolvimento de software e hardware que busca
minimizar as vulnerabilidades do sistema e reduzir a superficie de ataque por

meio do projeto e construcdo da seguranga em todas as fases do SDLC."
(CSA, 2017).

Mesmo sendoreconhecidacomouma boa pratica, a aplicacdo dessa abordagem
ainda nao alcancou um nivel de adeséo ideal pelo fato de poucas metodologias e
ferramentas terem sido desenvolvidas e testadas, por poucas possuirem um nivel
consideravel de maturidade, por serem bastante complexas, por possuirem um alto

custo de implementacgéao e alta especificidade de aplicacdo (CASOLA et al., 2020, p.2).

1.2. Formulagéo do Problema

A evolucdo da seguranca no processo de desenvolvimento de software se
mostra uma necessidade para que as organizaces possam lidar com novostipos de
riscos e vulnerabilidades, sendo o conceito de security by design importante no

contexto de melhores praticas de segurancacibernética. O conceito inspirou acriacédo

1 Existem definicbes semelhantes para o termo na literatura em portugués como seguranga por
escopo. Porém, o estudo optou por manter a utilizacdo do termo em inglés.



de conjuntos de principios que transmitem praticas essenciais e pontos importantes a
serem considerados durante a fase de desenvolvimento como o0s principios de
security by design da Open Web Application Security Project - OWASP (2016).

Apesar de haver um consenso cada vez maior a respeito de sua relevancia,
ainda existem muitas barreiras que impedem que o conceito 'Security by Design' seja
amplamente compreendido, divulgado e implementado nas organizagcbes. Uma
dessas barreiras € a dificuldade em implementar uma mudanca de consciéncia por
parte das liderancas para que a seguranca seja tratada de maneira proativa e como
uma questdo estratégica, modificando a cultura organizacional com o intuito de
integrar e direcionar esforgos de diversas areas para alcangarum nivel mais elevado
de seguranca para seus produtos (CAVOUKIAN; DIXON, 2013).

Nesse sentido, o desenvolvimento de uma analise bibliométrica da producéo
cientifica a respeito do assunto mostra-se til, podendo servir como subsidio a essa
tomada de consciéncia por parte dos gestores, desenvolvedores de software e
pesquisadores, reunindo 0s principais artigos, autores e instituicdes que buscam
evoluiro debate a respeito do tema security by design, trazendo luz as suasvantagens
em relacdo as abordagens reativas amplamente utilizadas como estratégia de
seguranca cibernética.

Tendo em vista 0 exposto, o presente trabalho busca responder o seguinte
problema de pesquisa: Qual é a producéo de artigos cientificos sobre o tema
'security by design' presente em bases de dados académicas no periodo de 2018
a2022?

1.3. Objetivo Geral

O presente estudo possui como objetivo geral descrever a producao de artigos
cientificos com o tema "security by design" presente em bases de dados académicas
no periodo de 2018 a 2022.

1.4. Objetivos Especificos

Os objetivos especificos do trabalho séo:



e Objetivo Especifico 1 (OE1): identificar a producdo de artigos cientificos
por ano de publicacao;

e Obijetivo Especifico 2 (OE?2): verificara distribuicdo de instituicdes as quais
os autores estao filiados, segmentadas por continente;

e Objetivo Especifico 3 (OE3): verificar a distribuicdo de artigos produzidos
conforme o periddico em que foram publicados;

e Obijetivo Especifico 4 (OE4): averiguar a quantidade de artigos produzidos
conforme a filiacdo académica;

e Obijetivo Especifico 5 (OE5): segmentar os artigos conforme a quantidade
de autores;

e Obijetivo Especifico 6 (OE6): categorizar os artigos conforme a abordagem
metodoldgica utilizada;

e Objetivo Especifico 7 (OE7): mapear a presenca de principios
relacionados a security by design nos artigos da amostra;

e Objetivo Especifico 8 (OEB8): identificar a distribuicdo de palavras-chave

nos artigos da amostra.

1.5. Justificativa

O estudo sobre security by design € de interesse ndo so da area da computacao,
mas atrai também outras areas (Kang e Kim, 2022). Isso mostra a amplitude do tema
e suarelevanciaem diversas aplicacdes, inclusive a gestéo de riscos cibernéticosnas
organizacoes.

O Cyber Resilience Act (EU, 2022) enfatiza a relevancia do tema trazendo
argumentos a respeito do impacto que produtos inseguros podem causar para 0s
consumidores e propondo como um de seus objetivos certificar que os manufatores
de produtos que possuem elementos digitais, hardware quanto de software, melhorem
a segurancade seus produtos desde a fase de projeto e desenvolvimento e durante
todo o ciclo de vida.

A contribuicdo tedrica do presente trabalho se justifica em proporcionar um
estudo bibliométrico da producado cientifica recente de periddicos académicos,
podendo ser de utilidade para estudiosos da area de Administracdo no que tange aos

assuntos de gestéo de riscos, gestdo de processos e estratégia organizacional.



O estudo também contribui para académicos que buscam o conhecer e se
inteirar sobre os trabalhos mais recentes e de como se encaminhou a discussao a
respeito do tema nos ultimos cinco anos. Mostra também a interdisciplinaridade das
pesquisas da é&rea de Administracdo com metodologias utilizadas de forma
estratégicas nas areas de Biblioteconomia, Documentacéo e Ciéncia da Informacao.

O estudo possui como contribuicdo pratica possibilitar aos gestores e
profissionais da area um panorama da producdo cientifica a respeito do tema,
mapeando os autores e instituicbes de maior relevancia para que possam se
aprofundar no assunto e ampliar dados e informacdes no que se refere ao impacto e
importancia da abordagem e as diversas possibilidades de aplicacao por meio de
modelos e frameworks de security by design. O trabalho auxilia, portanto, o
entendimento de referéncias para implementacao de processos de desenvolvimento
de software seguros.

Por fim, existem softwares comerciais que podem apresentar falhas de design e
implementacédo, as quais poderiam ser evitadas, carecendo do investimento de
gestores para o assunto (ANDERSON e MOORE, 2006). Isso evidencia um potencial
cenario para investimento no estudo do tema security by design, buscando-se sanear

vulnerabilidades e aprimorar a gestdo nas organizacoes.



2. REFERENCIAL TEORICO

O referencial teérico é subdividido emtrés assuntos que representam os pilares
do presente trabalho: 2.1) Seguranca Cibernética; 2.2) Security by Design; 2.3)

Analise Bibliométrica.

2.1. Seguranca Cibernética

O termo seguranca cibernética é reconhecido por muitos como de dificil
delimitacédo pela sua abrangéncia e variedade de definicbes, das quais muitas séao
dependentes de um contexto especifico, subjetivas e algumas acabam por confundir
mais que esclarecer (CRAIGEN; DIAKUN-THIBAULT; PURSE, 2014). Muitos
pesquisadores concordam que falta uma definicdo comum para o termo em diferentes
ambitos, como empresariais, governamentais e académicos (FISCHER, 2016;
BAYLON, 2014; CRAIGEN; DIAKUN-THIBAULT; PURSE, 2014).

De acordo com Craigen, Diakun-Thibault e Purse (2014), a caréncia de uma
definicdo concisa e abrangente que abarque o aspecto multidisciplinar da seguranca
cibernéticaimpede o desenvolvimento tecnoldgico e cientifico da area de atuagéo ao
reforcar definicbes puramente técnicas, dividindo areas que deveriam estar
trabalhando juntas para resolver desafios complexos de seguranca cibernética.

E possivel identificar que a maior parte das defini¢cbes de seguranca cibernética
sdo provenientes de instituicdes governamentais (SHARTZ; BASHROUSH; WALL,
2017). Maurer e Morgus (2014) compilaram em seu trabalho uma grande variedade
de definicbes de seguranca cibernética originadas dessas instituicées, sendo uma
delas, citada por Shartz, Bashroush e Wall (2017) como uma das mais

representativas, a definicdo do governo sul-africano, o qual afirma que

Seguranga cibernética é o conjunto de ferramentas, politicas, conceitos de
seguranca, salvaguardas de seguranca, diretrizes, abordagens de gestdo de
risco, acOes, treinamento, melhores préaticas, asseguramento e tecnologias
gue podem ser utilizadas para proteger o ambiente cibernético e a
organizacdo e os recursos do usuario. Recursos da organizacao e do usuario
incluem aparelhos computacionais conectados, pessoal, infraestrutura,
aplicagcbes, servicos, sistemas de telecomunicacdo e a totalidade das
informac8es transmitidas e/ou armazenadas no ambiente cibernético
(SOUTH AFRICA, 2010, p.12 apud Maurer; Morgus, 2014, p.30).



O NIST (2018a, p.45) define a seguranca cibernética como "O processo de
proteger a informacdo ao prevenir, detectar e responder ataques”, sendo também
definida como "A habilidade de proteger ou defendero uso do espaco cibernético de
ataques cibernéticos" (NIST, 2012, p.B-3), sendo o espaco cibernético definido da
seguinte forma:

Um dominio global dentro do ambiente de informacdes que consiste em uma
rede interdependente de infraestrutura de sistemas de informacéao incluindo

a internet, redes de telecomunicacdo, sistemas computacionais e
processadores e controladores incorporados (NIST, 2012, p.B-3).

Para fins deste estudo, a definicdo de seguranca cibernética adotada é a
proposta pela ISO/IEC 27032:2012, definindo-a como a preservagdo da
confidencialidade, integridade e disponibilidade da informacéo no espaco cibernético.
O espaco cibernético, por suavez, € um ambiente complexo resultante da interacao
entre pessoas, software e servi¢os nainternet por meio de dispositivos tecnoldgicos e
redes conectadas a eles, as quais néao existem em nenhuma forma fisica (ISO/IEC,
2012).

Para Ottis e Lorents (2010), nao existe um consenso para a definicdo do termo
espaco cibernético, apenas a ideia compartilhada pela maioria das defini¢cdes de que
o termo faz referénciaa redes de conexdao global entre hardware, software e dados.
Em seu trabalho, buscaram adicionar um fator geralmente desconsiderado, o tempo,
propondo que o "espaco cibernético € um conjunto dependente do tempo de sistemas
de informacdo e usuarios humanos que interagem com esses sistemas" (OTTIS;
LORENTS, 2010, p.2).

Essas definicbes evidenciam a predominéncia de defini¢cdes técnicas para o
termo assim como foi citado anteriormente. Em busca de construiruma definicéo que
abrangesse o aspecto multidisciplinar da seguranca cibernética, Craigen, Diakun-

Thibault e Purse (2014, p.17) chegaram a seguinte proposta:

A seguranca cibernética € a organizacdo e o conjunto de recursos, processos
e estruturas usados para proteger o espago cibernético e os sistemas
habilitados para o ciberespacgo contra ocorréncias que desalinhem os direitos
de propriedade de jure dos de facto.

A definicdo proposta traz as diversas dimensbes da ciberseguranca e a
considera como fruto da interacdo entre humanos e sistemas. Amplia-se a nocao da

protecdo, sendo esta voltada ndo somente a informacgéo, mas ao espaco cibernético



e sistemas que tradicionalmente ndo sao vistos como parte desse espaco. O uso da
palavra "ocorréncias" abrange eventos intencionais, acidentais e naturais, ampliando
a ideia de proteger apenas de ataques cibernéticos intencionais. A descricdo das
ocorrénciasque "desalinhem os direitos de propriedade de jure dos de facto” descreve
um dos resultados do ataque cibernético bem-sucedido, as informagdes em posse de
individuos ndo autorizados, abarcando o objetivo de protecdo das informacdes e
privacidade de dados (CRAIGEN; DIAKUN-THIBAULT; PURSE, 2014).

Outros pesquisadores que buscaram propor uma melhor definicdo do termo
seguranca cibernéticaforam Shartz, Bashroush e Wall (2017). Os autores utilizaram
a abordagem de uma revisdo semi-sistematica da literatura (MANTYLA et al., 2014,

p.66), chegando a seguinte definicdo de seguranca cibernética:

A abordagem e agOes associadas aos processos de gerenciamento de riscos
de segurangca seguidos por organizagcbes e estados para proteger a
confidencialidade, integridade e disponibilidade dos dados e recursos usados
no espaco cibernético. O conceito inclui diretrizes, politicas e um conjunto de
salvaguardas, tecnologias, ferramentas e treinamento para proporcionar a
melhor protecdo para o estado do ambiente cibernético e seus usuarios
(SHARTZ; BASHROUSH; WALL, 2017, p.66).

Os autores afirmam que a definicdo € de grande valor por reunir por meio de
métodos cientificos os conceitos chave que envolvem a seguranca cibernética,
analisando vinte e oito diferentes definicdes que atenderam aos critérios de incluséo,
pontuando-as e usando-as como matéria-prima para a constru¢cao de uma definicéo
com maior representatividade.

Hé& autores na literatura que diferenciam o conceito de seguranca cibernética do
conceito de seguranca da informacado. A seguranca da informacéo, de acordo com
ISO/IEC (2009), é a "preservacao da integridade, confidencialidade e disponibilidade
da informacédo”. A definicdo se apresenta como a protecdo dos trés pilares ou
caracteristicas da seguranca da informacéo. Esses pilares sédo descritos por Pinheiro

(2020, p. 44) da seguinte forma:

A confidencialidade consiste na garantia de que a informacéo seré restrita e
seguramente guardada; ja a integridade buscagarantir que a informagéo sera
preservada em sua exatiddo por meio de métodos de processamento
especificos; por fim, a disponibilidade garante que os usuarios autorizados
tenham acesso as informagdes sempre que necessario.

De acordo com Solms e Niekerk (2013), a seguranca da informacao se limita &

protecdo da informacdo contra possiveis danos provenientes de ameacas e



vulnerabilidades enquanto a seguranca cibernética envolve a protecdo néao sé do
espaco cibernético, mas de todos que operam nesse espaco, incluindo seus recursos
gue se conectam ao espaco cibernético.

O impacto causado pela maior parte dos ataques cibernéticos é limitado, porém,
ataques bem-sucedidos a infraestruturas criticas podem causar danos consideraveis
a segurancanacional, economia, vida e seguranca dos individuos (FISCHER, 2016).
O dano cibernético pode impactar as organizacfes de diversas maneiras, podendo
ser definido como

o dano originado como resultado direto de um ataque conduzido totalmente
ou parcialmente por meio de infraestruturas digitais e das informacgdes,

dispositivos e aplicacdes de software das quais essas infraestruturas séo
compostas (AGRAFIOTIS et al., 2018).

Agrafiotis et al. (2018), em seu estudo sobre a taxonomia dos danos cibernéticos
nas organizacoes, classifica esses danos em cinco diferentes categorias: dano fisico
ou digital; dano econdmico; dano psicoldgico; dano de reputacdo; dano social e
societal. Cada um dos tipos de dano cibernético pode ser dividido em subtipos

menores, sendo essa relacdo explicitada no Quadro 1.



QUADRO 1 - Tipos e subtipos de danos cibernéticos

Tipo de dano

cibernético Subtipos de dano cibernético

Dano ou indisponibilidade; Destruicdo; Roubo; Comprometimento;
Contaminacao fisica ou digital; Exposi¢cdo ou Vazamento; Corrupcao da
. . integridade; Redugcdo de performance; Dano no corpo fisico humano;
Dano fisico ou digital | por humana; Perda de vida humana; Processo judicial: Abuso (ma
utilizacdo de ativos); Maus-tratos (brutalizacdo de ativos); Roubo de
informacdes pessoais.

Interrupcdo das operagdes; Interrupcdo de vendas ou do faturamento;
Reducédo de clientes; Reducdo de lucros; Reducdo do crescimento;
Reducéo de investimentos; Queda de valor das agdes Roubo financeiro;
Dano econdmico Perda financeira ou de capital; Penas regulatérias; Custos de
investigacdo; Custos de relacbes publicas; Pagamentos de
compensacdes; Pagamentos por extorsao; Perda de empregos; Vitimas
de golpes.

Confusdo; Desconforto; Frustragdo; Preocupagdo e ansiedade;
Entristecimento; Depressédo; Constrangimento; Vergonha; Sentimento
de culpa; Perda de autoconfianga; Baixa satisfagdo; Mudangas
negativas na percepcao.

Dano na percep¢édo publica; Reducdo da boavontade corporativa; Dano
no relacionamento com os consumidores; Dano no relacionamento com
fornecedores; Redugédo de oportunidades de negd6cio; Dificuldade no
recrutamento de novos funcionarios; Escrutinio da midia; Perda de
funcionarios chave; Perda ou suspensdo de credenciamentos ou
certificacdes; Reducdo do escore de crédito.

Dano psicolégico

Dano de reputacéo

Mudancgas negativas na percepcédo do publico; Interrupcao deatividades
Dano social e societal | do dia a dia; Impacto negativo na nacdo; Queda moral interna da
organizagao.

Fonte: Adaptado de Agrafiotis et al. (2018, p.9-10).

A fim de lidar melhor com o numero crescente de ameacas advindas dos
continuos avancos tecnolégicos e levando em consideracao a amplitude da area, foi
construida uma relacdo de cooperacdo entre o setor privado e as instituicdes
governamentais para se resolver problemas complexos de ciberseguranca
(PINHEIRO, 2020), inclusive. Foram desenvolvidos diversos frameworks e normas
para padronizar boas praticas em seguranca cibernética. Entre os frameworks mais
reconhecidos estdo o da familia de normas ISO/IEC 27000 e o framework de
ciberseguranca NIST.

A familia de normas ISO 27000 surgiu em 2006 como um conjunto de diretrizes
de protecdo e prevencdo de seguranca da informacéo para criacdo, manutencéo,
anélise, melhoria, revisdo e funcionalidade do sistema de gestdo de seguranca da
informacéao, sendo este definido como "sistemas corporativos que abrangem todos 0s
processos organizacionais ou parte deles e buscam proteger as informacdes da
empresa [...]" (PINHEIRO, 2020, p.41).



As empresas que implementam e praticam a manutencao das normas recebem
a certificacao ISO apds se submeterem a um processo de auditoria, demonstrando o
seu compromisso com essas boas praticas. De acordo com Pinheiro (2020), as
vantagens proporcionadas pelo uso das normas técnicas sao propor diretrizes para a
identificacdo dos riscos em relacdo a seguranca da informacédo; definicdo de
mecanismos de controle para gerenciar ou eliminar os riscos; possibilidade de
adaptacdo de controles de acordo com as areas especificas ou conforme a
necessidade; protecdo da reputacdo da empresa; reducéo de custos em relacéo a
seguranca ao prevenir riscos.

Outra instituicao que é referéncia mundial em seguranca cibernética € o NIST
(National Institute of Standards and Technology), a qual fornece o Framework para
Melhoramento de Ciberseguranca de Infraestrutura Critica. O framework consiste em
atividades para guiar a ciberseguranca, entendendo-a como parte integrante da
gestéo de riscos da organizacao (NIST, 2018a).

O framework NIST pode ser subdividido em trés: framework core; framework
implementation tiers; framework profile. O framework core fornece um conjunto de
atividades e referéncias para se alcancar a seguranca cibernética, sendo dividido em
cinco funcgdes, cada com uma ordem hierarquica de categorias, subcategorias e
referéncias normativas, sendo as cinco fung¢des identificar, proteger, detectar,
responder e recuperar (PINHEIRO, 2020). O framework implementation tiers
proporciona contextos de como a organizacdo enxerga a seguranca cibernética,
analisando em que grau suas politicas de gestdo de risco de ciberseguranca estao
alinhadas as atividades apresentadas no framework (NIST, 2018a). Por fim, a terceira
parte, o framework profile busca alinhar as atividades do negdécio com as funcoes,
categorias e subcategorias conforme sua necessidade especifica, auxiliando a
organizacdo na definicdo de suas metas tendo em vista seus recursos e tolerancia ao
risco (PINHEIRO, 2020).

2.2. Security by Design

A integracao das tecnologias da informacdo com os mais diversos aspectos da

vida social pode ser considerado como um processo inevitavel, conectando pessoas



sistemas, processos e dados. Os riscos advindos desse processo, como demonstrado
anteriormente, fizeram com que fosse essencial buscar o desenvolvimento de
processos e produtos pensados para serem seguros desde sua origem (CISA, 2023),
ou seja, produtos desenvolvidos através de uma metodologia que implemente a
seguranca de maneira proativa e nao reativa, metodologia pela qual pode ser
exemplificada pela abordagem security by design.

De acordo com a Cybersecurity and Infrastructure Security Agency - CISA, o
termo secure by design traz a ideia de produtos construidos de forma a proteger de
agentes cibernéticos mal-intencionados que obtém acesso aos dispositivos, dados e
infraestrutura conectada (CISA, 2023). O termo também pode ser definido, quando
relacionado ao conceito de Internet of Things - 0T, como "Foco no estagio de design
para garantir que a seguranca seja incorporada aos produtos de loT para o
consumidor e aos servigos conectados" (DDCMS, 2018, p.33).

De acordo com Cavoukian e Dixon (2013, p.8), o termo se refere a "uma
abordagem para a segurancada informacao que, assim como Privacy by Design, é
ao mesmo tempo holistica, criativa, antecipatoria, interdisciplinar, robusta,
responsavel e incorporada nos sistemas”. Para fins deste estudo, a definicdo de
security by design usada como referéncia é a da Cyber Security Agency of Singapore
- CSA, conforme segue:

Security-by-Design € uma abordagem de desenvolvimento de software e
hardware que busca minimizar as vulnerabilidades do sistema e reduzir a
superficie de ataque por meio do projeto e construgdo da seguranca em todas
as fases do SDLC. Isso inclui incorporar especificagdes de seguranga dentro
do projeto, continua avaliagdo da segurangca em cadafase e adesédo as boas
praticas (CSA, 2017, p.4)2.

A incorporacgdo da seguranca no escopo de sistemas seguros pode-se dar de
duas formas: por meio do software e por meio do hardware (CAVOUKIAN; DIXON,
2013). Por sua vez, o software development lifecycle - SDLC € um conceito
relacionado ao security by design e definido como um processo que considera a

seguranca antes mesmo do processo de desenvolvimento, considerando-a em todas

2 Trad ucdo do original: Security-by-Design is an approach to software and hardware development that
seeks to minimise systems vulnerabilities and reduce the attack surface through designing and
building security in every phase of the SDLC. This includes incorporating security specifications in the
design, continuous security evaluation at each phase and adherence to best practices.



as suas fases ao incorporar tecnologias de seguranca capazes de se adaptar a cada
fase do processo de desenvolvimento (LEE; PARK, 2016).

E possivel que hajaconfuséo entre os conceitos correlatos, porém nédo anéalogos,
security by design, privacy by design e secure by default. O termo secure by default,
apesar de ser similar a security by design, se refere a produtos que apresentam
usabilidade segura por padrdo por nenhuma ou quase nenhuma mudanca em suas
configuracdes ou custos adicionais (CISA, 2023; CAVOUKIAN; DIXON, 2013) e,
juntamente com a abordagem security by design, ajuda a aliviar o peso dos riscos
cibernéticos sob os consumidores.

O conceito de privacy by design € uma abordagem que, assim como o conceito
de security by design, busca implementar conceitos de privacidade de dados desde
as primeiras fases de desenvolvimento, sendo que "privacidade € sobre controle,
permitir que os individuos mantenham o controle pessoal sobre suas informacdes de
identificacdo pessoal com relagdo a sua coleta, uso e divulgacdo" (CAVOUKIAN,;
DIXON, 2013, p.5).

Cavoukian e Dixon (2013) esclarecem as divergéncias entre os conceitos de
security by design e privacy by design expondo que enquanto privacy by design busca
respeitar e proteger informacdes pessoais ao dar o poder de controle aos individuos
sobre sua propria colecdo de dados, security by design busca habilitar e proteger
atividades e bens tanto das pessoas quanto das organizacoes.

Existem muitas propostas de conjunto de principios de design de software
seguro (OWASP, 2016; NIST, 2018b; NCSC, 2019), sendo que nenhuma delas é
definida como oficial, havendo divergéncias emrelacao as prioridades segundo o viés
e opinido de cada autor a respeito do processo de desenvolvimento de software. De
maneira geral, esses principios sdo diretrizes para guiar gestores e desenvolvedores
gue buscam construir sistemas seguros, tendo em vista a protecao dos trés pilares da
seguranca da informacéo, a confidencialidade, integridade e disponibilidade.

Um dos conjuntos de principios mais citados sdo os da Open Web Application
Security Project (OWASP, 2016), o qual sugere um conjunto de 10 principios: (1)
Minimize a area de superficie de ataque; (2) estabeleca padrées seguros; (3) conceda
privilégio minimo; (4) Aplique a defesa em profundidade; (5) falhe seguramente; (6)
nao confie nos servicos; (7) separacao de tarefas; (8) evite a seguranca por

obscuridade; (9) mantenha a seguranca simples; (10) corrija problemas de seguranca



corretamente. Cada um dos dez principios sé@o descritos e exemplificados por meio
do Apéndice A do presente trabalho.

Cavoukian e Dixon (2013) também desenvolveram sete principios de security by
design baseados nos sete principiosde privacy by design propostos por eles, 0s quais
demonstram a forte correlacdo entre os dois conceitos, sendo que a privacidade é
parte integral da seguranca, a qual € essencial para que a privacidade seja
contemplada.

Existem muitos frameworks e conjunto de diretrizes de desenvolvimento de
software que abordam a ideia de incorporacdo da seguranca desde 0s primeiros
estagios do ciclo de desenvolvimento além de diversos frameworks especificos de
security by design. A série de publicacées NIST SP 800 contém documentos que
abordam o assunto. O NIST SP 800-160 trata da engenharia de seguranca de
sistemas, trazendo principios conceitos e atividades relacionados ao tema, tendo
como um de seus propdsitos "Promover uma mentalidade comum para fornecer
seguranca a qualquer sistema, independentemente de seu escopo, tamanho,
complexidade ou estagio do ciclo de vida do sistema” (NIST, 2018b, p.3).

O NIST também demonstra como o0s principios citados no paragrafo anterior,
conceitos e atividades podem ser efetivamente aplicados a atividades de engenharia
de sistemas. O NIST SP 800-218, intitulado como Secure Software Development
Framework (SSDF), € um conjunto de praticas de desenvolvimento de software
seguro de alto nivel que podem ser integradas em cada um dos estagios do SDLC
(NIST, 2022). O NIST SP 800-53 proporcionaum catalogo de controles de privacidade
e segurancapara sistemas de informacgao e organizacdes para proteger as operacoes,
bens, individuos e outras organizacdes de riscos cibernéticos (NIST, 2020). Apesar
de ndo tratar especificamente da incorporacéo da segurancano SDLC, o documento
fornece uma gama de controles que podem ser implementados durante as etapas de
seu desenvolvimento.

A Microsoft desenvolveu um processo de desenvolvimento de software seguro
que pode ser usado para inspirar empresas com o mesmo objetivo, o Microsoft SDL.
O Microsoft SDL tem como objetivo reduzir os defeitos de cédigo e design de seus
produtos e reduzira severidade dos impactos causados por esses defeitos. A empresa
estima que o uso da metodologia chegou a reduzir em 87% o numero de boletins de
seguranca (GOERTZEL et al., 2007, p. 122). O Microsoft SDL prossegue ao longo de

seis fases (requerimentos, design, implementagédo/desenvolvimento, verificagéo,



lancamento e suporte e manutencao) mapeando as tarefas de seguranca relevantes
a cada etapa de desenvolvimento dentro do SLDC. A norma ISO/IEC 27034-1
apresenta um conjunto de diretrizes de gestdo da segurancadurante o SDLC, com o
proposito de assistir as empresas na integracdo continua da seguranca em todo o
ciclo de vida da aplicacao (ISO, 2011).

A implementacao da abordagem security by design demanda grandes esforgos
por partes das liderancas organizacionais para tratar a seguranca como uma
prioridade de negdécio e ndo apenas mais um recurso técnico (CISA, 2023), o que
exige uma mudanca cultural dentro do contexto organizacional partindo do nivel
estratégico e posteriormente para a organizacdo como um todo. As instituicdes
governamentais e a sociedade ja demandam que as empresas tomem para si uma
maior responsabilidade perante as consequéncias geradas da vulnerabilidade de seus
produtos, tirando parte do peso das costas dos consumidores (CISA, 2023; EU, 2023;
NCSC, 2019). Apesar de ser uma necessidade urgente, existem muitos desafios e
barreiras que dificultam a implementacédo da abordagem e da seguranca cibernética
como um todo.

Muitos dos desafios envolvendo a implementacédo de uma abordagem security
by designsdo comunsa area de segurancacibernéticade modo geral. De acordo com
Dupont (2013), um grande problema para a implementacdo da abordagem é o fato
dela ser incompativel com os ciclos de inovacgéo cada vez mais velozes, onde hauma
necessidade de se lancarprodutos novoso mais cedo possivel para que ndo se perca
espaco no mercado para os competidores. Isso se materializa como um grande
desincentivo econdmico que enfraquece a busca por implementacao de padrbes de
seguranca.

Fischer (2016) também denuncia outros desafios, argumentando que o0s
desenvolvedores possuem um foco maior em funcionalidades em detrimento da
incorporacdo da seguranca nos primeiros estagios de desenvolvimento por razdes
econdmicas, sendo que os beneficios da seguranca sédo dificeis de se mensurar e
naturalmente incertos, e 0 contraste entre 0os incentivos para o crime cibernético e
seguranca cibernética, onde o crime € consideravelmente barato, lucrativo e seguro
de ser praticado.

A falta de transparéncia do mercado também € um grande impedimento para
que as pessoas escolham produtos mais seguros, pois séo impedidas de conhecero

nivel de seguranca do produto para que fagam a melhor escolha e premiar as



empresas que mais valorizam sua seguranca, sendo a falta de transparénciae o uso
de segurancaporobscuridade, pratica contraria ao security by design (OWASP, 2016;
CAVOUKIAN; DIXON, 2013). Essa falta de transparéncia pode promover taticas para
a construcdo de monopdlios no meio da tecnologia por meio da assimetria de
informacéo em relacao as especificacdes e configuracdes de segurancapresentesem
produtos (ANDERSON, 2001).

A visdo dos desenvolvedores a respeito da necessidade da abordagem security
by design é um fator de relevancia para entender o nivel em que se encontra a
discussédo e pratica do tema no cotidiano das organizacdes pelo ponto de vista de
quem pensa, cria e mantém esses sistemas em funcionamento. Conforme o estudo
de Spiekerman, Korunovska e Langheinrich (2019), a maior parte deles, sendo um
total de 124 participantes, concorda que se deve procurar a implementacdo das
abordagens de privacy by design e security by design e poucos consideram os temas
inUteis entre seus pares, cerca de 10% deles. Mesmo assim, 40% dos participantes
néo se sentem responsaveis pela integracdo das abordagens e 40% delesné&o sentem
prazer em trabalhar com elas. Isso pode se originar do fato deles ndo possuirem
tempo, autonomia e controle para se engajar em relagdo ao tema. A organizagdo
possuiparcela da responsabilidade de sustentar essas crencas, sendo que 31% delas

possuia fracas diretrizes de seguranca. O estudo conclui que

o design de sistemas seguros sofre significativamente com a interacdo entre
normas organizacionais fracas (crengas normativas), baixo controle de
engenharia (tempo, autonomia, conhecimento) e limitada percepcdo de
responsabilidade (SPIEKERMAN; KORUNOVSKA; LANGHEINRICH, 2019,
p.612).

Ainda existe uma grande resisténcia por parte dos gestores para adocao de
principios de seguranca ocasionados pela crenca de que esses principios limitam as
atividades do negocio ou funcionalidades de seus produtos, enxergando nesses
tradeoffs um jogo de "soma-zero". Alguns dos conflitos advindos desse dilema foram
listados por Cavoukian e Dixon (2013), entre eles o facil acesso versus acesso seguro,
a conveniéncia versus seguranca e simplicidade de implementagdo versus uso
seguro, sendo necessario entender e reconhecer o conflito, entender os métodos e
tecnologias dentro do cenério e alternativas potenciais que possam mitiga-lo,
buscando "acomodar todos os interesses e objetivos legitimos de uma forma positiva

'‘ganha-ganha’, ndo por meio de abordagem de soma-zero" (CAVOUKIAN; DIXON,



2013, p.9). Mesmo com a existéncia dessas trocas, a adocdo de medidas de
seguranca deve sempre contemplar todos os objetivos de um sistema e né&o os inibir
sem que haja uma real necessidade para isso e tendo em vista o principio de se
manter a seguranca simples (OWASP, 2016), considerando inclusive principios
descritos no Apéndice A. Dessa maneira, a implementacéo de medidas de seguranca
tendera ao sucesso na medida em que considera os interesses dos diversos
stakeholders envolvidos e gerando beneficios mutuos a todas as partes envolvidas.
A utilizacao de principios de security by design nao s6 fortalecem a postura de
seguranca da organizacdo para com seus clientes e a reputacdo da marca para
desenvolvedores, mas também diminui os custos de manutenc¢ao e correcdo para 0s
fabricantes no longo prazo (CISA, 2023). Partindo do pressuposto de que produtos
desenvolvidos com a abordagem de security by design sdo aqueles em que a
seguranca do consumidor € um dos objetivos principais do negécio e ndo sé um
recurso técnico, pensando nesse objetivo antes do processo de desenvolvimento, a
CISA (2023) faz algumas propostas aos fabricantes de software sugerindo que estes
sigam trés principios basicos: o fardo da seguranca ndo deve cair somente nos
consumidores; adotar a transparéncia e responsabilidade (prestacdo de contas) de
maneira radical; criar uma estrutura organizacional e lideranca para atingir essas
metas. Seguindo esses principios por meio da abordagem de security by design,
pode-se evitar a probabilidade de sofrer as consequéncias dos diversos tipos de
danos cibernéticos como aqueles classificados por Agrafiotis et al. (2018), descritos

no Quadro 1 do presente trabalho.

2.3. Analise bibliométrica

A bibliometriaé um campo de pesquisainterdisciplinar,com origensnos estudos
de documentacao e biblioteconomia, que se estende a quase todos 0s campos de
pesquisa, abrangendo conteldos da matematica, ciéncias sociais, ciéncias naturais,
engenharias e ciéncias da vida (GLANZEL, 2003).

Inicialmente voltada para a medida de livro (quantidade de edigdes e
exemplares, quantidade de palavras contidas nos livros, espa¢go ocupado
pelos livros nas bibliotecas, estatisticas relativas a indUstria do livro), aos
poucos foi se voltando para o estudo de outros formatos de producéo
bibliografica, tais como artigos de periédicos e outros tipos de documentos,



para depois ocupar-se também, da produtividade de autores e do estudo de
citac6es (ARAUJO, 2006, p.12-13).

Segundo Donthu et al. (2021), a analise bibliométrica pode ser de grande valia
para decifrar e mapear o conhecimento cientifico acumulado e a evolucao de campos
cientificos, permitindo uma compreenséo acerca de um grande volume de dados néo
estruturados, ajudando a construir bases para o avanco de areas da ciéncia,
proporcionar aos académicos uma visao geral em um unico lugar, identificar lacunas
no conhecimento, derivar novas ideias de investigacao e posicionar suas pretendidas
contribuicbes ao campo.

Desde seu principio a bibliometria possui duas principais preocupacdes: a
analise da producéo cientifica e a busca de beneficios praticos para bibliotecas
(ARAUJO, 2006). Atualmente suas técnicas podem ser divididas em duas categorias:
andlise de performance para medir a contribuicdo de autores e instituicdes;
mapeamento da ciéncia para analisar relacionamentos entre os agentes envolvidos
no meio cientifico (DONTHU et al., 2021).

Muitos autores consideram que o termo bibliometria foi cunhado pela primeira
vez por Pritchard (1969) em seu trabalho Statistical Bibliography or Bibliometrics?
(BROADUS, 1987a; GLANZEL, 2003) no qual o autor buscava uma denominagéo
mais satisfatéria para a area, havendo um consenso a respeito dessa necessidade
entre os estudiosos do assunto, substituindo o termo estatistica bibliografica cunhado
por E. Wyndham Hulme em 1922 (PRITCHARD, 1969; GUEDES E BORSCHIVER,
2005). Pritchard (1969, p.2) definiu a bibliometria como "a aplicacdo de métodos
matematicos e estatisticos a livros e outras midias de comunicacéao”.

De acordo com Broadus (1987b), a definicdo ainda possui falhas por ser
demasiadamente abrangente, caracteristica presente em muitas definicdes
posteriores, e imprecisa no uso da palavra "midia", deixando sua delimitacao vaga.
Para sanar esse problema, Broadus (1987b, p. 376) propde a seguinte denominacéo:
"A bibliometria é o estudo quantitativo de unidades fisicas publicadas, ou de unidades
bibliograficas, ou dos substitutos de qualqueruma delas". Conforme o proprio autor,
pode ser que a definicdo seja considerada muito restrita por excluir a Lei de Kipf, a
qual é tratada como uma distribuicéo bibliométrica.

Apesar de Pritchard (1969) ser considerado por muitos o primeiro usuario do
termo, havendo uma afirmacdo em seu proprio trabalho que o mesmo fez uma

intensiva busca a qual falhou em encontrar usos anteriores do termo, foi demonstrado



que o primeiro autor a utilizar o termo bibliometria (no francés "bibliométrie") foi Paul
Otlet (2018) em 1934 em sua obra Tratado de Documentacdo (ARAUJO, 2006;
ROUSSEAU, 2014; VANTI, 2002), afirmando que, naquele momento, outras areas do
conhecimento estavam destinando esforgcos no sentido de realizar descri¢cdoes
gquantitativas e mais minuciosas de suas medicoes.

E possivel diferenciar bibliologia de bibliometria. A bibliologia é "a arte de
escrever, de publicar e difundir os dados da ciéncia" (OTLET, 2018, p.11) ou "uma
ciéncia e uma técnica gerais do documento" (OTLET, 2018, p.11). Por sua vez, a
bibliometria seria "a parte definida da bibliologia que se ocupa da medida ou
quantidade aplicada aos livros (aritmética ou matematica biblioldgica)" (OTLET, 2018,
p.18).

De acordo com Guedes e Borschiver (2005, p.2), a bibliometria € "um conjunto
de leis e principios empiricos que contribuem para estabelecer os fundamentos

tedricos da Ciénciada Informacéo”. As mesmas autoras resumem a bibliometria como

uma ferramenta estatistica que permite mapear e gerar diferentes indicadores
de tratamento e gestdo dainformacao e do conhecimento, especialmente em
sistemas de informacdo e de comunicacdo cientificos e tecnolégicos, e de
produtividade, necessarios ao planejamento, avaliacdo e gestdo da ciéncia e
da tecnologia, de uma determinada comunidade cientifica ou pais (GUEDES
E BORSCHIVER, 2005, p.15).

Glanzel (2013) identificou que a bibliometria contemporanea pode ser dividida
em trés principais componentes ou objetivos: bibliometria para praticantes da
bibliometria (metodologia); bibliometria para disciplinas cientificas; bibliometria para a
gestdo em ciéncia e tecnologia (politicas cientificas). De acordo com Glanzel (2013),
a bibliometria para praticantes da bibliometria se refere ao dominio basico da pesquisa
bibliométrica pelo qual sdo conduzidas as pesquisas metodoldgicas.

A bibliometria para disciplinas cientificas € o grupo de interesse mais vasto e
diverso entre os trés, onde a bibliometria € usada como instrumento de servico a
alguma especialidade e vista como uma extensao da ciéncia da informacao. Por fim,
a bibliometria para gestdo em ciéncia e tecnologia é, de acordo com o autor, o topico
mais relevante para o campo na atualidade,sendo o dominio da avaliacdo de pesquisa
onde "as estruturas nacionais, regionais e institucionais daciénciae suaapresentacao
comparativa estdo em primeiro plano” (GLANZEL, 2003, p.10).

Ao desenvolver um levantamento de estudos métricos realizados com dados

extraidos de artigos, Mueller (2013) identificou quatro objetivos bibliométricos: analise



e mapeamento de autorias e coautorias, colaboracao e redes; avaliacdo e descricéo
da literatura, impacto e indicadores; producéo e proatividade, visibilidade de autores
e instituicbes; estudos de citacdo e co-citagdo. E importante ressaltar que um mesmo
estudo pode ter ndo apenas um, mas Varios objetivos de maneira simultanea
(MUELLER, 2013).
E de relevancia contextualizar o posicionamento da bibliometria e diferencia-a
de suas subareas relacionadas subordinadas como a ciéncia da informacéao, a
infometria, a cienciometria e um conceito mais recente, a webometria. De acordo com
Tague-Sutcliffe (1992, p.1) bibliometria € "o estudo dos aspectos quantitativos da
producao, disseminacdo e uso de informacdes registadas”. Segundo o autor, a
cienciometria seria o estudo dos aspectos quantitativos da ciéncia como disciplina ou
atividade econdmica, sendo parte da sociologiada ciénciapor ser um instrumentoque
auxilia na formacao de suas politicas e a infometria pode ser descrita como
0 estudo dos aspectos quantitativos da ciéncia enquanto uma disciplina ou
atividade econdémica. A cienciometria € um segmento da sociologia da
ciéncia, sendo aplicada no desenvolvimento de politicas cientificas. Envolve
estudos quantitativos das atividades cientificas, incluindo a publicacéo e,

portanto, sobrepondo-se a bibliometria (TAGUE-SUTCLIFFE, 1992, p.1,
traduzido por MACIAS-CHAPULA, 1998).

De acordo com Almind e Ingwersen (1997), a webometria pode ser denominada
com a aplicacao de métodos infométricos e outras medidas quantitativasa World Wide
Web, abarcando a pesquisa de todas as comunicacdes baseadas na internet.

A anélise estatistica da literatura cientifica comecou bem antes do termo ser
cunhado (GLANZEL, 2003; BROADUS, 1987b), seja por Pritchard (1969) ou por Otlet
(2018). Guedes e Borschiver (2005) identificaram diversas leis de importancia para o

campo da bibliometria, as quais sdo apresentadas e descritas por meio do Quadro 2.



QUADRO 2 - Leis e principios bibliométricos

Ciéncia dainformacéo

Bibliometria
: o Focos de S o
Leis e Principios Estudo Principais Aplicacbes
. - estimar o grau de relevancia de periodicos, em dada
Lei de Bradford periddicos area do conhecimento
Lei de Lotk ¢ estimar o grau de relevancia de autores, em dada
el de Lotka autores area do conhecimento
Leis de Zipf palavras indexagdo automéatica gle. artigos cientificos e
tecnologicos
Ponto de Transigcéo . ~ ” . .
de ¢ao (M palavras indexacdo automatica de artigos cientificos e
tecnologicos
Goffman g
Colégios Invisivei itacs identificacdo da elite de pesquisadores, em dada area
olégios Invisiveis citacOes do conhecimento
L estimar o grau de relevancia de artigos, cientistas e
Fator de Imediatismo ou o o S
citacOes periddicos cientificos, em
de Impacto . . .
determinada &rea do conhecimento
Acoplamento tach i de i 50 de doi is arti
Bibliografico citacOes estimar o grau de ligacdo de dois ou mais artigos
Co-citacao citacdes estimar o grau de ligacdo de dois ou mais artigos
Obsolescéncia da itacs estimar o declinio da literatura de determinada area
Literatura cltagoes do conhecimento
Vida-médi itacs estimar a vida-média de uma unidade da literatura de
ida-media cltagoes dada area do conhecimento
Teoria Epidémica de itacs estimar a razdo de crescimento e declinio de
Goffman citagoes determinada area do conhecimento
Lei do Elit tacs estimar a o tamanho da elite de determinada
€l do Ehitismo cltagoes populacdo de autores
Frente de Pesquisa citages identificacdo de um padréo de rglagao multipla entre
autores que se citam
Lei dos 80/20 demanda de mposicdo, ampliag&o e redugdo de acerv
ei dos informacao composicao, ampliacao e reducdo de acervos

Fonte: Adaptado de Guedes e Borschiver (2005, p.14).

Os responsaveis pela elaboragéo das trés leis bibliométricas mais conhecidas
sao Lotka, Zipf e Bradford (GUEDES; BORSCHIVER, 2005; VANTI, 2002). A Lei de

Lotka, conhecida como lei do quadrado inverso, foi formulada em 1926 e tem como

objeto a medicdo da produtividade cientifica dos autores, na qual conclui que poucos

autores sao responsaveis poruma larga propor¢cao da producdo cientifica enquanto a

producdo de uma larga parcela de autores se iguala a de poucos dos principais

autores (SANTOS E KOBASHI, 2009), sendo "a relacao entre o numero de autores e

0 numero de artigos publicados por esses, em qualquer area cientifica, segue a Lei
do Inverso do Quadrado 1/n2* (GUEDES; BORSCHIVER, 2005, p. 5).




A Lei de Zipf esta relacionada a frequéncia de ocorréncia de palavras em um
texto longo ou Vvérios textos e foi elaborada em 1935 (SANTOS; KOBASHI, 2009;
VANTI, 2002). De acordo com Santos e Kobashi (2009),

Zipf extraiu sua lei de um principio geral do “esforgo minimo”: palavra cujo
custo de utilizacdo seja pequeno ou cuja transmissdo demande esforgo
minimo sao frequentemente usadas em texto grande (SANTOS E KOBASHI,
2009, p.157).

Zipf desenvolveu a equacédo "r * f = ¢", na qual r (rank) é a ordem de série de
uma palavra (posi¢ao nalista de palavras mais frequentes em ordem decrescente) e
f a frequéncia de ocorréncia da palavra sendo o produto dessas duas variaveis

gerando um valor aproximado a constante c.

Ele descobriu que a palavra mais utilizada aparecia 2653 vezes, a centésima
palavra mais utilizada ocorria 256 vezes e a duocentésima palavra ocorria
133 vezes. Zipf viu entdo que a posicdo de uma palavra multiplicada pela sua
frequéncia era igual a uma constante de aproximadamente 26500 (ARAUJO,
2006).

Por fim, uma terceira Lei muito conhecidano campo da bibliometria é a Lei de
Bradford desenvolvida em 1934, conhecida também como lei de dispersdo do
conhecimento, a qual tem como objeto de estudo os periddicos, estimando seu grau
de relevanciaem uma é&rea especifica do conhecimento (GUEDES; BORSCHIVER,
2005). A Lei de Bradford busca segmentar os periédicos de acordo com sua
produtividade ao diferencia-los em trés zonas para identificar os periddicos mais
relevantes e que mais contribuiram para umadeterminada cole¢do ou tema (ARAUJO,

2006).



3. METODOS E TECNICAS DE PESQUISA

O presente capitulo tem como objetivo apresentar a metodologia utilizada no
desenvolvimento do trabalho, sendo dividido em quatro sec¢des: 3.1) Tipologia e
descricéo geral dos métodos de pesquisa;3.2) Caracterizacdo da area de estudo; 3.3)

Populacédo e Amostra; 3.4) Procedimentos de coleta e andlise de dados.

3.1. Tipologia e descricdo geral dos métodos de pesquisa

O presente trabalho é caracterizado como uma pesquisa descritiva, buscando
especificar caracteristicas de uma amostra e descrever suas tendéncias, possui um
recorte temporal longitudinal pelo fato de coletar dados de diferentes periodos para
realizar inferéncias emrelacéo a evolucao da area estudada (SAMPIERI; COLLADO;
LUCIO, 2013).

O estudo possui abordagem quantitativa no que tange a coleta de dados
secundarios, medicdo numérica e andlise estatistica da amostra, sendo também
qualitativa emrelacdo a analise de conteido empregada para tratar textos dos artigos
nesta pesquisa (BARDIN, 1977). A definicdo de andlise bibliométrica adotada como
referéncia para fins deste estudo é a de Guedes e Borschiver (2005, p.15)

apresentada na Secéao 2.3 deste trabalho.

3.2. Caracterizacao da area de estudo

A amostra escolhida como representativa desse estudo é compreendida por
artigos publicados em bases de dados de periddicos académicos revisados por pares,
e que tratam a respeito de seguranca cibernética, mais especificamente do tema
security by design, area que esta diretamente correlacionada a gestdo de riscos nas
organizacbes. As bases de dados selecionadas sdo bases internacionais que
abrangem a area de administracdo e com acesso disponibilizado através do Portal de
Periodicos da CAPES.



3.3. Populagédo e amostra

A populacdo do estudo compreende artigos cientificos provenientes de trés
diferentes bases de dados: Scopus - Elsevier, Web of Science e ProQuest. As bases
de dados foram escolhidas por possuirem acesso disponibilizado pelo Portal de
Periddicosda CAPES por meio do acesso CAFe (Comunidade Académica Federada),
serem de qualidade internacionalmente reconhecida e baseadas em mecanismos de
revisdo por pares e por serem bases multidisciplinares que abrangem a area de
Administracéao.

A amostra presente no estudo possui carater nao probabilistico pois "a escolha
dos elementos ndo depende da probabilidade, mas das caracteristicas da pesquisa"
(SAMPIERI; COLLADO; LUCIO, 2013, p. 195). A amostra foi selecionada a partir de
um processo de quatro etapas, seguindo a ordem descrita a seguir.

A primeira etapa consistiu em localizar nas bases de dados publicacdes que
possuissem os termos 'security by design' ou 'secure by design' em seu titulo, resumo
ou palavras-chave. Com essa busca, foram obtidos os seguintes resultados: 537
artigos na Scopus, 365 artigos na Web of Science e 501 artigos na ProQuest,
totalizando 1403 artigos.

Na segunda etapa foram aplicados os limitadores de pesquisa, excluindo as
publicacBes fora do periodo entre 2018 e 2022 e limitando em apenas publica¢cbes do
tipo artigo académico. A escolha desse periodo contemplou 0s cinco anos mais
recentes e que estavam concluidosantesda publicacdo deste estudo. Também foram
excluidos artigos com acesso negado pelo periédico. Foi obtido o seguinte resultado
apos a filtragem: 71 artigos na Scopus, 90 artigos na Web of Science e 56 artigos na
ProQuest, totalizando 217 artigos.

Na terceira etapa foram removidos os artigos repetidos presentes em mais de
uma base de dados, conservando-os onde foram encontrados pela primeira vez,
resultando em: 71 artigos na Scopus, 21 artigos na Web of Science e 5 artigos na
ProQuest, totalizando 97 artigos.

Na quarta etapa foi feita uma breve leitura do corpo completo de cada artigo a

fim de retirar da amostra artigos que ndo possuiam uma estrutura de artigo completa



(introducéo, desenvolvimento, conclusao, resumo e palavras-chave) e artigos onde o
uso do termo néao foi usado de acordo com a definicdo de security by design proposta
pela CSA (2017), citada na secao 2.2, ou onde o termo foi citado brevemente e nao
foi desenvolvido no texto. Apds essa Ultima etapa, chegou ao resultado final de 56
artigos na Scopus, 18 artigos na Web of Science e 2 artigos na ProQuest, totalizando
76 artigos. A Figura 1 ilustra o processo e os resultados provenientes de cada etapa,
chegando ao resultado final de 76 artigos. A relacdo final dos artigos se encontrano

Apéndice B ao final do estudo.

Scopus WoS ProQuest
(@ 2
12 ETAPA 537 artigos 365 artigos 501 artigos
223 ETAPA 71 artigos 90 artigos 56 artigos
32 ETAPA 61 artigos 21 artigos 5 artigos
0 @
42 ETAPA 56 artigos 18 artigos 2 artigos
u J

FIGURA 1 - Etapas para selecdo da amostra
Fonte: Elaborada pelo autor e inspirado em ROSSI JUNIOR (2018).
Legenda: WoS significa "Web of Science'.

3.4. Procedimentos de coleta e de analise de dados

A amostra de artigos do presente trabalho foi coletada ao longo do periodo entre
as datas de 23 de fevereiro de 2023 e 29 de abril de 2023, na cidade de Brasilia-DF.
A coleta de dados se deu pelo uso de trés diferentes bases de dados relacionadas ao
Portal de Periédicos da Capes, como foi citado na secao 3.3, sendo elas as seguintes

bases: Scopus - Elsevier, Web of Science e ProQuest.



Para realizar a anélise de dados da amostra, foram utilizadas a técnica de
estatistica descritiva, a técnica de elaboracdo de nuvem de palavras e a
implementacdo da analise de conteddo com o intuito de verificar a presenca e
ausénciade principios de security by design em cada um dos textos que compféem a
amostra. A sequénciadetalhacada umadas técnicas utilizadas para analise de dados
neste estudo.

A estatistica descritiva foi utilizada seguindo adefinicdo de Akamine e Yamamoto
(2013, p.2), descrevendo-acomo "a parte da estatistica que trabalhacom organizacéo
e apresentacdo de dados". Nesse sentido, foram utilizados gréaficos, tabelas, quadros
e indicadores baseados na contagem de frequéncia e exibicdo de percentuais para
realizacdo da analise de dados.

A elaboracdo de nuvem de palavras tem como objetivo representar visualmente
a frequéncia em que sdo mencionadas as palavras-chave nos textos da amostra,
sendo um indicador dos principais assuntos e conceitos abordados nesses textos de
maneira geral (ATENSTAEDT, 2012).

A anélise de conteido empregada no estudo segue a metodologia proposta por
Bardin (1977), analisando cada artigo e utilizando como regra de enumeracao a
presenca ou auséncia dos principios de security by design usados como referéncia
para o trabalho presentes no Apéndice A e baseados no OWASP (2016), como foi
citado naSecéao 2.2. Como o Apéndice B possui 10 categorias e a amostra € composta
por 76 artigos, desta maneira foram feitas 760 verificac6es de principios no total.

E importante frisar que um artigo pode ter a presenca de mais de um ou mesmo
nenhum dos dez principios. A verificacao foi feita por meio da leitura de todo o corpo
do artigo. A classificacao foi feita a partir de duas estratégias. A primeira delas foi
verificar a quantidade de artigos que abordam cada principio, identificando os
principios mais abordados pelos autores em um ranking. A segunda estratégia foi a
segmentacao da amostra de acordo com a quantidade de principios abordados em
cada artigo, permitindoidentificaro volumetotal de principios utilizados por cada autor
em sua pesquisa, separadamente.

Por fim, foi utilizado o Microsoft Excel para realizar a confeccao de gréaficos e
tabelas para demonstracao visual dos resultados originados das analises estatisticas

da amostra e para construcao dos quadros com os resultados da andlise de contetdo.



O sofware WordClouds.com?3, também, foi utilizado com o intuito de construir a nuvem
de palavras-chave.Para constru¢cdoda nuvemde palavras-chave foram consideradas

todas as palavras-chave presentes nos artigos.

3 Disponivel em https://www.wordclouds.com.



4. RESULTADOS E DISCUSSAO

O presente capitulo trata a respeito dos resultados e discussdes do trabalho. A
Secao 4.1 mostra a quantidade de artigos publicados porano de publicagdo. A Secéo
4.2 mostra a quantidade de instituices as quais os autores dos artigos estao afiliados,
segmentada por continente. A Secao 4.3 mostra a quantidade de artigos publicados
por periodico. A Secdo 4.4 mostra a quantidade de artigos publicados por filiagdo
académica ou instituicdo pela qual os autores sao filiados. A Secdo 4.5 mostra a
segmentacdo de artigos por seu numero de autores. A Secdo 4.6 mostra a
segmentacao dos artigos por abordagem metodoldgica. A Secdo 4.7 mostra a analise
de conteddo mapeando a presenca de principios relacionados a security by design
nos artigos da amostra. A Secédo 4.8 mostra a analise da distribuicado de palavras-

chave da amostra.

4.1. Quantidade de artigos por ano de publicacéo

Esta subsecédo busca apresentar os resultados para subsidiar o atendimento do
Objetivo Especifico 1 (OE1): identificara producao de artigos cientificos por ano de
publicacdo. Inicialmente, a Figura 2 mostra a quantidade de artigos por ano de
publicacio. E possivel perceber uma variagdo entre os anos. Enquantoo ano de 2019
apresentou 10 artigos (13,16% da amostra), em 2022 houve a presencade 21 artigos
(27,63% da amostra). A partir dos dados da Figura 2, é possivel afirmar, também, que
houve uma diferenca entre a quantidade de artigos produzidos entre o ano de 2018
(13 artigos) e a quantidade de artigos produzida no ano final de 2022 (21 artigos).
Considerandoosanos de 2020 a 2022, verificam-se 53 artigos publicados, totalizando

69,74% dos artigos da amostra.



21 Artigos;

27,63%
16 Artigos; 16 Artigos;
13 Artigos; 21,05% 21,05%
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FIGURA 2 - Producéo de artigos por ano no periodo entre 2018 e 2022
Fonte: Elaborada pelo autor, a partir dos dados da pesquisa.
Legenda: o valor de 100% representa todos 0s 76 artigos da amostra.

4.2. Quantidade de instituicdes as quais os autores dos artigos

estao afiliados, segmentada por continente

Esta subsecdo tem como objetivo apresentar os resultados para atender o
Objetivo Especifico 2 (OE2): verificar a distribuicdo de instituicfes as quais os autores
estdo filiados, segmentadas por continente. A Figura 3 mostra a quantidade de
instituicdes por continente no qual estéo localizadas geograficamente com o intuito de
analisar onde estdo concentradas as pesquisas relacionadas ao tema. Foram
contabilizadas 144 instituicbes as quais os autores dos artigos da amostra estao
vinculados. O continenteisolado com a maior nimerode instituicdes € a Europa,onde
estdo localizadas 100 das 144 instituicdes, representando 69,44% do total, seguida
pela Asia e Oceania com um total de 28 instituicdes, representando 19,44% do total.
Os continentes com menos instituicdes sdo a Africae a América do Sul,com 4 (2,78%
do total) e 3 (2,08% do total) instituicOes respectivamente, o que pode indicar a
oportunidade de se avancar estudos sobre o tema em instituicbes nos paises

africanos e sul-americanos.



100 Institui¢coes

69,44%
28 Instituicoes
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9 Instituicdes o
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FIGURA 3 - Quantidade de instituicdes por continente
Fonte: Elaborada pelo autor, a partir dos dados da pesquisa.
Legenda: o valor de 100% representa todas as 144 instituicdes.

Em relacdo ao continente norte americano, ndo foram encontradas muitas
instituicdes estadunidenses, apesar de o pais ser sede de instituicdes de grande
renome no assunto e que desenvolvem padrdes de seguranca cibernética
reconhecidos como referéncia e implementados em diversos paises. Mesmo
possuindo uma das instituicdes de maior producdo, a Florida Atlantic University
situada em Boca Raton na Flérida, a quantidade final de instituicdes do continente

norte-americano no levantamento chega ao total de 9 institui¢cdes (6,25% do total).

4.3. Quantidade de artigos publicados por peridédico

Esta subsecdo tem o intuito de, por meio de seus resultados, atender o Objetivo
Especifico 3 (OE3): verificar a distribuicédo de artigos produzidos conforme o periddico
em que foram publicados. A Tabela 1 mostra a quantidade de artigos publicados por
cada periddico académico e sua percentagem de participacdo na amostra. Os 76
artigos que compdem a amostra foram publicados em 56 periédicos diferentes. Dois
periodicos possuem um numero de publicacdes de 7 artigos: o IEEE Access e 0

Sensors, sendo responsaveis individualmente pela publicagdo de 9,21% dos artigos,



totalizando juntos 18,42% de participacdo na amostra. Outros dois periodicos
apresentaram um numero de publicacfes de 3 artigos cada, o IEEE Transactions on
Industrial Informatics e o Future Generation Computer Systems, com 3,95% de
participacdo individual da amostra, possuindo juntos 7,89% de participacdo na

amostra total.

TABELA 1 - Quantidade de artigos por periédico

Perisdico Quantidad'e de _Pgrcerltagem de
artigos publicados participagdo na amostra
IEEE Access 7 9,21%
Sensors 7 9,21%
IEEE Transactions on Industrial Informatics 3 3,95%
Future Generation Computer Systems 3 3,95%
Software Quality Journal 2 2,63%
Cybersecurity 2 2,63%
Journal of Systems and Software 2 2,63%
Computers and Security 2 2,63%
Demais 48 periédicos (1 artigo cada) 48 63,16%
Total 76 100,00%

Fonte: Dados da pesquisa.

Quatro periédicos apresentaram um numero de publicagfes de 2 artigos cada, o
Software Quality Journal, o Cybersecurity, o Journal of Systems and Software e o
Computers and Security, com 3,95% de participagao individual naamostra, possuindo
juntos 7,89% de participacdo na amostra. Os demais periédicos, 48 de 56 deles,
possuem um numero de publicacbes de apenas 1 artigo cada com 1,32% de
participacdo individual na amostra, possuindo juntos 63,16% de participacdo na

amostra.



4.4. Quantidade de artigos publicados por filiacdo académica

A subsecao 4.4 visa apresentar os resultados a fim de atender o Objetivo
Especifico 4 (OE4): averiguar a quantidade de artigos produzidos conforme a filiagao
académica. Os 76 artigos que compdem a amostra foram produzidos por autores
filiados a 144 diferentesinstituicdes. A Tabela 2 descreve a quantidade de aparicdes
dessas instituicdes nos artigos. Existem 3 instituicdes que possuem participagdo em
trés artigos, representando 2,08% do total de instituicdes: Florida Atlantic University,
University of Campania Luigi Vanvitelli e a University of Haifa. As instituicdes com
participacdo em dois artigos totalizam 18, representando 12,50% do total de
instituicdes. Verifica-se que 123 de 144 instituicoes, possui participacdo em apenas

um artigo, representando 85,42% do total de instituicdes.

TABELA 2 - Quantidade de participagdes por instituicéo

Quantidade de percentagem das

Instituicbes S ~ A
participagdes instituicdes

Florida Atlantic University / University of Campania Luigi

S 0
Vanvitelli / University of Haifa 3 participacoes 2,08%

Aristotle University of Thessaloniki / Athens University
of Economics & Business / Centre for Research &
Technology Hellas / CNR-IIT / Cranfield University /

ITMO University / Menofia University / Radboud
University Nijmegen / SPC RAS / Universidade de
Santiago de Compostela / University College London /
University of Brighton / University of Castilla-La Mancha
/ University of Charles Darwin / University of Naples
Federico Il / University of Sannio / University of the
Aegean / Uppsala University

2 participacdes 12,50%

Demais 123 instituicOes 1 participagao 85,42%

Fonte: Dados da pesquisa.
Legenda: o valor de 100% representa todas as 144 instituicdes.

4.5. Segmentacao de artigos conforme a quantidade de autores

O propésito desta subsecéo é fornecer os resultados para auxiliaro atendimento

do Objetivo Especifico 5 (OE5): segmentar os artigos conforme a quantidade de



autores. A Tabela 3 exp0e a segmentacéo dos artigos da amostra de acordo com a
quantidade de autores que o produziram. E possivel observar 3 artigos produzidos por
um autor, representando 3,95% da amostra. Os artigos que possuem dois autores
totalizaram 11, representando 14,47% da amostra. Os artigos que possuem 3 autores
totalizaram 22, representando 28,95% da amostra e sendo a categoria com o0 maior
numero de artigos. Os artigos que possuem quatro autores, a segundamaior categoria
em numero de artigos, totalizaram 21, representando 27,63% da amostra. Os artigos
gue possuem cinco ou mais autores totalizaram 19, representando 25,00% da

amostra. Assim, artigos com 3 ou mais autores totalizam 81,58% da amostra.

TABELA 3 - Segmentacéo de artigos por quantidade de autores

Quantidade de autores Quantidade de artigos Percentagem da amostra
5 ou mais autores 19 25,00%
4 autores 21 27,63%
3 autores 22 28,95%
2 autores 11 14,47%
1 autor 3 3,95%
Total 76 100,00%

Fonte: Dados da pesquisa.

4.6. Segmentacao por abordagem metodoldgica

O enfoque desta subsecao é apresentar os resultados para apoiar o alcance do
Objetivo Especifico 6 (OE6): categorizar os artigos conforme a abordagem
metodologica utilizada. A Figura 6 expde a segmentacdo dos artigos da amostra
conforme a abordagem metodolégica utilizada. A categorizacéo foi feita por meio dos
critérios propostos por Sampieri, Collado e Lucio (2013). A abordagem quantitativa
totalizou o numero de 6 artigos, representando 7,89% do total da amostra. A
abordagem qualitativa totalizou o namero de 34 artigos, representando 44,74% do
total da amostra. A abordagem mista, ou quali-quantitativa, totalizou o namero de 36
artigos, representando 47,37% do total da amostra e sendo a categoria com a maior

guantidade de artigos.



Quantitativa
6 artigos
7,89%

Qualitativa /
Qualitativa Quantitativa
34 artigos 36 artigos

44,74% 47,37%

FIGURA 4 - Quantidade de artigos por abordagem metodolédgica
Fonte: Elaborada pelo autor, a partir dos dados da pesquisa.

Legenda: o valor de 100% representa todos 0s 76 artigos da amostra.

4.7. Mapeamentodapresencade principios de security by design

nos artigos da amostra

O proposito desta subsecao é oferecer resultados que contemplem o alcance do
Objetivo Especifico 7 (OE7): mapear a presenca de principios relacionados a security
by design nos artigos da amostra. A Tabela 4 apresenta o numero de artigos que
abordam cada principio de security by design propostos pela OWASP (2016) a
percentagem de presenca desses principios no total de artigos da amostra. A
identificacdo da presenca e auséncia dos principios foi feita por meio da anélise de
contetdo explicada na Secao 3.4 do presente estudo, e os resultados detalhados

dessa analise constam do Apéndice C.



TABELA 4 - Quantidade de artigos com presenca e auséncia de cada principio

Numero de Percentagem Numero de Percentagem

Principio presencaem depresenca ausénciaem de auséncia
artigos na amostra artigos na amostra
Minimize a area de
0, 0,
superficie de ataque 61 80,26% 15 19,74%
Estabele¢a padrdes 52 68,42% 24 31,58%
seguros
Aplique a defesa em 42 55,26% 34 44,74%
profundidade
Conceda privilégio o o
minimo 35 46,05% 41 53,95%
Separacao de tarefas 22 28,95% 54 71,05%
Falhe seguramente 18 23,68% 58 76,32%
Mantenha a seguranca 18 23.68% 58 76,32%
simples
N&o confie nos servigos 15 19,74% 61 80,26%
Evite a seguranca por 10 13,16% 66 86,84%
obscuridade
Corrija problemas de 8 10,53% 68 89,47%

seguranga corretamente

Fonte: Dados da pesquisa.
Legenda: a soma das percentagens de cada linha representa 100% dos principios em cada artigo.

A Tabela 4 apresenta todos os principios de maneira ordenada, partindo do
principio com presencana maior quantidade artigos para 0s principios com presenca
em uma menor quantidade. O principio “Minimize a area de superficie de ataque”
esteve presente em 61 dos 76 artigos (80,26% da amostra), o principio “Estabeleca
padrées seguros” esteve presente em 52 artigos (68,42% da amostra) e o principio
“‘Aplique a defesa em profundidade” esteve presente em 42 artigos (55,26% da
amostra). O principio “Corrija problemas de seguranca corretamente” esteve presente
em 8 artigos (10,53% da amostra).

O principio “Minimize a area de superficie de ataque”, citado na Tabela 4,
transmite a ideia de que que cada recurso adicionado a uma aplicagéo traz consigo
um risco adicional e consequentemente uma expansao da area de superficie de
ataque, sendo o objetivo do desenvolvimento seguro diminuir o risco geral ao diminuir
a area de superficie de ataque (OWASP, 2016). O principio se encontra na prépria
definicdo da abordagem security by design utilizada como referéncia para este
trabalho a qual afirma que a abordagem “busca minimizar as vulnerabilidades do

sistema ao reduzir a superficie de ataque [...]” (CSA, 2017, p.4).



O principio “Estabelegca padrdes seguros”, citado, também, na Tabela 4,
transmite a ideia de que a experiéncia do usuario deve ser segura por padrao,
cabendo ao usuario abrir mdo da seguranca, caso seja permitido, € o principio
"Apliqgue a defesa em profundidade" transmite a ideia da importanciade usar maltiplos
controles que abordem o risco de maneiras diferentes (OWASP, 2016). Esses
principios foram previamente citados no referencial tedrico e constam, também, do
Apéndice A.

A Tabela 5 apresenta a segmentacao dos artigos por quantidade de principios
presentes e principios ausentes. Os artigos com a presenca de até 2 principios
totalizaram 20, representando 26,32% da amostra. Os artigos que com a presencade
3 a 4 principios totalizaram 29, representando 38,16% da amostra. Os artigos com a
presenca de 5 a 6 principios totalizaram 21, representando 27,63% da amostra. Os
artigos que com a presenca de 7 a 10 principios totalizaram 6, representando 7,89%
da amostra.

TABELA 5 - Quantidade de artigos considerando o nimero de principios

quantidade de principios

presentes guantidade de artigos Percentagem da amostra
Até 2 principios 20 26,32%
De 3 a 4 principios 29 38,16%
De 5 a 6 principios 21 27,63%
De 7 a 10 principios 6 7,89%
Total 76 100,00%

Fonte: Dados da pesquisa.

Em complemento, o Apéndice C, presente no final deste estudo, ilustra de forma
detalhada a presenca e auséncia dos dez principios citados por OWASP (2016) em

cada um dos artigos que compdem a amostra.

4.8. Distribuicao de palavras-chave dos artigos

Em dltima andlise, a subsecado 4.8 tem como objetivo apresentar os resultados
gue subsidiem o atendimento do Objetivo Especifico 8 (OE8): identificar a distribuicdo

de palavras-chave nos artigos da amostra. Foram identificadas 340 palavras-chave



diferentes nos artigos da amostra antes de serem tratadas. As palavras-chave
'security by design’, 'secure by design' e sinGnimos, bem como palavras-chave que os
incluemforamposteriormente retiradas pelo fato dos termos terem sido utilizadas para
a busca nas bases de dados. ApGs o processo de retirada, chegou-se a quantidade
de 333 palavras-chave diferentes.

Para melhor analisar a representatividade dos termos, foram identificadas as
palavras-chave sindnimas, unificando-as para que seus pesos fossem contabilizados
de forma conjunta. O mesmo foi feito com as siglas e suas formas por extenso. Ao
final, chegou-se ao numero final de 254 palavras-chave diferentes, constatando-se
que 198 palavras-chave obtiveram apenas uma aparicao.

A Figura8 apresenta a nuvemde palavras construidaa partir das palavras-chave
provenientes dos 76 artigos que compdem a amostra, onde o tamanho de cada
palavra é proporcional & sua frequéncia de aparigdes. Foram consideradas na nuvem
de palavras apenas as palavras-chave com duas ou mais apari¢des, sendo composta
por um total de 56 palavras.

Por fim, a palavra-chave que obteve maior frequénciafoi'loT (Internet of Things)
com 36 apari¢des, seguida por 'security' com 14 e 'cybersecurity' com 10 apari¢des. A
palavra-chave ‘cyber-physical systems' obteve 8 aparicdes e 'privacy’ obteve 7
aparicoes. Duas palavras-chave obtiveram 6 apari¢bes, 'cloud computing' e 'data
protection’. A palavra-chave ‘energy’ obteve 5 aparicbes. Seis palavras-chave
obtiveram 4 apari¢cbes, dentre elas 'privacy by design', reforcando a ideia de uma
relacdo entre os termos security by design e privacy by design mencionado por
Cavoukian e Dixon (2013). Quatorze palavras-chave obtiveram 3 aparicdes, vinte e

oito obtiveram 2 aparicoes.
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FIGURA 5 - Nuvem de palavras-chave dos artigos da amostra

Fonte: Elaborada pelo autor por meio do software WordClouds.com, a partir dos dados da pesquisa.
Legenda de siglas selecionadas: IEC - International Electrotechnical Commission; IoT - Internet of
Things; IT - Information Technology; SDLC - Software Development Life Cycle; UAV - Unmanned Aerial
Vehicle.



5. CONCLUSOES E RECOMENDACOES

O presente capitulo apresenta as conclusdes e recomendagfes do trabalho, o
qual possuio objetivo geral de descrever a producao de artigos cientificoscom o tema
security by design presente em bases de dados académicas no periodo de 2018 a
2022. Para este fim, foi realizada uma pesquisadescritiva, utilizando-se daabordagem
qualitativa e quantitativa para analise dos dados. A amostra possui carater néo
probabilistico e é formada por 76 artigos provenientes das bases de dados Scopus,
Web of Science e ProQuest por meio de acesso disponibilizado pelo Portal de
Periddicos da CAPES. A analise dos dados foi feita por meio de estatistica descritiva,
analise de conteddo e analise de nuvem de palavras. Os resultados do estudo
possibilitaram o alcance do objetivo geral presente na Secédo 1.3 e de todos 0s
objetivos especificos estabelecidos na Secéo 1.4 do presente estudo.

O primeiro objetivo especifico (OE1) foi identificar a producdo de artigos
cientificos por ano de publicacdo, sendo alcancado na Sec¢éo 4.1 do presente estudo.
No ano de 2018, foram produzidos 13 artigos (17,11% da amostra), seguido de 10
artigos (13,16% da amostra) no ano de 2019. Os anos de 2020 e 2021 obtiveram,
cada um deles, a producao de 16 artigos (21,05% da amostra). Por ultimo, o ano de
2022 obteve o maior numero de artigos com 21 produzidos (27,63% da amostra).
Verificam-se 53 artigos (69,74% da amostra) publicados nos anos de 2020 a 2022.

O segundo obijetivo especifico (OE2) foi verificar a distribuicédo de instituicoes as
guais os autores estao filiados, segmentadas por continente, sendo alcancado na
Secao 4.2 do presente estudo. 100 das 144 instituicbes (69,44% do total) se
encontram no continente europeu. A Asia e Oceania obtiveram o nGmero de 28
instituicdes (19,44% do total de instituicoes). A América do Norte obteve 9 instituicbes
(6,25% das instituicdes), a Africa obteve 4 (2,78% do total de instituicdes) e a América
do Sul, obteve 3 (2,08% do total de institui¢cdes).

O terceiro objetivo especifico (OE3) foi verificar a distribuicdo de artigos
produzidos conforme o periédico em que foram publicados, sendo alcancado na
Secao 4.3 do presente estudo. Os artigos da amostra foram publicados em 56
periodicos diferentes. O IEEE Access e 0 Sensors publicaram 7 artigos (9,21% da
amostra) cada. Outros dois periddicos publicaram 3 artigos (3,95% da amostra) cada,

o IEEE Transactions on Industrial Informatics e o Future Generation Computer



Systems. Quatro peridédicos publicaram 2 artigos (2,63% da amostra) cada e 0s
demais 48 periédicos publicaram apenas 1 artigo (1,32% da amostra) cada.

O quarto objetivo especifico (OE4) foi averiguar a quantidade de artigos
produzidos conforme afiliagdo académica, sendoalcancadonaSecéo 4.4 do presente
estudo. Das 144 instituicGes, 3 possuem participacdo em trés artigos, representando
2,08% do total de instituigdes: Florida Atlantic University, University of Campania Luigi
Vanvitelli e a University of Haifa. As instituicbes com participacdo em dois artigos
totalizam 18 (12,50% do total) e 123 instituicbes (85,42% do total) possuem
participacdo em apenas um artigo.

O quinto objetivo especifico (OE5) foi segmentar os artigos conforme a
guantidade de autores, sendo alcancado na Secao 4.5 do presente estudo. Poucos
artigos foram produzidos por apenas um Unico autor, totalizando 3 artigos (3,95% da
amostra). Os artigos com dois autores totalizaram 11 (14,47% da amostra). Os artigos
com trés autores totalizaram 22 (28,95% da amostra). A categoria de artigos com 4
autores totalizou 21 artigos (27,63% da amostra). Os artigos com 5 ou mais autores
totalizaram 19 (25,00% da amostra). Artigos com 3 ou mais autores totalizam 81,58%
da amostra.

O sexto objetivo (OE6) especifico foi categorizar os artigos conforme a
abordagem metodoldgica utilizada, sendo alcancado na Sec¢do 4.6 do presente
estudo. A abordagem quantitativatotalizou o nimerode 6 artigos (7,89% da amostra),
sendo a menos expressiva em nimero de artigos. A abordagem qualitativa totalizou o
numero de 34 artigos (44,74% da amostra). A abordagem metodolégica com a maior
guantidade de artigos foi a quali-quantitativa com 36 artigos (47,37% da amostra).

O sétimo objetivo especifico (OE7) foi mapear a presenca de principios
relacionados a security by design nos artigos da amostra, sendo alcanc¢ado na Sec¢éo
4.7 do presente estudo. O principio “Minimize a area de superficie de ataque” esteve
presente em 61 artigos (80,26% da amostra), “Estabeleca padrdes seguros” esteve
presente em 52 artigos (68,42% da amostra) e o principio “Aplique a defesa em
profundidade”esteve presente em 42 artigos (55,26% da amostra). O principio “Corrija
problemas de seguranca corretamente” esteve presente em 8 artigos (10,53% da
amostra).

Em relacdo a quantidade de principios encontrados por artigo, 20 artigos

(26,32% da amostra) abordaram até 2 principios, 29 artigos (38,16% da amostra)



abordaram de 3 a 4 principios, 21 artigos abordaram de 5 a 6 principios (27,63% da
amostra), 6 artigos abordaram de 7 a 10 principios (7,89% da amostra).

Por fim, o oitavo objetivo especifico (OE8) foi identificar a distribuicdo de
palavras-chave nos artigos da amostra, sendo alcancado na Secéo 4.8 do presente
estudo. Ao final,foram contabilizadas 254 palavras-chave diferentes. A palavra-chave
gue obteve a maior frequénciafoia'loT" com 36 apari¢des, seguida por 'security’ com
14, 'cybersecurity' com 10, 'cyber-physical systems' com 8 e 'privacy' com 7 aparicoes.
Duas palavras-chave obtiveram 6 apari¢cdes, 'cloud computing' e 'data protection’' e a
palavra ‘energy' obteve 5 aparicdes.

Ao contemplar todos os objetivos especificos, foi possivel alcancar o objetivo
geral do estudo descrito na Secdo 1.3. Por meio do presente trabalho, foi possivel
descrever a producédo de artigos cientificos com o tema security by design presente
em bases de dados académicas no periodo de 2018 a 2022 através de um estudo
descritivo, andlise de conteido e analise bibliométrica. O estudo identificou que a
producado de artigos académicos néao foi uniforme, apurando-se 69,74% da amostra
publicadade 2020 a 2022. O continente europeu foia sede de 69,44% das instituices
as quais os autores estéo filiados. Os periédicos com mais publicacfes foram o IEEE
Access e 0 Sensors com 7 artigos cada. Houve 81,58% dos artigos escritos por trés
ou mais autores. A abordagem metodoldgica mais utilizada foi a quali-quantitativa e a
palavra-chave com o maior numero de apari¢cdes foi 'loT' (Internet of Things).

Em adicao, trés principios OWASP apareceram em mais de 50,00% dos artigos
da amostra: “Minimize a area de superficie de ataque” (80,26% da amostra),
‘Estabelega padrées seguros” (68,42% da amostra) e “Aplique a defesa em
profundidade” (55,26% da amostra). A distribuicdo de palavras-chave indicou 'loT’
com 36 apari¢coes, 'security' com 14 apari¢coes, 'cybersecurity' com 10 apari¢oes.

O presente trabalho contribui para o campo académico ao proporcionar
informacdes bibliométricas referentes a producéo de artigos académicos que tratam
do tema dentro do periodo estudado. Analisa a distribuicdo da produc¢éo ao longo dos
anos, principais periédicos de publicagcdo e instituigdes, continentes com maior
numero instituicdes as quais os autores estao filiados, qual abordagem metodologica
mais comum e andlise da distribuicdo de palavras-chave identificando temas
correlatos. O presente trabalho também contribui ao identificar os principios de
security by design da OWASP (2016) mais abordados naamostra por meio da analise
de conteudo.



O estudo também proporciona aos gestores um panorama de como se

encaminha a discussao no meio académico, servindo como base para conhecimento

dos principais autores e instituicbes que tratam do assunto para que estejam aptos a

aplicar o conhecimento proveniente dos mais atuais estudos e serem capazes de

direcionar e liderar processos de desenvolvimento de softwares cada vez mais

seguros.

As recomendacdes para futuros trabalhos sao as seguintes:

desenvolver estudos semelhantes a fim de comparacéo para uma analise
mais rica da producao por meio de um horizonte temporal mais extenso;
realizar estudo semelhante utilizando-se de diferentes bases de dados;
realizar um estudo que aborde a relacdo do tema com o conceito de 10T,
0 qual obteve destaque na analise da distribuicao de palavras-chave;
realizar estudo bibliométrico abordando conceitos correlatos como privacy
by design e Secure Software Development Lifecycle;

realizar um estudo que identifique a utilizacdo do termo security by design
traduzido para outras linguas além do inglés, como para o portugués e
espanhol, assim como analisar a producdo cientifica de trabalhos
académicos que abordem os conceitos encontrados;

Analisar a producao cientifica sobre security by design comparando os
estudos publicados no Brasil com aqueles que séo publicados no exterior;
e

realizar um estudo que analise como a interacdo entre variaveis, como
crengas normativas, baixo controle de engenharia e limitada percepc¢éao de

responsabilidade podem afetar o desenho de sistemas seguros.
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APENDICES

Apéndice A — Principios de Security By Design da OWASP

Principio

Descricao

Exemplo

Minimize a
area de
superficie de
ataque

Todo recurso adicionado a um
aplicativo  adiciona uma certa
guantidade de risco ao aplicativo
geral. O objetivo do desenvolvimento
seguro € reduzir o risco geral,
reduzindo a area da superficie de

ataque.

Se um aplicativo da web implementa
ajuda on-line com uma funcdo de
pesquisa suscetivel a ataques de
injecdo de SQL, a probabilidade de
ataque é menor se 0 acesso for restrito
a usuarios autorizados e pode ser
praticamente eliminada se a funcéo de
pesquisa for deletada na reescrita do
recurso de ajuda.

Estabeleca
padrdes
seguros

Existem muitas maneiras de oferecer
uma experiéncia “fora da caixa” para
0s usuarios. No entanto, por padréo,
a experiénciadeve ser segura e cabe
ao usuario reduzir sua seguranca — se
for permitido.

Por padrdo, o envelhecimento e a
complexidade da senha devem ser
ativados. Os usuarios podem desativar
esses dois recursos para simplificar o
uso do aplicativo e aumentar o risco.

Conceda
privilégio
minimo

O principio recomenda que as contas
tenham o menor privilégio necessario
para executar seus processos de
negocios. Isso abrange direitos do
usuario, permissées de recursos,
como limites da CPU, memodria, rede
e permissdes do sistema de arquivos.

Se um servidor de middleware exigir
apenas acesso a rede, leia 0 acesso a
uma tabela de banco de dados e a
capacidade de gravar em um log, isso
descreve todas as permissbes que
devem ser concedidas. Sob nenhuma
circunstancia o middleware deve
receber privilégios administrativos.

Aplique a
defesa em
profundidade

Onde um controle seria razoavel,
mais controles que abordam riscos de
diferentes maneiras sdo melhores. Os

controles, quando usados em
profundidade, podem tornar
vulnerabilidades graves
extraordinariamente dificeis  de

explorar.

E improvavel que uma interface
administrativa defeituosa seja
vulneravel a ataques anénimos se ela
ocultar corretamente 0 acesso as
redes de gerenciamento de producéo,
verificar a autorizagdo administrativa
do usuario e registrar todo 0 acesso.

Falhe
seguramente

Os aplicativos falham regularmente
em processar transacdes por Vvarios
motivos. Como eles falham pode
determinar se um aplicativo é seguro
ou ndo.

Imagine um cenario em que um
aplicativo atribui automaticamente a
um usuério o status de administrador
guando ocorre um erro durante uma
operacdo. Isso é um risco a seguranca,
pois qualquer erro acidental pode dar a
um usuario privilégios de
administrador.

Nao confie nos
servigos

Muitas organizacdes utilizam os
recursos de processamento de
terceiros, que provavelmente tém
politicas e postura de seguranca

Um provedor de programas de
fidelidade compartilha informacdes
com o Internet Banking, incluindo a
guantidade de pontos de recompensa




diferentes das suas. E improvéavel que
vocé possa influenciar ou controlar
terceiros externos. Portanto, a
confianga implicita dos sistemas
executados externamente néo €
garantida.

e uma lista de itens resgataveis. Antes
de exibir esses dados aos usuarios, é
necessario verificar a segurancga,
garantir que os pontos de recompensa
sejam positivos e nao
improvavelmente grandes.

Separacao de
tarefas

Um controle chave de fraude é a
separacao de tarefas. Certas funcdes
tém niveis de confianca diferentes dos
usuarios normais. Em particular, os
administradores séo diferentes dos
usuarios normais. Em geral, o0s
administradores nao devem ser
usuarios do aplicativo.

Um administrador deve poder ativar ou
desativar o sistema, definir apolitica de
senha, mas ndo deve poder logar na
loja. como um usuério super
privilegiado, com o poder "comprar"”
mercadorias em nome de outros
USUArios.

Evite a
seguranga por
obscuridade

A seguranca através da obscuridade
€ um controle de seguranca fraco e
guase sempre falha quando € o Unico
controle. Isso nao quer dizer que
guardar segredos seja uma ma ideia,
significa  simplesmente que a
seguranca dos principais sistemas
nao deve depender de manter os
detalhes ocultos.

A seguranca de um aplicativo n&o deve
depender do conhecimento do cédigo
fonte que estd sendo mantido em
segredo. Deve-se contar com muitos
outros fatores, incluindo politicas
razodveis de senha, defesa em
profundidade, arquitetura de rede
sélida e controles de fraude e auditoria.

Mantenha a
seguranca
simples

A érea da superficie do ataque e a
simplicidade andam de méos dadas.
Certos modismos de engenharia de
software preferem  abordagens
excessivamente complexas ao que de
outra forma seria um codigo
relativamente direto e simples. Os
desenvolvedores  devem  evitar
solugbes complexas quando uma
abordagem mais simples for mais
rgpida e resumida.

Embora possa estar na moda ter uma
série de beans de entidade singleton
em execugcdo em um servidor de
middleware separado, é mais seguro e
répido simplesmente usar variaveis
globais com um mecanismo mutex
apropriado para proteger contra as
condigBes da corrida.

Corrija
problemas de
seguranca
corretamente

Depois que um problema de
seguranca for identificado, é
importante desenvolver umteste para
ele e entender a causa raiz do
problema. Quando os padrdes de
design séo usados, é provavel que o
problema de seguranca seja
generalizado entre todas as bases de
coédigo, portanto, €é essencial
desenvolver a corregéo certa sem

introduzir regressoes.

Um usuario descobriu que pode ver o
saldo de outro usuério ajustando seu
cookie. Como o codigo de manuseio de
cookies é compartilhado entre todos os
aplicativos, uma alteragdo em apenas
um aplicativo sera direcionada para
todos os outros aplicativos. A corre¢éo
deve ser testada em todas as
aplicacbes afetadas.

Fonte: adaptado de OWASP (2016)
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Apéndice C — Resultado da Analise de Conteudo

Resultado da analise de contelido

Artigos
Principios

819110|11|12|13|14(15(16|17(18( 19| 20|21|22|23|24|25|26|27|28(29(30(31|32|33|34|35|36|37|38
P1 Plp|P|P|P|A|P|P|P|A|P|P|P|P|P|A|P|P|P|A|P|P|P|P|P|A|P|P|A|P|P
P2 AlP|P|P|A|A|A|P|P|A|P|P|P|P|P|P|P|P|P|P|P|A|P|P|A|P|P|P|P|P|P
P3 AIPIA|IP|IA|A[A|[P|A|A|P|P|A|JA|P|A|JA|P|A|P|A|[P|[A[A|]A|A|P|P|P]|P]A
P4 AlA|IP|A|A|A|(P|P|A|A|(P|P|P|IP|A|JA|JA|P|P|A|P|A|P|A|A[P|A|P|P|P]|P
P5 AIPIA|A|A|A|(P|IP|IP|P|A|P|P|A]JA|JA|IA|JA|A|A|A[A[A[A|A|A|A]JA]JA]JA]A
P6 AlAJA|IA|IA|A[A|[P|A|A|A|A|P|IA|P|A|JA|JA|P|A|A|[P|[A[A|]A|A|P|IP]JA]IP|A
P7 PIA|IA|[P|A|[A|A|P|A|A|P|P|A|IP|P|A|IP|A[A[A[A|PIAJA|JA|IA|P|IA]JA|A|A
P8 AlAJA|IA|IA|A[A|[P|A|A|A|A|A|JAJA|IA|IA|JA|A|IA|A[A|[P|IA|]A|]A|P]IA]JA]JA]A
P9 AlAJA|IP|IA|A[A|[P|A|A|A|P|A|JA|P|A|IP|A|A|A|A|A|[P|IP|A|P|A|IP]JA]JA]A
P10 PIPIA[A|IA[A|A|P|A|JA]JA|IP|AIA|JA|A|A|P[A[A[A]|AAJA|JA|IAJAIAIAIAlA




Apéndice C — Resultado da Analise de Conteudo (continuacéo)

Resultado da andlise de contetido

Artigos

Principios

39|40 (4142|143 (44|45|46(47(48|49|50(51|52|53|54|55|56(57|58|59(60|61|62|63|64|65|66(67|68|69(70|71|72(73|74|75(76
P1 PlP|P|P|P|A|P|P|P|P|A|P|P|P|P|P|P|P|P|A|P|A|[P|P|P|P|P|A|P|P|P|P|P|P|A|P|P]|P
P2 PlP|P|P|P|P|P|P|A|A|A|P|P|P|P|A|P|P|P|A|P|P|P|[P|IP|P|P|A|P|A|A|[P|P|A|A|P|A]|P
P3 PIA|A|P|P|[P|A|P|A|P|A|[P|A|P|P|A|P|P|P|P|A|A|A|[P|A|A|P|A|P|[A|A|P|P|A|A|P|P|P
P4 P|IP|P|P|P|A|P|A|A|A|A|P|P|P|P|A[P|[A|P|P|A|P|A[P|P|P|P|A|A|A|A|P|P|A[A[P|A]A
P5 AlP|A|P|IP|A|A|A|A[A|A|A|A|[P|A|P|P|A|A[A|A|[A|A|A|A|P|A|A|A|A|[A|A|[P|A|A|A|P]|P
P6 A|lA|A|P|A|A|A|P|A[A|A|A|A|[P|A|A|A|A|P|A|A|[A|A|A|A|A|P|A|A|A|[A|A[A|P|A|A|A]|P
P7 PIP|A|P|P|P|A|A|A|A|A|A|A|A|A|[A|P|A|A|P|A|A|[A[P|A|A|P|A|A|A|[A|[P|A|A|A|A|A]|P
P8 AlA|P|A|A[A|A|A|A|P|A|A|A[A|P|A|P|A|P|P|A[A|A|A|A|[A|A|A|A[A|A|[A[A|[A|A|A|P]|A
P9 AlP|A|A|A|A[A|A|P|A|[A|A|P|A|[P|A|A|A[A|[A|A|A|P|P|A|A|P|A|A|A|A|A|A|A|A|A|P|A
P10 |A|A|A|A|A|A[A|A|P|A|A|A|A|P|A|A|A[A|A|A|A|A|P|A|A|[A|A|A|A[A|A|A[A[A|[A|A|A|A

Fonte: Dados da pesquisa.
Legenda: P1 - Minimize a area de superficie de ataque; P2 - Estabeleca padrfes seguros; P3 - Conceda privilégio minimo; P4 - Apligue a defesa em
profundidade; P5 - Falhe seguramente; P6 - Nao confie nos servicos; P7 - Separacdo de tarefas; P8 - Evite a seguranca por obscuridade; P9 - Mantenha a
seguranca simples; P10 - Corrija problemas de seguranca corretamente; P - Presente; A - Ausente. Os artigos foram numerados de 1 a 76 em correspondéncia

com o Apéndice B. Os 38 primeiros artigos sdo apresentados nesta parte do apéndice e os demais sdo apresentados em sua continuagao.




