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RESUMO

Em uma era digital em constante evolução, a necessidade de uma conexão estável, segura e
de qualidade é mais crucial do que nunca. Isso é especialmente verdadeiro ao considerar uma
infraestrutura de redes de próxima geração, onde as demandas por largura de banda, velocidade e
confiabilidade são ainda mais intensas.

Sendo assim, a busca por tecnologias que ofereçam maior performance, estabilidade e segu-
rança vem se tornando cada vez mais uma preocupação do mercado de TI e reflete diretamente
nos desafios emergentes da era digital. O aumento de dispositivos e a utilização extensiva da
nuvem destacam a importância de investir em tecnologias e práticas que garantam a integridade,
confidencialidade, gerenciamento simplificado e disponibilidade das redes, ao mesmo tempo em
que proporcionam uma experiência de usuário otimizada e adaptável às crescentes demandas do
cenário tecnológico contemporâneo.

Em vista disso, este projeto propõe realizar o estudo, identificação, implementação e análise
de uma arquitetura de redes de campus hipotética da Universidade de Brasília englobando os seus
quatro campus localizados em espaços geográficos diferentes, com o emprego da tecnologia SD-
WAN para interconexão dos pólos universitários utilizando regras de qualidade de serviço e com a
combinação de um serviço de transporte MPLS em seu backbone provido por uma operadora para
fornecimento de Internet.

Como resultado, a partir da leitura desse projeto de graduação será possível obter conheci-
mentos referentes às soluções e tecnologias propostas para uma infraestrutura de próxima geração,
identificando as melhores práticas de uma rede de campus no que envolve conectividade, redun-
dância e segurança. Além disso, será possível verificar que a implementação deste projeto se dará
utilizando vários fornecedores distintos, sendo assim, espera-se que mesmo em um cenário que pos-
sui tecnologias heterogêneas, será possível implementar a solução proposta utilizando-se de várias
fabricantes do mercado.

Palavras-chaves: SD-WAN, MPLS, segurança, redundância, conectividade



ABSTRACT

In an ever-evolving digital age, the need for a stable, secure and quality connection is more
crucial than ever. This is especially true when considering a next-generation network infrastructure,
where demands for bandwidth, speed and reliability are even more intense.

Therefore, the search for technologies that offer greater performance, stability and security is
increasingly becoming a concern in the IT market and directly reflects the emerging challenges of
the digital era. The increase in devices and the extensive use of the cloud highlights the importance
of investing in technologies and practices that guarantee the integrity, confidentiality, simplified
management and availability of networks, while providing an optimized user experience that is
adaptable to the growing demands of the contemporary technological scenario.

In view of this, this project proposes to carry out the study, identification, implementation and
analysis of a hypothetical campus network architecture of the University of Brasília, encompassing
its four campuses located in different geographic spaces, using SD-WAN technology for intercon-
nection of university centers using quality of service rules and with the combination of an MPLS
transport service in their backbone provided by an operator to provide Internet.

As a result, from reading this graduation project it will be possible to obtain knowledge regar-
ding the solutions and technologies proposed for a next generation infrastructure, identifying the
best practices of a campus network in terms of connectivity, redundancy and security. Further-
more, it will be possible to verify that the implementation of this project will take place using
several different suppliers, therefore, it is expected that even in a scenario that has heterogeneous
technologies, it will be possible to implement the proposed solution using several manufacturers
on the market.

keywords: SD-WAN, MPLS, security, redundancy, connectivity
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Capítulo 1

Introdução

Nos últimos anos, as organizações corporativas se expandem para um modelo de negócios di-

gital, devido, por exemplo, ao aumento do trabalho remoto, crescimento constante no tráfego de

dados na rede, adoção de várias nuvens, proliferação da Internet das Coisas (IoT) e busca por otimi-

zação e desempenho. Com isso, existe um impacto signi�cativo nas topologias de rede, englobando

as áreas de infraestrutura, segurança e utilização da nuvem, o que leva a um crescimento exponen-

cial no número de dispositivos, usuários �nais, banda larga, tráfego criptografado e aplicativos na

nuvem em redes WANs (TOSTES, 2020).

Dessa maneira, a busca por tecnologias que prometem maior performance e redução de custos

vem se tornando cada vez mais uma preocupação do mercado de TI. Atualmente, ainda existem

muitas empresas que utilizam a WAN tradicional a partir de circuitos MPLS, para realizar a

conectividade entre seus usuários �nais presentes nas �liais/campus e seus servidores emdata

centers(NSB, s.d.). Entretanto, esse tipo de infraestrutura reduz a e�ciência e performance da rede,

pois a WAN não foi projetada para aguentar um número considerável de tráfego, principalmente em

um mundo onde as aplicações SaaS (Software como Serviço) e IaaS (Infraestrutura como Serviço)

em nuvem se tornaram mais comuns.

Sendo assim, é de grande importância a garantia de e�ciência na conectividade dos dispositivos

de usuários e IoT nas �liais da corporação, além da necessidade de segurança con�ável, como tam-

bém um modelo que gerencie e controle de forma crescente o alto volume de dados. E uma solução

ideal para a infraestrutura de TI atual é a implementação do SD-WAN (Software-De�ned Wide

Area Network), no qual aborda a possibilidade de comunicação entre diferentes pontos na topologia

WAN utilizando-se do softwarepara determinar a melhor forma de disponibilizar os recursos e criar

links de comunicação seguros entre osendpoints, servidores edata centersda organização. E assim,

obtém-se a garantia de transição de WANs tradicionais e legadas, que possuem uma infraestrutura

dedicada com altos custos, SLA's in�exíveis, di�culdade de disponibilidade geográ�ca, implantação

complexa, entre outros fatores, para um infraestrutura �exível e adaptada aos recursos e serviços

integrados na nuvem (NSB, s.d.).

Dessa maneira, veri�cou-se a partir das previsões daInternational Data Corporation (IDC)

para o futuro da conectividade, que até 2023, 40% das empresas se bene�ciarão de e�ciência
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operacional otimizada, segurança aprimorada e custos de rede reduzidos, aproveitando-se do SD-

WAN, segurança para redes e segurança gerenciadas em nuvem (INFORCHANNEL, 2022). Além

disso, segundo pesquisa realizada pelaGlobal Market Insights, o mercado mundial de SD-WAN

ultrapassou US$1 bilhão em 2019 e deve obter um acréscimo de 60% entre os anos de 2020 e 2026

(NSB, s.d.).

É por isso que as soluções de SD-WAN continuam a ganhar força e serão implantadas cada vez

mais com a �nalidade de facilitar a entrega de serviços gerenciados de rede e segurança (TOSTES,

2020). Dessa maneira, esta nova forma de implementação e gerenciamento traz solução para três

grandes preocupações do mercado de TI: gerenciamento simpli�cado e e�ciente com garantia de

melhor performance na utilização da largura de banda, redução de custos e segurança aprimorada.

Com isso, ao adotar a tecnologia SD-WAN observamos diversas vantagens para o gerenciamento

de TI e para a empresa como um todo, pois ela oferece alta disponibilidade, atendimento automático

às políticas de aplicativos, tráfego de rede com roteamento dinâmico, trazendo maior inteligência,

melhores custos operacionais, incluindo conexões VPNs seguras, tráfego seguro para a Internet

e nuvem, �uxos de trabalho otimizados, painel de gerenciamento centralizado além de diversas

melhorias nas aplicações e desempenho de WAN (NSB, s.d.).

1.1 Problemática

Com o alto desenvolvimento tecnológico e adoção da nuvem nas organizações de forma integral

ou híbrida, observa-se que a busca por e�ciência, desempenho, baixa latência, velocidade, segu-

rança e menores custos de implantação e manutenção se tornam constantes e aceleradas. Porém,

muitas empresas foram projetadas considerando um modelo tecnológico de outra época, no qual

sua utilização não está sendo ideal atualmente, pois obackhaulde todo o tráfego, incluindo o desti-

nado à nuvem, entre as �liais e a matriz, introduz latências e prejudica diretamente no desempenho

das aplicações, e assim as organizações encontram certos desa�os para absorver o crescente tráfego

da WAN, necessitando de ajustes em sua infraestrutura.

Com este cenário, é essencial entender a importância para a implementação de um modelo

ideal com a utilização da tecnologia SD-WAN a �m de realizar uma arquitetura que permita

que as organizações aproveitem qualquer combinação de serviços de transporte, como o MPLS,

por exemplo, para conectar os diferentes tipos de usuários a aplicativos com segurança, garantia

de desempenho, resiliência consistente, onde há a automatização no direcionamento de tráfego

de maneira orientada por aplicativos com base nos propósitos de cada empresa, trazendo assim

melhorias nos quesitos de segurança e também uma simpli�cação da arquitetura WAN.

Para isso, além dos investimentos na projeção desta arquitetura, é necessário seguir algumas

etapas para uma implementação de SD-WAN bem-sucedida (VENKO, 2022), como por exemplo:

requisitos do ambiente e identi�cação de per�s de conectividade, �uxos de tráfego de aplicativos,

qualidade de serviço (QoS), qualidade de experiência, largura de banda e segurança, como também

a determinação do modelo SD-WAN.

2



1.2 Objetivos

1.2.1 Objetivos Gerais

Este trabalho traz como objetivo geral a promoção do conhecimento em redes ao expor os

estudos e análises realizados na implementação de uma infraestrutura de rede SD-WAN, em um

ambiente controlado a �m de conectar as �liais de uma organização, como também na implementa-

ção de uma arquitetura WAN possui a conexão MPLS como serviço de transporte legado presente

no backbone, no qual disponibiliza acesso à Internet aos usuários.

1.2.2 Objetivos Especí�cos

ˆ Realizar estudos relacionados à uma infraestrutura de redes SD-WAN;

ˆ Identi�car o melhor método e arquitetura de implementação de infraestrutura MPLS com

SD-WAN;

ˆ Realizar a implementação de uma infraestrutura de rede com tecnologia SD-WAN a partir

da topologia física presente na Universidade de Brasília (UnB), no qual conta com quatro

campus. Sendo eles: Campus Darcy Ribeiro, localizado no Plano Piloto, Faculdade de

Ceilândia (FCE), Faculdade do Gama (FGA) e Faculdade de Planaltina (FUP);

ˆ Realizar a implementação de uma arquitetura WAn com a tecnologia MPLS L3VPN;

ˆ Encontrar as características de desempenho e qualidade de serviço para identi�cação do

melhor link para encaminhamento dos dados;

ˆ Identi�car as melhores práticas de segurança para cada um dos per�s de usuário;

1.3 Estrutura Documental

Este documento visa o estudo, implementação e análise de resultados da tecnologia SD-WAN

com a integração de uma topologia WAN legada que utiliza o serviço de transporte MPLS para o

tráfego de dados. Assim, este documento se encontra segmentado em 6 capítulos, sendo que:

ˆ O primeiro capítulo se refere à introdução, que descreve as motivações, primeiros estudos,

alguns conceitos e objetivos do trabalho;

ˆ O segundo capítulo se refere à fundamentação teórica, no qual é apresentado a base teórica

necessária para toda a concepção deste estudo;

ˆ O terceiro capítulo é dedicado à descrição das ferramentas utilizadas para a produção da

infraestrutura a partir de um emulador virtualizado, detalhando cada serviço implementado

juntamente com suas funcionalidades e con�gurações de operação e ajuste técnico;
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ˆ O quarto capítulo retrata a arquitetura do projeto, o desenho topológico físico e lógico e a

implementação dos serviços e tecnologias propostas;

ˆ O quinto capítulo apresenta os resultados e análises obtidas para cada uma das etapas pro-

postas no quarto capítulo;

ˆ O sexto capítulo apresenta uma análise conclusiva sobre os resultados comportamentais ob-

tidos após a implementação da topologia. Além disso é apresentado sugestões de trabalhos

futuros relacionados a este estudo, mas não sendo este o limitante para novas contribuições.

Este projeto conta, além dos seis capítulos apresentados, 22 anexos referentes as con�gurações

dos equipamentos utilizados na topologia proposta.
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Capítulo 2

Fundamentação Teórica

Este capítulo apresenta os conceitos fundamentais utilizados para o desenvolvimento deste

trabalho.

2.1 WAN

Primeiramente, a Rede de Longa Distância (WAN), do inglêsWide Area Network, abrange

uma grande área geográ�ca no qual interliga um conjunto de redes locais (LANs) ou outras redes

privadas que se comunicam entre si, conforme ilustrado na Figura 2.1, sendo considerada então,

uma �rede de redes� (KOVACS, 2023). Dessa forma, as WANs permitem que as empresas, facul-

dades, escolas e até mesmo órgãos públicos conectem �liais remotas adata centerse forneçam os

aplicativos e serviços necessários para executar suas funções de negócios.

Figura 2.1: Ilustração de uma WAN. Fonte: (CLOUDFLARE, W., s.d.)
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As LANs, diferentemente das WANs, são redes menores que utilizam uma tecnologia de conexão

única, sendo assim, possuem capacidades limitadas, mas com alta velocidade e baixa latência, além

disso, possuem maior facilidade de implantação e com menor custo de con�guração e gerenciamento

(AWS, W., s.d.). Dessa forma, as WANs detém de alta capacidade, mas com restrições de largura

de banda e latência, o que causa problemas de desempenho, além disso, apresenta di�culdades em

sua implantação e gerenciamento por se tratar de uma rede ampla com diversas conexões.

Ainda, podem ser utilizados diferentes tipos de tecnologias para estabelecer a conexão entre as

LANs (AWS, W., s.d.), como:

ˆ Linhas Alugadas/Dedicadas : conexão de rede direta de uma LAN à outra sendo física

ou virtual, visto que esta conectividade WAN é alugada de um provedor de rede juntamente

com serviços de acesso à Internet;

ˆ Tunelamento : método de transportar os dados entre as LANs a partir do encapsulamento

de pacotes de maneira criptografada garantindo maior segurança. Esta conexão é frequente-

mente utilizada nas redes privadas virtuais (VPNs);

ˆ Multiprotocol Label Switching - MPLS : tecnologia de tráfego de dados baseado em

rótulos/etiquetas pré-determinados para cada pacote na comunicação, no qual proporciona

encaminhamento e comutação e�ciente de forma mais rápida;

ˆ WANs de�nidas por software - SD-WAN : evolução da tecnologia MPLS, no qual abstrai

as funções MPLS em uma camada desoftware, oferecendo gerenciamento �exível;

Este trabalho terá como foco o estabelecimento de comunicação entre as LANs a partir de um

backboneWAN legado que utiliza o serviço de transporte MPLS para fornecimento de conectivi-

dade com a Internet, juntamente com a tecnologia SD-WAN na borda da rede, para obter maior

controle e gerenciamento dos caminhos alternativos entre os diferentes sites, a partir de relatórios

avançados baseados em qualidade de serviço, além de convergência facilitada e automatizada, alta

�exibilidade, combinação de conexões, criptogra�a e grande segurança no tráfegooverlay.

Com isso, o modelo SD-WAN não exclui o uso do MPLS. Na realidade, estas duas tecnologias

são complementares, sendo que uma solução híbrida pode fornecer à empresa uma solução ideal.

Enquanto o MPLS é utilizado na Internet Pública, ou seja, na rede da provedora, para fornecer

um controle mais granular para onde os pacotes irão �uir obtendo maior e�ciência na transmissão

dos dados, o SD-WAN utilizado na borda da rede do cliente, permitirá automatização, controle,

gerenciamento e alta disponibilidade no direcionamento de tráfego com base nos propósitos da

empresa.

2.2 SD-WAN

Antigamente utilizavam-se de um modelo convencional de tráfego debackhaul por meio de

uma rede corporativa central a �m de conectar as �liais a umdata center. Entretanto, este tipo de
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comunicação não atende os usuários de maneira e�ciente devido ao desperdício de largura de banda

e alta latência, obtendo consequentemente baixo desempenho e baixo controle no gerenciamento.

Dessa forma, as WANs tradicionais não foram desempenhadas para atender um alto controle de

dados a partir do aumento considerável no tráfego em uma grande área geográ�ca.

Atualmente, há a necessidade da utilização de aplicações SaaS -Software como serviço, do

inglês Software-as-a-Servicee IaaS - Infraestrutura como serviço, do inglêsInfrastructure-as-a-

Service em várias nuvens, como também encontrar uma melhor maneira de realizar o envio de

dados diretamente pela Internet mantendo as diretrizes de segurança.

Com isso, a Rede de Longa Distância De�nida porSoftware (SD-WAN), do inglês Software-

De�ned Wide Area Network, é uma abordagem de rede WAN que conecta ambientes distantes de

forma não tradicional, a partir da automatização de tráfego, no qual de�ne o melhor canal de

comunicação com base em fatores estabelecidos previamente pela empresa como, custo de trans-

missão, nível de segurança e agilidade no encaminhamento de pacotes (MOBILIT, 2022) a �m de

conectar usuários a aplicativos com maior agilidade, otimização e segurança. A Figura 2.2 mostra

um comparativo da arquitetura existente em redes WAN tradicionais e redes WAN que utilizam

SD-WAN.

Além disso, a tecnologia SD-WAN oferece facilidade na implantação, simplicidade no gerenci-

amento ao desacoplar ohardware de rede de seu mecanismo de controle e monitoramento centra-

lizado para direcionar o tráfego de forma segura e inteligente. Permite, também, que as empresas

implementem WANs de alto desempenho substituindo parcialmente ou totalmente tecnologias

WANs tradicionais, garantindo, portanto, melhor experiência ao usuário.

Por �m, o SD-WAN possibilita uma conectividade que prioriza a nuvem a �m de garantir

roteamento e comutação mais ágil com maior largura de banda, baixa latência e baixo custo,

obtendo desempenhos de alto nível, maior con�abilidade, resiliência e segurança.

Figura 2.2: Comparação ilustrativa de uma rede tradicional WAN e rede SD-WAN. Fonte:

(TECNOLOGIA, 2019)
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2.3 MPLS

O MPLS, do inglês Multiprotocol Label Switching, foi desenvolvido com o objetivo de atender

a demanda de usuários e variedade de aplicações. Esta tecnologia se refere a um protocolo de

roteamento baseado em pacotes rotulados, onde cada rótulo indica um índice na tabela de rotea-

mento do próximo roteador, ou seja, eles quem irão determinar como um pacote deve viajar entre

uma origem e destino, criando portanto, uma rede privada (AUGUSTINE, 2022). Dessa forma,

os pacotes de dados são encaminhados com base no conteúdo dos rótulos, evitando o processo de

pesquisa do roteamento convencional (BIANCA, 2017).

O MPLS é considerado uma rede de trânsito, ou seja, transporta pacotes entre pontos de

entrada e saída, dessa forma, é necessário, para sua implantação, grande planejamento e inves-

timentos. Além disso, trata-se de um multiprotocolo, pois possui compatibilidade com qualquer

outro protocolo da camada de rede. Entretanto, é importante observar que o MPLS não realiza

roteamento, e sim comutação de circuitos virtuais. Com isso, este protocolo é considerado presente

entre as camadas de rede e enlace (SANTA CATARINA, 2023).

Sendo assim, a tecnologia MPLS possibilita o encaminhamento e comutação e�ciente de �uxos

de tráfego de dados através da rede, visando diminuir o processamento nos equipamentos e interligar

com maior e�ciência redes de tecnologia distintas. O processo consiste em dividir a informação em

classes de serviço, atribuindo os rótulos em cada pacote, e por �m, encaminhar os dados por meio

das rotas estabelecidas pelas classes, realizando apenas a comutação (BIANCA, 2017).

Dessa forma, quando um pacote entra na rede, ele será recebido por um LER, do inglêsLabel

Edge Router, responsável por atribuir o rótulo ao pacote. Esse rótulo é utilizado para representar

um FEC, do inglês Forward Equivalent Class. Esse termo descreve um conjunto de pacotes com

características semelhantes ou até mesmo idênticas que podem estar vinculados ao mesmo rótulo

MPLS. Diferentemente do protocolo IP, onde a tabela de encaminhamento é analisada a cada

roteador para veri�car o próximo salto, o MPLS analisa o FEC apenas no momento de atribuir

um rótulo ao pacote. A partir disso, os rótulos são anexados ao pacote, no qual seguem por um

LSP, do inglêsLabel Switching Path, ou seja, os dados serão encaminhados por um determinado

caminho de�nido pelos roteadores de borda da rede (LERs). No momento em que o pacote chega

ao próximo nó, seu rótulo será analisado e substituído por outro, que então dará continuidade ao

caminho. O processo de funcionamento do MPLS pode ser visualizado na Figura 2.3. Além disso,

os nós em uma rede MPLS são conhecidos por LSRs, do inglêsLabel Switching Router(DUARTE,

s.d.).

O protocolo LDP, do inglês Label Distribution Protocol, permite que os roteadores se comu-

niquem em uma rede MPLS a partir da distribuição de rótulo, ou seja, esse protocolo permite

que os LSRs troquem informações e estabeleça caminhos LSPs e associem estes caminhos a FECs

especí�cos (DUARTE, s.d.). No momento em que uma sessão entre dois roteadores é estabelecida,

eles são denominados LDPpeers e iniciam as trocas de informações de mapeamento LSP/FEC,

indicando os endereços que um LSR alcança associados a rótulos, de maneira bidirecional.

É importante mencionar que o MPLS resultou em grandes avanços nas áreas de redes de
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Figura 2.3: Funcionamento de uma rede MPLS. Fonte:(FONSECA, 2019)

computadores e telecomunicações, como: Sistemas de Qualidade de Serviços (QoS), do inglês

Quality of Services; Tecnologias de plano de controle; Engenharia de tráfego (TE), do inglês

Tra�c Engineering , com ênfase na otimização da rede a partir da menor latência e alta taxa de

transmissão; Redes Privadas Virtuais (VPNs), do inglêsVirtual Private Network , como também,

gerenciamento de conexões em redes ópticas.

2.4 MPLS L3VPN

O MPLS L3VPN é um tipo de tecnologia L3VPN e se refere a junção do MPLS, para encami-

nhar pacotes VPN embackbonesde provedores de serviços com alta disponibilidade e resiliência,

com o protocolo de roteamento dinâmico BGP (Border Gateway Protocol), utilizado para obter

conectividade entre o roteador de borda da provedora/operadora, conhecido como PE (do inglês,

Provider edge) e o roteador do cliente, conhecido como CE (do inglês,Customer edge), ou seja, o

BGP é utilizado para anunciar as rotas VPN. Ainda há a separação do tráfego WAN do cliente

dentro do backboneda operadora de forma transparente a partir da implementação de VRFs (do

inglês, Virtual Routing and Forwarding ) (ORTEGA, 2017).

Além disso, para obter uma rede MPLS funcional, é necessário que os roteadores dobackbone

sejam capazes de realizar roteamento entre eles, dessa forma, neste projeto será utilizado o rote-

amento OSPF para obter comunicação entre os roteadores da provedora. Além disso, o LDP é o

responsável por gerar e distribuir oslabelsMPLS entre os roteadores (ORTEGA, 2017).

A Figura 2.4 abaixo exempli�ca um diagrama de rede esquemático para a tecnologia MPLS

L3VPN juntamente com os parâmetros necessários:
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Figura 2.4: Diagrama de rede para o modelo MPLS L3VPN. Fonte: (TECHHUB, s.d.), Modi�cado

2.5 VRF

O Virtual Routing and Forwarding (VRF) é um tipo de tecnologia presente no Protocolo de

Internet (IP), que atua de forma a possibilitar a existência de várias tabelas de rotas que atuam

de maneira simultânea e independente em um mesmo roteador (HANNA, 2021). Dessa maneira,

esse tipo de funcionalidade ocasiona um aumento na conectividade ao permitir que haja essa

segmentação de rotas e tabelas de rotas, sem que seja necessário a presença de novos dispositivos.

Além do aumento de conectividade, é também aumentada a segurança, visto que somente redes

especí�cas e de�nidas terão acesso a outras redes, ou seja, o tráfego entre diferentes clientes não

será mesclado.

A ideia de segmentação na rede é muito parecido com o que ocorre na utilização de VLANs,

porém enquanto a VLAN acontece na camada 2 do modelo OSI, o VRF ocorre na camada 3,

permitindo assim a segmentação no nível de rede. Em outras palavras, a VLAN faz com que um

único switch atue como se fosse váriosswitches, já a VRF permite que um único roteador atue de

forma que pareça que há vários roteadores (BHARDWAJ, 2022). A Figura 2.5 abaixo ilustra como

se dá o funcionamento da VRF, onde diferentes IPs de origem têm seus tráfegos encaminhados

para partições lógicas, também chamados de roteadores virtuais, diferentes que estão em um único

roteador físico.
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Figura 2.5: Funcionamento do VRF. Fonte: (LABS, 2022)

2.6 BGP

Este projeto utilizará o protocolo de roteamento dinâmico BGP (Border Gateway Protocol)

para interligar os sistemas autônomos (AS, do inglêsAutonomous System) presentes na topologia.

Dessa forma, o protocolo BGP determina as melhores rotas de rede para transmissão de dados

na Internet, sendo sua con�guração fundamental, pois a Internet é feita de centenas de milhares

de sistemas autônomos (AWS, s.d.). A Figura 2.6 ilustra como grandes redes de Internet são

interconectadas.

Figura 2.6: Grandes redes da Internet interconectadas. Fonte: (CLOUDFLARE, s.d.)
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Com isso, os sistemas autônomos são as grandes redes que compõem a Internet, e assim os

pacotes de dados cruzam diferentes ASs até chegarem ao seu destino correspondente. Cada AS

possui sua identidade única e um conjunto de políticas de roteamento distintas, além disso, elas

são administradas e operadas por uma única organização (ERICK, 2023).

A partir disso, a função do BGP é permitir que cada sistema autônomo compartilhe informações

de roteamento atualizadas com outros sistemas autônomos, isso porque a estrutura da Internet está

em constante mudança, permitindo, portanto, que o tráfego seja encaminhado de forma e�ciente

e con�ável pela Internet.

Para estabelecer conexões ponto a ponto entre ASs diferentes (eBGP,Exterior Border Gateway

Protocol) e manter a atualização das rotas é necessário con�gurar sessões BGP, também conhecidas

como sessões depeering, em cada interface de umlink ponto a ponto. Essespeers, ou seja, vizinhos

BGP são estabelecidos para criar uma sessão TCP na porta 179. Dessa maneira, a conexão TCP

é formada pela junção de dois roteadores de borda presentes na fronteira de cada AS, também

conhecidos como PEs (Provider edges), permitindo que os pares eBGP troquem informações de

roteamento.

Sendo assim, ospeersBGP executam algumas funções principais, como: descoberta de rotas, a

partir da troca de informações de acessibilidade da camada de rede e atributos de caminho, como

latência, contagem de saltos e custo de transmissão; armazenamento de rotas, na forma de tabelas

de roteamento; e seleção de caminho, a �m de obter direcionamento de tráfego otimizado a partir

das informações armazenadas nas tabelas de rotas (AWS, s.d.).

2.7 OSPF

Este projeto utilizará o protocolo de roteamento dinâmico OSPF (Open Shortest Path First)

para obter comunicação entre os roteadores da provedora presentes nobackbone. Este protocolo

utiliza o algoritmo de estado de enlace, também chamado de Dijkstra ou SPF (Shortest Path First

- menor rota primeiro), no qual envia avisos de estado de conexão (LSAs -Link-State Advertise-

ments) a todos os outros roteadores, a �m de acumular informações sobre o estado dolink. Assim,

no OSPF cada roteador constrói um mapa topológico completo de todo o sistema autônomo, con-

tendo os dados sobre todos oslinks da rede, e utiliza o SPF para calcular a menor rota para cada nó.

Além disso, o OSPF permite a divisão da rede em áreas, ou seja, a implementação de hierarquias

na rede, no qual facilita no planejamento, agregação e sumarização de rotas (GONÇALVES, s.d.).

Em relação às métricas, este protocolo utiliza custos dos enlaces individuais (de saída da interface),

no qual cada enlace possui um �peso� que está relacionado inversamente com a largura de banda,

ou seja, quanto maior a largura de banda, menor vai ser o peso daquele enlace. Ainda, o OSPF

envia informações (anúncios) de mudança apenas quando estas ocorrem. Sendo assim, a partir

destas características citadas, o protocolo de estado de enlace possui um maior processamento e

rápida convergência.

Um dos princípios do OSPF mencionado acima é o conceito de áreas, no qual realiza uma

divisão hierárquica com objetivo de diminuir a complexidade da rede e minimizar a comunicação
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entre os roteadores, ou seja, as áreas limitam o espaço da distribuição da informação de rota.

Necessariamente no OSPF, deve existir uma área central, chamada �Backbone� ou área 0 que vai

servir como elo de ligação e comunicação entre as outras áreas.

No caso deste projeto, haverá somente uma área OSPF, que identi�cará a área dobackbone,

que é composta por dois dispositivos de borda da provedora (PEs) e dois dispositivos provedores

(de�nidos pela sigla P). Detalhes acerca de como se dará a interconexão entre esses roteadores, bem

como os demais ativos da rede poderão ser visualizados posteriormente no corpo deste projeto.

2.8 VLAN

Na camada 2 do modelo TCP/IP, conhecida como camada de enlace, é possível con�gurar redes

virtuais, chamadas de VLANs (Virtual Local Network ), no qual tem por objetivo dividir uma rede

local (física) em várias redes virtuais, como visto na Figura 2.7, criando domínios debroadcast

separados provendo um melhor desempenho, gerenciamento, segurança e escalabilidade.

Figura 2.7: VLANs - Virtual Local Interfaces. Fonte própria.

As VLANs podem ser classi�cadas em dois tipos: VLANs comtag (dot1Q) ou semtag, (MON-

TEIRO, s.d). As VLANs com tag, representados pelo protocolo IEEE 802.1Q, adicionam um

campo de identi�cação (tag) nos quadrosEthernet a �m de encaminhar os pacotes em portas

trunk para manter as VLANs separadas, como mostra a Figura 2.8. Ou seja, neste caso várias

VLANs podem ser con�guradas em uma única porta, no qual cada quadro enviado será marcado

pela VLAN ID. Já as VLANs sem tag, representam aquela porta doswitch associada a uma única

VLAN e o host neste caso não tem conhecimento de sua associação pela mesma.
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Figura 2.8: Modo trunk para permitir o trafégo de pacotes de diferentes VLANs

2.9 Protocolo HSRP

A redundância de rede é um item essencial para a implementação de uma infraestrutura, seja

ela para LAN ou WAN, e se refere no processo de adição de dispositivos de rede, equipamentos ou

linhas de comunicação extra para manter a conectividade caso o caminho principal �que inativo.

Sendo assim, ofailover é imprescindível para permitir que os sistemas continuem operacionais

mesmo após falhas de componentes oulinks.

Entretanto, mesmo comlinks ou equipamentos duplicados, a falha no dispositivo ou interface

de comunicação principal causa interrupções na transmissão de pacotes, até que o dispositivo ou

link secundário seja utilizado. Dessa forma, o protocolo proprietário da Cisco, HSRP, do inglês

Hot Standby Router Protocol, foi desenvolvimento para fornecer redundância degateway, ou seja,

esse protocolo promove a alta disponibilidade em roteadores, de forma que, mesmo durante falhas,

a rede sempre terá um equipamento em funcionamento atuando comogatewaypadrão (REDES,

2023).

O HSRP utiliza o endereço MAC e IP virtuais compartilhados entre os membros do grupo de

roteadores que executam o protocolo. Este grupo deve conter umActive Router (Roteador Ativo),

responsável pelo encaminhamento de pacotes, ou seja, o roteador ativo que irá receber os quadros

destinados ao MAC/IP virtual do grupo, e um ou mais Standby Routers, responsável por assumir

como ativo, em caso de falha (RIBEIRO, 2017). Dessa forma, o protocolo HSRP detecta quando

o roteador ativo falha, e a partir desse momento, um roteador debackup assume o controle dos

endereços do grupo. O dispositivo que realiza o controle é determinado por um valor de prioridade,

sendo assim, para se tornar ativo, a prioridade de um roteador deve ser maior que a dos outros

roteadores membros do grupo (REDES, 2023).

A partir disso, caso haja falhas, como por exemplo, queda de umlink físico ou até mesmo perda

de rota na tabela de roteamento, o protocolo detecta a falha a partir da troca de mensagens do

tipo Hello, entre os equipamentos, destinados ao endereço IPmulticast 224.0.0.2 sob o protocolo

14



de transporte UDP na porta 1985.

A Figura 2.9 exempli�ca um caso de uso, no qual dois roteadores (R1 e R2) possuem acesso à

Internet, com isso, para que a rede interna obtenha acesso à rede externa e ainda tenha redundância

em caso de falhas, um roteador é declarado Ativo, sendo o outroStandby, e assim, os membros do

grupo HSRP utilizam o Virtual IP (VIP), no qual receberá os pacotes destinados à rede externa.

Caso o roteador ativo falhe, o outro dispositivo assumirá o tráfego de dados, garantindo, portanto,

alta disponibilidade e resiliência.

Figura 2.9: Caso de uso do protocolo HSRP. Fonte: (WEHER, 2009)

2.10 IP SLA Tracking

Como mencionado anteriormente, a redundância é um dos aspectos mais importantes ao se

planejar uma infraestrutura de redes. Com isso, é necessário obter rotas debackupcon�áveis.

Ao se con�gurar roteamento estático nos roteadores, é possível que haja uma situação em que

uma rota estática está ativa, mas a rede de destino não é acessível por meio do próximo salto

especi�cado por essa rota. A partir disso, para se obter uma redundância funcional, o modo mais

con�ável e simples é realizando a con�guração de rotas estáticas debackupcom IP SLA tracking.

O recurso de rastreamento de objetos do acordo de nível de serviço do protocolo da Internet (IP

SLA) para rotas estáticas, incluído nos sistemas operacionais da Cisco, fornece um mecanismo de

rastreio da conectividade com a rede de destino a partir do endereço de próximo salto especi�cado
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na rota estática. Dessa maneira, se a conectividade com a rede de destino for perdida por algum

motivo, o estado da rota será de�nido como inativo, e outra rota estática ativa poderá ser selecio-

nada para rotear o tráfego (CISCO, 2020). Sendo assim, os IPs SLAs fornecem uma tecnologia de

monitoramento de tráfego ativo a �m de analisar o tráfego na rede a partir de medições contínuas,

garantindo melhor desempenho e redundância.

Essa funcionalidade é con�gurada para enviar pacotes do tipo ICMP, do inglêsInternet Control

Message Protocol, para um endereço de destino de�nido pelo usuário a �m de monitorar o sucesso

ou a falha da comunicação para o destino especi�cado.A partir disso, é de�nido umstatus para

a operação, sendo ativo, caso o rastreamento tenha ocorrido com sucesso, fazendo assim com

que o estado da rota estática permaneça como ativo. Caso contrário, a rota estática assumirá o

status inativo, e outra rota será anunciada, caso esteja disponível (CISCO, 2020). Dessa maneira, o

recursoIP SLA Tracking oferece um mecanismo debackupcon�ável, garantindo maior redundância

no caso de falhas de dispositivo ou delink.

2.11 Performance SLA

Acordos de nível de serviço (SLAs), do inglêsService-level Agreement, podem ser utilizados para

veri�car a performance de um determinado serviço. Sendo assim, os SLAs de desempenho presentes

na con�guração da tecnologia SD-WAN do�rewall Fortigate, são utilizados para mensurar e avaliar

a integridade doslinks membros do SD-WAN, ao enviar sinais de sondagem através de cadalink

para um servidor e medir a qualidade desselinks com base em três parâmetros: latência,jitter e

perda de pacotes (FORTINET, S., s.d.).

Nesse caso, a latência se refere ao atraso, medida em milissegundos (ms), ou seja, a quantidade

de atraso que os dados levam para serem transferidos de um ponto a outro na rede. É importante

observar, que a largura de banda impactará diretamente no valor da latência, sendo que para uma

largura de banda mais estreita, os dados levarão mais tempo para chegar até o servidor (G., 2023).

O jitter também é medido em milissegundos e indica a variação da latência ao longo do tempo,

ou seja, a variação do atraso na entrega de dados em uma rede. Isso signi�ca que há uma inter-

rupção no envio normal dos pacotes de dados, ocasionando em uma �utuação. No caso normal, os

pacotes para um determinado destino, levam aproximadamente o mesmo tempo para chegar, com

pequenas variações. Entretanto, se há grandes variações do atraso no envio desses pacotes, como

por exemplo: 20ms, 10ms, 40ms, e assim por diante, isso quer dizer que ojitter está alto, ou seja,

a latência está sofrendo grande variação e isso indica instabilidade na conexão (REDE, 2021).

Já a perda de pacotes, também conhecido por seu termo em inglês,Packet Loss, signi�ca que

os pacotes se perderam no caminho entre a origem e o destino �nal. Isso pode ocorrer por diversos

motivos, como por exemplo, sobrecarga da rede ou até mesmo baixa qualidade da conexão, seja

por problemas na infraestrutura da organização ou por interferências externas (PONTES, 2023).

Sendo assim, se um doslinks membros do SD-WAN falhar em todas as veri�cações de integri-

dade, as rotas para esselink serão removidas do balanceamento de carga e o tráfego será roteado
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por meio de outroslinks que estiverem disponíveis, evitando, portanto, que o tráfego de dados

seja enviado para umlink indisponível (FORTINET, S., s.d.), permitindo maior gerenciamento e

desempenho nas comunicações.

Dessa maneira, ao se analisar questões de performance para o tráfego de dados em uma rede,

é necessário seguir a recomendação dada pela I.350 do ITU-T, no qual de�ne a Qualidade de

Serviço (QoS) como sendo um conjunto de características necessárias para atingir a qualidade

de uma certa funcionalidade/serviço. Com isso, certos parâmetros devem ser estabelecidos para

que seja assegurado que todos os componentes da rede possam atingir um nível aceitável de QoS

(PINHEIRO, J. M. S., 2008). E nesse projeto, a �m de veri�car a performance da comunicação

entre os túneis SD-WAN que interligam os campus da UnB, três parâmetros serão veri�cados:

latência, jitter e perda de pacotes a partir do protocolo ICMP.

2.12 Gerenciamento de Redes e Sistemas

A gerência de uma rede tem como objetivo controlar uma rede de dados visando maximizar

sua e�ciência e produtividade, o que também inclui o monitoramento e controle dos elementos da

rede, sendo eles físicos ou lógicos, de forma que seja assegurado um nível de qualidade de serviço

ideal. Portanto, a obtenção de informações da rede, o tratamento dessas informações e a entrega

de diagnósticos e soluções são tarefas de gerenciamento.

Não é novidade o fato de que as redes de Internet são indispensáveis nos dias atuais. Seja para

o uso no ambiente doméstico, em hospitais ou em grandes corporações, é na Internet que estão

diversos recursos importantes para o bom funcionamento da sociedade. Assim, para que haja a

garantia de que se tenha um bom funcionamento de cada rede de Internet, faz-se necessário haver

o gerenciamento dessas redes, que estão cada vez mais heterogêneas e complexas.

Um gerente de rede é responsável então por monitorar o comportamento da rede e, caso neces-

sário, atuar na resolução de possíveis problemas. Por exemplo, caso seja veri�cado uma incidência

de erro de entrega de pacotes ou o aumento repentino da latência em algum doslinks, é atribuição

do gerente da rede veri�car e tomar atitudes de forma a garantir a qualidade do ambiente sendo

monitorado.

Dessa maneira, a partir do tema foco deste projeto, com a interligação das redes LANs dos

campus da UnB, é também de grande importância o gerenciamento das redes WAN. Dessa maneira,

a tecnologia SD-WAN oferecida pela Fortinet possui alguns benefícios, como:

ˆ Painel de gerenciamento único e centralizado, para con�guração e gerenciamento de WAN,

cloud e segurança;

ˆ Provisionamento automatizado e baseado em modelo em todos os locais: �lial, campus e

nuvem;

ˆ Relatório detalhado de aplicações e desempenho de WAN para análise de negócios e anteci-

pação da largura de banda necessária.
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Com isso, a tecnologia SD-WAN, além de possuir os melhores recursos de segurança, roteamento

avançado e otimização de WAN, também oferece um gerenciamento simpli�cado de forma a obter

as informações necessárias de desempenho do negócio.

2.13 Segurança

Se por um lado é boa a notícia de que a Internet está sendo cada vez mais utilizada e tornando-

se uma das principais ferramentas de comunicação, também é de se preocupar o fato de que

pessoas maliciosas podem se aproveitar desse espaço, que é público, para prejudicar outras pessoas,

tornando assim o ambiente vulnerável. Dessa forma, atualmente nenhuma rede é projetada sem

levar em consideração medidas de segurança para impedir a ocorrência de acessos não autorizados

na rede.

O �rewall é um ativo de rede amplamente conhecido e que é utilizado visando implementar

medidas de segurança visto que nele é possível criar regras de acesso (PINHEIRO, J., 2004) que

irão de�nir quem pode ou não ter a permissão de trafegar entre a rede interna e externa de uma

organização, estabelecendo assim uma espécie de barreira entre uma rede interna conhecida e

uma rede externa totalmente desconhecida, como ilustrado na Figura 2.10. Além de ser possível

controlar o tráfego entre a rede interna e externa, também é possível realizar controles de acesso

entre os próprios ativos da rede, administrando quem tem ou não autorização para acessar certos

dispositivos ou endereços de internet.

Figura 2.10: Firewall e sua relação com a rede interna e externa.

Dessa maneira, é imprescindível analisar todas as medidas de segurança necessárias na imple-

mentação de uma rede, tanto na comunicação entre diferentes usuários, conhecido como tráfego

leste-oeste, como também na comunicação da rede interna e rede externa, conhecido como trá-

fego norte-sul. Assim, em um arquitetura de universidade composta por diversos campus, além

da tecnologia SD-WAN utilizada é importante analisar as questões de segurança, e o�rewall da

FortiGate a ser utilizado neste projeto possui uma integração deNext Generation Firewall com

SD-WAN (DANRESA, s.d.), como pode ser visto na Figura 2.11.
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Figura 2.11: FortiGate Next Generation Firewall com SD-WAN integrada. Fonte: (DANRESA,

s.d.)

.

19



Capítulo 3

Ferramentas Utilizadas

3.1 Graphical Network Simulator 3

O GNS3, do inglêsGraphical Network Simulator, é um software de simulação de redes utilizado

neste projeto, que permite a implementação de uma infraestrutura de rede completa, que está

de acordo com o que seria implementado em um ambiente real. Dessa maneira, o GNS3 torna

possível a realização de estudos, análises e conclusões acerca do funcionamento de uma rede, sem

que com isso esteja atrelado custos monetários ou ainda o transtorno que a implementação dessa

infraestrutura somente para testes ocasionaria. Por se tratar de umsoftware de código aberto,

torna-se somente necessário realizar a sua instalação, sem precisar levar em consideração questões

que dizem respeito ao direito de uso.

Com o GNS3 é possível ter uma integração com dispositivos de redes disponíveis no mercado,

emulando o próprio processador do dispositivo ao utilizar imagens fornecidas pelas próprias fa-

bricantes, permitindo assim uma virtualização completa de um sistema dentro de outro. Assim

sendo, é possível rea�rmar que na infraestrutura de rede implementada, serão utilizadas as mesmas

ferramentas e dispositivos que seriam utilizados no ambiente real. Para a realização deste projeto,

foi possível realizar a inserção dos seguintes ativos externos no GNS3:�rewalls da Fortigate, swit-

ches Extreme, roteadores da Cisco e também o sistema operacional Ubuntu. Os ativos externos

mencionados serão detalhados nos tópicos seguintes.

Assim como dito acima, o GNS3 permite trabalhar com QEMUs (Quick Emulators), no qual

implementa um emulador de processador, permitindo uma virtualização completa de um sistema

dentro de outro. No caso deste projeto foi criado uma QEMU para a utilização doswitch EXOS da

Extreme Networks, a �m de utilizá-lo como switch de acessoLayer 2/ Layer 3 da rede. Também

foi criado para a utilização dos roteadores CISCO 7200 como roteadores da provedora presentes no

backbone. Além disso, foi ainda criada uma QEMU para o Fortigate, o�rewall da Fortinet. Mais

detalhes com relação a esses dois recursos serão posteriormente mencionados.

Por �m, é importante mencionar que, apesar de ser possível simular uma infraestrutura de redes

no GNS3 em um computador pessoal, para o caso deste projeto foi utilizado somente o Servidor de

Emulação de Redes para Emulação de Redes de Forma Remota, que está localizado no LabRedes,
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da Faculdade de Tecnologia da Universidade de Brasília. Este servidor conta com uma capacidade

de memória RAM de 512 GB, o que torna qualquer tipo de simulação livre de possíveis sobrecargas

na capacidade operacional da máquina.

3.2 FORTIGATE

O FortiGate é um �rewall de proteção de rede desenvolvido pela Fortinet, uma empresa mul-

tinacional que oferece soluções de segurança cibernética, no que diz respeito à convergência de

rede e segurança. Inclusive, no que tange um dos escopos deste projeto, de implementação de

SD-WAN, é pertinente a menção de que a fabricante Fortinet, foi nomeada líder por quatro anos

consecutivos e a mais alta em capacidade de execução por dois anos consecutivos para a solução

SD-WAN, conforme pode ser visto na Figura 3.1 (FORTINET, 2023).

Figura 3.1: Fortinet nomeada líder no Gartner® Magic Quadrant—2022 para SD-WAN. Fonte:

(FORTINET, 2023)

Sendo assim, a solução FortiGateSecure SD-WAN da Fortinet que será utilizada no Projeto

Final de Graduação inclui os melhores recursos para a adoção de uma rede SD-WAN em qual-

quer tipo de negócio, no qual pode ser aplicado por empresas globais sensíveis à segurança e que

priorizam a nuvem. As seguintes características são aplicadas nesta solução: Segurança deNext-

Generation Firewall (NGFW); Consolidação da rede SD-WAN; Roteamento avançado; Otimização

de WAN, fornecendo uma transformação de borda WAN baseada em segurança em uma oferta uni-
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�cada; Controlador de caminho de WAN com remediação; Identi�cação e direção de aplicativo mais

rápidas e, melhor preço/desempenho de Borda WAN.

Ao acessar omarketplacedo GNS3 foi possível realizar odownload da Appliance do Fortigate

na versão FortiOS 7.0.10. Para a realização dodownload da imagem nesta versão foi necessário

realizar cadastro no FortiCloud, que trata-se de uma plataforma o�cial da Fortinet, e em seguida

selecionar a opção de imagem desejada. Sendo assim, neste projeto foi utilizado uma versão do

�rewall Fortinet disponibilizada pela própria fabricante, garantindo a conformidade com os direitos

de uso concedidos pela empresa.

3.3 SWITCH EXTREME

A Extreme Networks é uma empresa líder em infraestrutura de redes em nuvem (cloud networ-

king) e tem como foco a entrega de serviços para conectar dispositivos, aplicações e pessoas. Ela

trabalha desenvolvendo, projetando e fabricando equipamentos utilizados na composição de uma

infraestutura de rede, seja ela com ou sem �o. Além disso, a ExtremeNetworks também atua de

forma a desenvolver o seu própriosoftware, utilizado em seus equipamentos, para o gerenciamento

da rede, políticas, controle de acesso, dentre outros.

Tendo em vista que na implementação deste projeto �nal é priorizada a utilização de disposi-

tivos de última geração e que cumpram com as demandas de segurança e boas práticas atuais, foi

realizada a escolha de um equipamento da Extreme, oSwitch EXOS em sua versão 31.7.1.4 para

compor osswitchesde Acesso, Core e Distribuíção de cada uma das quatro LANs geogra�camente

separadas.

Um switch trata-se de um dispositivo que conecta usuários, dispositivos e recursos que com-

põem uma rede. A utilização doswitch Extreme apresenta a vantagem de que ele consegue integrar

qualquer infraestrutura de rede, independentemente da presença de dispositivos de outros fabri-

cantes, por ser um "Switch Universal", onde ele pode rodar dois tipos de sistemas operacionais: a

Switch Engine (EXOS) ou o Fabric Engine (VOSS).

A realização da instalação da imagem do EXOS não se fez necessária, pois o Servidor de

Emulação de Redes para Emulação de Redes de Forma Remota, utilizado como Servidor GNS3

deste projeto, já continha o QEMU desteswitch. É importante rea�rmar que esse QEMU está

presente no Servidor de maneira legal, ou seja, cumprindo com os conformes legais de direitos de

propriedade que aNetwork Extreme possui.

3.4 CISCO

Mundialmente conhecida no mercado de rede, a Cisco é uma empresa líder mundial no forne-

cimento de equipamentos de rede para Internet (EXAME, 2018). A qualidade doshardwares e

softwarescriados e vendidos pela Cisco é a razão que justi�ca a sua consolidação no mercado.

Os roteadores que compõem obackboneda infraestrutura de rede implementada neste projeto
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são da Cisco, no modelo 7200 v. 124-24.T5. Uma das razões pela qual foi priorizada a escolha

de roteadores Cisco, foi o fato deles oferecerem a funcionalidade de implementação de MPLS

(Multiprotocol Label Switching), um protocolo de roteamento que concede uma tecnologia de tráfego

de dados baseado em rótulos/etiquetas pré-determinados para cada pacote na comunicação, no qual

proporciona encaminhamento e comutação e�ciente de forma mais rápida, como já mencionado

anteriormente.

Assim como no caso do FortiGate, foi necessário realizar a instalação da imagem do roteador

da Cisco para posteriormente adicioná-lo ao GNS3. Primeiramente foi efetuado a instalação da

Appliance do Cisco 7200 noMarketPlace o�cial do GNS3 e em seguida realizado a instalação da

imagem correspondente ao roteador da Cisco 7200 124-24.T5. A instalação dessa imagem ocorreu

em um repositório que disponibiliza imagens IOS paraDynamips, que é um tipo de emulador

dedicado para emular alguns tipos dehardwares da Cisco, principalmente quando se trata de

imagens mais antigas. É válido pontuar que essas instalações ocorreram dentro dos parâmetros

legais, ou seja, cumprindo com os conformes legais de direitos de propriedade que a CiscoSystems,

Inc. possui.

3.5 UBUNTU

O Ubuntu é um sistema operacional con�gurável, estável e de fácil uso, com uma interface

grá�ca bem construída e intuitiva, sendo uma das distribuições mais populares do Linux. Neste

projeto foi utilizado o Ubuntu 18.04 LTS, que trata-se da primeira versão LTS com 5 anos de

suporte, que contém umGnome Shellcomo interface grá�ca. Essa versão apresenta uma maior

estabilidade e com um melhorApport, quando comparado com versões anteriores.

Especi�camente neste projeto, o Ubuntu foi escolhido e implementado para ser possível efe-

tuar o acesso à interface grá�ca (GUI) do�rewall FortiGate, onde será possível controlar, editar,

implementar e monitorar as diversas con�gurações dentro do�rewall , como regras de�rewall , im-

plementação de regras SD-WAN, dentre outras funcionalidades. Utilizando a interface grá�ca do

FortiGate à partir do Ubuntu é inclusive possível ter acesso à CLI do�rewall . Outra utilização do

Ubuntu será na rede interna de cada campus, mais detalhes do seu uso serão expostos nas seções

subsequentes.

A imagem do Ubuntu utilizado já estava localizada no Servidor de Emulação de Redes para

Emulação de Redes de Forma Remota, utilizado como Servidor GNS3 deste projeto. Sendo assim,

não foi necessário realizar a sua instalação.

3.6 WIRESHARK

É possível analisar cada um dos pacotes e protocolos das camadas do modelo TCP/IP utilizando

um analisador de pacotes, ou como também chamado de �sni�er �, muito utilizado por especialistas

de TI e engenheiros, que tem por objetivo interceptar cada pacote e registrar o tráfego que passa
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sobre uma rede, permitindo analisar de forma aprofundada os diferentes valores do cabeçalho

dos pacotes, seus conteúdos ou especi�cações, como também auxiliar na detecção de problemas,

durante o monitoramento do �uxo de redes. No entanto, o farejador de pacote pode ser utilizado

para propósitos maliciosos, no qual invasores (hackers) o utilizam para capturar o tráfego da rede,

roubando e coletando dados de usuários, como por exemplo, senhas e arquivos importantes.

Os sni�ers podem ser classi�cados em dois tipos. Sendo osni�er passivo, aquele que todo o

tráfego capturado não pode ser alterado de nenhuma maneira, sendo apenas possível analisá-lo.

Já o sni�er ativo, além de poder monitorar e analisar o tráfego, é possível alterá-lo de alguma

forma (MACÊDO, 2017). Este tipo é muito praticado por atacantes de rede e pode ser evitado

instalando um antivírus potente, não visitando sites sem criptogra�a, não utilizando redes Wi-Fi

públicas, entre outras medidas (BELCIC, 2020).

Existem diversos analisadores de pacotes que podem ser utilizados hoje em dia de forma gra-

tuita, como por exemplo, Microsoft Network Monitor, Capsa Packet Sni�er, InnoNWSni�er, Sni�-

Pass e o WireShark que é o mais utilizado. É importante entender que a placa de interface de

rede deve estar atuando em modo promíscuo para que osni�er seja e�caz (MACÊDO, 2017).

Dessa forma, este projeto apresentará a utilização dosni�er WireShark a �m realizar coletas de

estatísticas da rede, análise de protocolos e compreensão a respeito do encapsulamento de dados

na arquitetura em camadas do TCP/IP.
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Capítulo 4

Metodologia

Este capítulo visa descrever toda a arquitetura proposta bem como a metodologia utilizada para

a condução dos testes de conectividade realizados. Além disso, é descrito todas as con�gurações

realizadas para o perfeito funcionamento da topologia de redes. Sendo assim, espera-se que a partir

do conteúdo apresentado por este, seja possível o entendimento de como as tecnologias envolvidas

na solução proposta podem ser utilizadas de forma híbrida em ambientes reais, objetivando obter

um gerenciamento simpli�cado de toda a rede WAN, bem como maior performance, segurança e

custo-benefício.

4.1 Arquitetura Proposta

Com o alto desenvolvimento tecnológico, adoção da nuvem de forma integral ou híbrida, busca

por e�ciência, desempenho, baixa latência, segurança, gerenciamento simpli�cado e custo benefício,

as empresas no geral encontram desa�os para absorver o crescente tráfego da WAN. Dessa maneira,

é essencial a implementação de um modelo ideal que esteja de acordo com as tendências atuais e

futuras do ponto de vista de redes, como também de mercado.

Além disso, as redes de campus estão em crescente evolução e compreendem uma variedade

de dispositivos IP, e por isso, os usuários destas localidades exigem conectividade constante e

experiência de qualidade. Dessa maneira, é necessário que esse tipo de infraestrutura obtenha

�exibilidade, escalabilidade e alta qualidade de serviço, ao mesmo tempo que os dados críticos são

protegidos contra acessos não autorizados (JUNIPER, 2020).

Com isso, o projeto, como citado anteriormente, tem como �nalidade estudar, identi�car, pro-

jetar e analisar a arquitetura de redes de campus com o emprego da tecnologia SD-WAN e com

a combinação de um serviço de transporte MPLS em seubackboneprovido por uma operadora

de Internet. É ainda possível dizer que essa arquitetura contará com um modelo híbrido, ou seja,

integração com o ambiente de simulação e acloud, isso porque a infraestrutura criada nosoftware

de simulação GNS3 funciona utilizando o Servidor de Emulação de Redes para Emulação de Redes

de Forma Remota do Lab Redes, que está remotamente localizado e, além disso, essa infraestrutura

só terá acesso a Internet ao passar pela rede do Lab Redes, utilizando esse mesmo servidor.
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4.1.1 Arquitetura Hipotética de Redes - UnB

Dessa forma, a infraestrutura hipotética escolhida para esta implantação refere-se a rede campus

da Universidade de Brasília, no qual conta com quatro campus: Darcy Ribeiro localizado no Plano

Piloto, Faculdade de Ceilândia (FCE), Faculdade do Gama (FGA) e Faculdade de Planaltina

(FUP). Sendo assim, é necessário realizar a interconexão de todos estes segmentos, formando uma

grande malha, conhecida como Rede WAN. A Figura 4.1 abaixo ilustra esta infraestrutura de

maneira simpli�cada.

Figura 4.1: Infraestrutura de campus da Universidade de Brasília - UnB. Fonte própria

Sabe-se que podem ser utilizados diferentes tipos de tecnologias para estabelecer a comunicação

entre as LANs, neste caso, conforme mencionado anteriormente, será utilizado a tecnologia SD-

WAN com a combinação do serviço de transporte MPLS nobackbonea �m de garantir transmissão

de dados entre diferentes tipos de usuários com segurança, garantia de desempenho, resiliência

consistente, suporte para nuvem e tolerância a falhas a partir da automatização do direcionamento

de tráfego de maneira orientada por parâmetros de qualidade de serviço entregue pela solução

SD-WAN.

4.1.2 Infraestrutura Geral de Implementação

4.1.2.1 Rede Local - Intranet

Primeiramente, é importante compreender a composição e funcionalidade daIntranet , antes de

se pensar na infraestrutura WAN que interliga os campus da Universidade. AIntranet é uma rede

de ativos privada de uma organização, ou seja, de uso exclusivo por utilizadores e colaboradores

internos da empresa. Os usuários desta área devem ser capazes de realizar comunicação interna
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instantânea, ter acesso à rede local, compartilhamento de dados e acesso à Internet.

Normalmente, em uma rede de campus, é adotado umdesign em camadas, dimensionado de

acordo com as necessidades de cada campus, no qual é composto por uma camadaCore, Agre-

gação/Distribuição e uma camada de Acesso, no qual compreende a borda da rede interna. Essa

arquitetura pode ser visualizada na Figura 4.2. Conforme as práticas recomendadas para a imple-

mentação de uma rede Campus pela Cisco, este modelo é utilizado continuamente, pois é compro-

vadamente escalável a �m de se adequar a todos os casos de uso (CISCO, 2022).

Figura 4.2: Modelo escalável para implementação interna de uma rede Campus. Fonte: (CISCO,

2022)

Sendo assim, a partir da infraestrutura de redes proposta para a Universidade de Brasília (UnB)

composta por quatro campus, cada pólo universitário, contará com os seguintes dispositivos:

ˆ Switches de Acesso: Localizado na borda da rede e possui como objetivo interligar os

diversos dispositivos �nais à rede interna da organização, como computadores, impressoras

e access points. Cada departamento dentro da universidade pode possuir seu próprio CPD

contendo a quantidade necessária deswitches de acesso a �m de atender a quantidade de

usuários naquela localidade;

ˆ Switches de Distribuição/Agregação: Localizado na camada intermediária da rede, no

qual se conecta aoswitch Core no lado da transmissão e aoswitch de acesso no lado da

recepção. Sua principal função é agregar os dados da borda, ou seja, limitar a quantidade de

conexões dosswitchesde acesso ao núcleo da rede, como também obter maior redundância;

ˆ Switch Core: Comumente caracterizado como sendo oswitch central da rede, ou seja,

o equipamento concentrador. Dessa forma, este equipamento interliga os equipamentos de

rede, como, por exemplo,switchesde acesso/agregação,�rewall , servidores, entre outros.

Com isso, a �m de simular a proposta de redes de maneira ideal, foram implementados dois de

cada um dos equipamentos, pois é fundamental garantir a redundância da infraestrutura de redes,
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obtendo uma adição de caminhos alternativos, gerando continuidade de serviços em caso de algum

tipo de crise ou inatividade de algum dispositivo de rede.

Além disso, os usuários presentes na rede interna do campus, serão subdivididos em VLANs,

para que sejam criados domínios debroadcastseparados provendo um melhor desempenho, geren-

ciamento, segurança e escalabilidade. Para isso, é necessário que a arquitetura das VLANs seja

troncalizada apenas para determinados pontos do campus, a �m de transmitir comunicação apenas

para os usuários realmente presentes em cada localidade.

A segurança de redes também é imprescindível em uma organização, com objetivo de garantir

proteção de qualquer rede contra ataques internos/externos, instabilidades de dados e acesso não

autorizado. Um �rewall é uma solução que executa uma barreira entre redes internas e externas,

que trabalha de forma a evitar que perigos vindos da rede externa ultrapassem para dentro da rede

interna. Dessa maneira, este dispositivo controla, separa, analisa e bloqueia os tráfegos indesejados

dentro da organização e está presente na camada de borda externa de cada campus.

Neste caso, o�rewall FortiGate além das funcionalidades de segurança de próxima geração com

roteamento avançado, também oferece a solução de implantação e gerenciamento SD-WAN em seu

dispositivo. Dessa maneira, a arquitetura utilizada neste projeto foi indicada pelo Gartner, como

pode ser visto na Figura 4.3, e se refere ao�rewall FortiGate com SD-WAN incorporado, no qual

além dessas funcionalidades, ele será considerado como o dispositivo cliente de borda para a rede

externa.

Figura 4.3: Arquitetura indicada pelo Gartner - Firewall com SD-WAN incorporado. Fonte:

(DANRESA, s.d.)

Sendo assim, a solução SD-WAN aproveita os pontos de conectividade para decidir qual dos

caminhos é o mais apropriado para direcionar o tráfego a partir do monitoramento de três parâme-

tros: latência, jitter e perda de pacotes. Dessa maneira, é garantido o desempenho e maximização

da disponibilidade dos serviços.
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4.1.2.2 Rede WAN - Backbone Externo

Sabe-se que a rede WAN interliga um conjunto de redes locais (LANs) ou outras redes privadas

que se comunicam entre si e possuem acesso à Internet. Neste caso, o�rewall da FortiGate

realizará conexão direta com ativos que provêm acesso à Internet. Estes ativos são conhecidos

como oBackboneda provedora, no qual tem como objetivo ser um esquema de ligações centrais

de alto desempenho por onde os dados dos clientes da Internet trafegam. Dessa maneira, foi

con�gurado um backboneem formato �malha�, para que os ativos de um campus possam obter

acesso à Internet e acesso aos outros campus de maneira redundante, a partir da combinação da

tecnologia SD-WAN e o serviço de transporte MPLS L3VPN, composta por quatro roteadores,

sendo dois deles dispositivos de borda da provedora, e outro dois denominados como roteadores da

operadora, no qual estão conectados diretamente àcloud, a �m de obter acesso externo à Internet

e à rede do Laboratório de Redes presente no campus Darcy Ribeiro.

4.1.2.3 Infraestrutura Física

A partir das informações citadas anteriormente, a topologia de implementação física proposta

para as redes internas dos campus da UnB, como também a rede externa conhecida comoBackbone

da provedora, pode ser visualizada na Figura 4.4 a seguir:

Figura 4.4: Infraestrutura física proposta. Fonte própria

4.1.2.4 Infraestrutura SD-WAN ADVPN

Com a infraestrutura física é fundamental compreender a estrutura lógica da implementação da

topologia SD-WAN, no qual todos os campus, além da conexão com a Internet através dobackbone

que possui o MPLS L3VPN implantado, deverão se comunicar entre si a partir da tecnologia de

tunelamento dinâmico - Auto-Discovery VPN (ADVPN), no qual é criado túneis IPsec automati-

camente entre os sites que desejam se comunicar. Esses túneis tornam-se imediatamente parte da

topologia deoverlay da solução SD-WAN.
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Dessa maneira, a infraestrutura lógica SD-WAN ADVPN entre os campus da Universidade

pode ser observada a partir da Figura 4.5 abaixo:

Figura 4.5: Infraestrutura SD-WAN ADVPN proposta. Fonte própria

4.2 Etapas para implementação do projeto

A partir da infraestrutura descrita acima, a implementação e execução do projeto foi con-

feccionada de forma a permitir um entendimento passo-a-passo da arquitetura proposta, como

demonstrado a seguir:

ˆ PASSO 1 � Instalação da aplicação GNS-3 e conexão com o Servidor de Emu-

lação de Redes para Emulação de Redes de Forma Remota: O GNS-3 é o sistema

emulador e simulador utilizado para este projeto, e para isso foi utilizado o servidor de forma

remota para emular a arquitetura proposta;

ˆ PASSO 2 � Instalação dos appliances e con�guração das QEMUs para os dis-

positivos de redes necessários: Os QEMUs permitirão uma virtualização completa de

um sistema dentro de outro, com isso, será possível obter os dispositivos de redes necessários

para as funcionalidades que devem ser implementadas no projeto;

ˆ PASSO 3 � Implementação das Redes Internas de cada campus da UnB: Imple-

mentação da Intranet composta porswitchesCore, de distribuição e acesso, juntamente com

o �rewall FortiGate exercendo função degatewaydas redes;

ˆ PASSO 4 � Implementação dos per�s de segurança para cada tipo de usuário:

Implementação de per�s de segurança a �m de controlar o tráfego de dados entre os diferentes

usuários dentro da infraestrutura;
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ˆ PASSO 5 � Implementação do Backbone externo e interligação com as redes

dos campus: Implementação da rede WAN composta por roteadores de alto desempenho,

através da tecnologia MPLS L3VPN;

ˆ PASSO 6 � Implementação da tecnologia SD-WAN ADVPN: Implementação con-

junta da tecnologia SD-WAN ADVPN a �m de obter automatização e maior desempenho

entre a conectividade dos campus;

ˆ PASSO 7 � Testes e análises de resultados: Após todo o cenário con�gurado e en-

tendido, é necessário realizar testes de conectividade de toda a infraestrutura. Estes testes e

resultados serão melhor detalhados no capítulo 5.

4.3 Con�guração e Desenho da Arquitetura

4.3.1 Instalação e Utilização da Aplicação GNS-3

Figura 4.6: Página deDownload GNS3. Fonte Própria.

O GNS3 trata-se de umsoftware de simulação de redes de código aberto, assim como descrito

na seção 3.1, que dá ao usuário a possibilidade de emular redes reais, permitindo assim análises

completas, e�cazes e com alto custo-benefício, visto que é possível veri�car o resultado da arquite-

tura de rede proposta sem que com isso seja necessária a implementação de toda essa infraestrutura

em um ambiente real, poupando tempo e custos associados.

Para a realizar a instalação do GNS3 é necessário ir até o site o�cial do GNS3 e instalar a

versão relacionada ao sistema operacional utilizado e em seguida instalar também um GNS3 VM,
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podendo ser importado, por exemplo, para oVMware Workstation. A opção para instalar o GNS3

VM aparecerá na própria página dedownload do GNS3, como visto na Figura 4.6.

O GNS3 é um tipo de aplicação cliente-servidor, onde a interface grá�ca apresentada se refere

ao lado cliente e o GNS3 VM instalado é a parte que corresponde ao servidor, que atuará como

um servidor virtual para viabilizar a comunicação com a Internet e também na comunicação entre

cliente-servidor.

Para a realização desse Projeto não foi necessário realizar odownloaddo GNS3 VM, isso porque

foi utilizado o Servidor de Emulação de Redes para Emulação de Redes de Forma Remota do Lab

Redes, que está remotamente localizado na Faculdade de Tecnologia - UnB. Portanto, bastou

efetuar o download do GNS3 e con�gurar o servidor informando endereço IP correspondente ao

servidor remoto utilizado.

4.3.2 Instalação dos Appliances dos dispositivos de redes

4.3.2.1 Firewall FortiGate

Com a instalação do FortiGate no GNS3 será possível ter acesso não somente a CLI, mas

também à interface grá�ca deste�rewall , trazendo assim uma experiência completa e próxima ao

real.

Figura 4.7: Ordem dedownload de Applicance do Fortigate no MarketPlace do GNS3. Fonte

Própria.

Em um primeiro momento foi necessário acessar omarketplace do GNS3 (https://gns3.com/
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marketplace/featured), no site o�cial do GNS3, onde é possível realizar odownloaddasAppliances

disponíveis. Nesse caso, oAppliance escolhido foi do FortiGate em sua versão 7.0.10, após a

instalação daApplicance (item 1 da Figura 4.7) e do arquivo explicitado no item 2 da Figura 4.7 é

necessário manter esses arquivos localmente no computador, pois serão utilizados posteriormente

no GNS3.

O próximo passo é realizar odownloadda imagem do FortiGate e para isso é necessário selecio-

nar o botão �Download� (item 3 da Figura 4.7), que redireciona para a página o�cial da FortiGate,

o FortiCloud. Nesse momento é preciso se cadastrar na FortiCloud, utilizando e-mail e senha e,

após logado, ir até a abaDownload > VM Images; selecionar �FortiGate� como produto; �KVM�

como plataforma; e a versão utilizada para só então �nalmente realizar odownload da Imagem ao

clicar em �Download� no arquivo que contém a extensão �.out.kvm�.

Por �m, é necessário adicionar essaAppliance no GNS3 ao selecionarFile > Import Appli-

ance e importar a Applicance anteriormente instalada. Em seguida, na própria janela já aberta,

basta se certi�car que todos os arquivos que o GNS3 requer sejam importados corretamente. O

procedimento de importar appliance trata-se de algo simples e intuitivo dentro do GNS3.

4.3.2.2 Cisco

Figura 4.8: Ordem dedownloadde Applicance da Cisco no MarketPlace do GNS3. Fonte Própria.

Neste projeto foi possível emular o roteador da Cisco, em sua versão 7200 124-24.T5, no GNS3,

permitindo a implementação de con�gurações e obtênção de análises idênticas às que seriam rea-

lizadas em um ambiente de infraestrutura de redeon-premises.

Em um primeiro momento foi necessário acessar omarketplace do GNS3 (https://gns3.com/

marketplace/featured), no site o�cial do GNS3, onde é possível veri�car todas asAppliances que
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podem ser utilizadas no GNS3. Nesse caso, o Appliance escolhido foi o da Cisco e a realização

do download trata-se de um procedimento simples e intuitivo. No site domarketplace do GNS3,

basta clicar em �Download� no item 1 destacado na Figura 4.8.

O próximo passo é realizar odownloadda imagem do roteador Cisco na versão 7200 124-24.T5

e para isso é necessário selecionar �Download� (item 2 da Figura 4.8), que iniciará o download

automaticamente. Após ter sido efetuado a instalação daAppliance e da Imagem, basta se certi�car

que os arquivos foram salvos corretamente no computador para depois serem utilizados no GNS3.

Finalmente, como último passo é necessário adicionar essaAppliance no GNS3 ao selecionar

File > Import Appliance e importar a Applicance anteriormente instalada. Em seguida, na própria

janela já aberta, basta se certi�car que o arquivo referente à imagem do roteador, que o GNS3

requer, seja importado corretamente. Conforme mencionado anteriormente, o procedimento de

importar appliance trata-se de algo simples e intuitivo dentro do GNS3.

4.3.3 Implementação Intranet dos Campus

Com os recursos instalados, é possível iniciar a implementação da infraestrutura proposta

conforme ilustrado na Figura 4.4. Assim, inicia-se com a con�guração da topologia de redes

interna de cada campus. A Figura 4.9 abaixo, exempli�ca a arquitetura daIntranet no campus

Darcy Ribeiro. Essa arquitetura deve ser seguida para os outros pólos universitários.

Figura 4.9: Arquitetura da Intranet no campus Darcy Ribeiro. Fonte própria.

Conforme a infraestrutura de redes proposta para cada campus da Universidade de Brasília, os

ativos expostos na Tabela 4.1 foram utilizados.
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Tabela 4.1: Ativos de Redes utilizados na Intranet de cada campus

Dispositivo Modelo Localização Serviços

SwitchesCore
Extreme

EXOS 31.7.1.4
Data Center

Switchesde

Distribuição

Extreme

EXOS 31.7.1.4
CPD do departamento

Switchesde Acesso
Extreme

EXOS 31.7.1.4
CPD do departamento

Layer 2

Layer 3

Dispositivos Finais
VPC e

Ubuntu Linux
Campus

ICMP, FTP,

VOIP, SSH, SCP

Firewall
FortiGate

v.7.0.12
Data Center

NGFW

Roteamento avançado

SD-WAN

Além disso, para cada campus foi realizada a fragmentação de cinco tipos de usuários pre-

sentes nesta topologia em diferentes VLANs, sendo eles: Graduação, Pós-Graduação, Professores,

Diretoria e Suporte. Estes usuários devem poder enviar e receber dados diretamente, entretanto,

alguns colaboradores �nais terão acessos bloqueados a serviços especí�cos dentro da rede, para uma

maior segurança da organização. As informações dos tipos de usuário, para cada pólo universitário

podem ser observadas na Tabela 4.2.

É importante mencionar que a escolha das máscaras de rede para cada per�l de usuário foi

implementada ao pensar na quantidade aproximada de dispositivos �nais para determinado depar-

tamento.
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Tabela 4.2: Separação dos per�s de usuários em VLANs

VLAN Nome Campus Sub-rede Gateway

DARCY 172.24.8.0/21
172.24.15.254

(Firewall FortiGate)

FCE 172.25.8.0/21
172.25.15.254

(Firewall FortiGate)

FGA 172.26.8.0/21
172.26.15.254

(Firewall FortiGate)10 GRADUAÇÃO

FUP 172.27.8.0/21
172.27.15.254

(Firewall FortiGate)

DARCY 172.24.16.0/22
172.24.19.254

(Firewall FortiGate)

FCE 172.25.16.0/22
172.25.19.254

(Firewall FortiGate)

FGA 172.26.16.0/22
172.26.19.254

(Firewall FortiGate)20 PÓS-GRADUAÇÃO

FUP 172.27.16.0/22
172.27.19.254

(Firewall FortiGate)

DARCY 172.24.30.0/24
172.24.30.254

(Firewall FortiGate)

FCE 172.25.30.0/24
172.25.30.254

(Firewall FortiGate)

FGA 172.26.30.0/24
172.26.30.254

(Firewall FortiGate)30 PROFESSORES

FUP 172.27.30.0/24
172.27.30.254

(Firewall FortiGate)

DARCY 172.24.40.0/24
172.24.40.254

(Firewall FortiGate)

FCE 172.25.40.0/24
172.25.40.254

(Firewall FortiGate)

FGA 172.26.40.0/24
172.26.40.254

(Firewall FortiGate)40 DIRETORIA

FUP 172.27.40.0/24
172.27.40.254

(Firewall FortiGate)

DARCY 172.24.50.0/24
172.24.50.254

(Firewall FortiGate)

FCE 172.25.50.0/24
172.25.50.254

(Firewall FortiGate)

FGA 172.26.50.0/24
172.26.50.254

(Firewall FortiGate)50 SUPORTE

FUP 172.27.50.0/24
172.27.50.254

(Firewall FortiGate)
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A partir das informações mencionadas, aIntranet realiza a divisão dos usuários em diferentes

tipos de VLANs. Com isso, a tabela 4.3 indica os parâmetros de con�guração de endereçamento

IP em interfaces VLANs em cada um dosswitches Extreme EXOS presentes em cada campus.

Sendo que o valor de �x� presente nos endereços IP de cada ativo, indicará um campus especí�co.

Sendox=4 para o campus Darcy;x=5 para o campus FCE;x=6 para o campus FGA e por �m,

x=7 para o campus FUP.

Tabela 4.3: Parâmetros utilizados na con�guração de endereçamento IP dos ativos presentes na

Intranet dos campus UnB

Dispositivo VLAN Endereço IP

10 tagged 172.2x.8.200/21

20 tagged 172.2x.16.200/22

30 tagged 172.2x.30.200/24

40 tagged 172.2x.40.200/24

CORE-1

50 tagged 172.2x.50.200/24

10 tagged 172.2x.8.100/21

20 tagged 172.2x.16.100/22

30 tagged 172.2x.30.100/24

40 tagged 172.2x.40.100/24

CORE-2

50 tagged 172.2x.50.100/24

10 tagged 172.2x.8.20/21

20 tagged 172.2x.16.20/22

30 tagged 172.2x.30.20/24

40 tagged 172.2x.40.20/24

DISTRIBUIÇÃO-1

50 tagged 172.2x.50.20/24

10 tagged 172.2x.8.10/21

20 tagged 172.2x.16.10/22

30 tagged 172.2x.30.10/24

40 tagged 172.2x.40.10/24

DISTRIBUIÇÃO-2

50 tagged 172.2x.50.10/24

10 tagged 172.2x.8.2/21

20 tagged 172.2x.16.2/22

30 tagged 172.2x.30.2/24

40 tagged 172.2x.40.2/24

ACESSO-1

50 tagged 172.2x.50.2/24

10 tagged 172.2x.8.1/21

20 tagged 172.2x.16.1/22

30 tagged 172.2x.30.1/24

40 tagged 172.2x.40.1/24

ACESSO-2

50 tagged 172.2x.50.1/24
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Com estas informações, para realizar as con�gurações de VLAN dosswitchesExtreme foram

utilizados os comandos expostos na Tabela 4.4:

Tabela 4.4: Comandos para con�guração de VLAN nosswitchesExtreme

Comando Descrição

#create vlan �NOME� tag �X� Cria a VLAN com certo nome etag

#con�gure vlan �NOME� add ports �X� tagged/untageed
Adiciona a VLAN na porta especí�ca

em modotaggedou untagged

#con�gure vlan �NOME� ipaddress �x.x.x.x/x� Adiciona um endereço IP a VLAN

#enable ipforwarding vlan �NOME� Habilita o roteamento inter-VLAN

A partir disso, é importante veri�car quando deve-se utilizar uma VLAN em trunk, ou seja, em

modo tagged, e quando deve-se utilizar uma VLAN em modoaccess, ou também conhecida como

untagged. Conforme mencionado anteriormente, as VLANs comtag, representados pelo protocolo

IEEE 802.1Q adicionam uma identi�cação ao quadro Ethernet, a �m de enviar diferentes pacotes

em uma mesma interface mantendo as VLANs separadas. Já as VLANsuntagged (sem tag),

representam as portas doswitch associadas apenas a uma única VLAN, ou seja, trata-se de uma

porta que realiza a conexão direta com um dispositivo �nal. Dessa maneira, apenas osswitchesde

acesso obterão con�guração de VLANsuntagged, já que a conexão de dispositivos �nais é realizada

nele, diferentemente dosswitchesde agregação e core, no qual possuem, neste caso, apenas portas

em modotrunk.

Além disso, devido as redundâncias presentes na topologia da Intranet, é necessário habilitar o

protocolo STP, do inglêsSpanning Tree Protocol, para que resolva os problemas delooping gerados

pelos anéis de ligação que a topologia possui, auxiliando portanto, para uma melhor performance

da rede. Sendo assim, a Tabela 4.5 explicita o comando necessário para con�gurar o STP nos

switchesExtreme-EXOS.

Tabela 4.5: Comando para con�guração do protocolo STP nosswitchesExtreme

Comando Descrição

#con�gure stpd s0 add �NOME DA VLAN�

ports �X�

Habilita STP em uma porta individual de

acordo com a VLAN con�gurada

Por �m, para que as redes con�guradas nosswitches sejam capazes de chegar aogateway

correto, neste caso, o�rewall FortiGate, é necessário realizar a con�guração de roteamento estático,

de acordo com o comando exposto na Tabela 4.6:

Tabela 4.6: Comando para con�guração do roteamento estático nosswitchesExtreme

Comando Descrição

#con�gure iproute add default �gateway�
Con�gura uma rota default (0.0.0.0/0)

para o gatewaycorreto
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Com a con�guração dosswitches realizada, é necessário con�gurar o�rewall FortiGate. A

partir da implementação necessária para este projeto, o�rewall é tratado no modo �NAT/Router

mode�, onde o FortiGate atuará como gatewaydas redes internas, e será o meio de campo entre

a rede LAN dos campus e a rede WAN. É possível veri�car esse modo a partir dadashboarddo

�rewall exposta na Figura 4.10.

Figura 4.10: Modo NAT no �rewall FortiGate. Fonte própria.

Além disso, todas as interfaces físicas do FortiGate são tratadas de forma individual, ou seja,

cada interface pode possuir seu próprio endereçamento IP ou podem ainda ser combinadas logi-

camente ou virtualmente. Sendo assim, é necessário realizar a combinação entre duas interfaces

do �rewall , já que existem duas conexões LAN, conforme pode ser observado na Figura 4.9, sendo

uma a partir do switch Core-1 e outra a partir do switch Core-2.

Para isso, é necessário utilizar o modoSoftware Switch da FortiGate a �m de agrupar duas

interfaces físicas como se fossem uma só. Além disso, é necessário atrelar cinco interfaces VLANs

ao Software switch, já que o �rewall será gatewayda rede interna de cada campus, e aintranet ,

conforme mencionado anteriormente, é composta por cinco redes, sendo elas: Graduação (VLAN

10), Pós-Graduação (VLAN 20), Professores (VLAN 30), Diretoria (VLAN 40) e Suporte (VLAN

50).
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Dessa maneira, cada�rewall FortiGate deverá obedecer a seguinte con�guração: Primeiramente

é realizada a con�guração doSoftware Switch a �m de agrupar as interfaces físicas vindas dos

switches Core. Para isso, deve-se selecionar a opçãoNetwork->Interfaces no menu principal.

Assim, a Figura 4.11 demonstra em etapas a criação de uma nova interface do tipoSoftware

Switch, onde é necessário inserir um nome, conforme indicado no item 1, no qual foi de�nido para

esse caso como �UPLINK-INTERNO�. Em seguida, deve-se selecionar o tipo da interface. Já o item

3 da Figura 4.11 indica que devem ser selecionadas as interfaces membro desselink, que nesse caso

são as interfaces vindas dosswitchesCore. Deve-se então apontar um endereçamento IP, conforme

indicado pelo item 4 da Figura 4.11. E, por �m, é possível realizar acessos administrativos para

esse tipo de interface. O item 4.3.4 desta seção irá expor de forma mais detalhada sobre per�s de

segurança para cada usuário.

Figura 4.11: Etapas de con�guração da interface do tipoSoftware Switch. Fonte própria.

Ao criar a interface �UPLINK-INTERNO� do tipo Software Switch, é necessário atrelar in-

terfaces VLAN a esselink. Para isso, deve-se criar novas interfaces, cada uma correspondente a

uma VLAN da rede interna. Sendo assim, a Figura 4.12 expõe as etapas para a criação desse tipo

de interface, onde primeiramente deve-se designar um nome, nesse caso, �VLAN-X�, indicando a

VLAN correspondente presente na rede interna de cada campus. Em seguida, conforme ilustrado

no item 2 desta Figura, deve-se selecionar o tipo "VLAN"para a interface. A partir disso, deve-se
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apontar a interface do tipo Software switchcriada anteriormente, como membro. Por �m, deve-se

apontar um endereçamento IP para esselink, conforme ilustrado no item 5. Nesse caso, o endereço

IP será ogatewayda VLAN correspondente, conforme indicado na Tabela 4.2.

Figura 4.12: Etapas de con�guração para as interfaces VLAN correspondentes aos tipos de

usuários da rede interna. Fonte própria.

Feita as devidas con�gurações, a Figura 4.13 exempli�ca o resultado doslinks de uplink das

redes internas do Campus Darcy Ribeiro. Nesse momento, os usuários presentes na rede interna

possuem comunicação com o seugatewaycorrespondente.
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Figura 4.13: Interfaces deuplink referente as redes internas do Campus Darcy Ribeiro. Fonte

própria.

4.3.4 Implementação dos per�s de segurança

Conforme mencionado anteriormente, o�rewall é amplamente utilizado visando implementar

medidas de segurança visto que nele é possível criar regras de acesso (PINHEIRO, J., 2004) que

irão de�nir quem pode ou não ter a permissão de trafegar entre a rede interna e externa de uma

organização. Dessa maneira, é imprescindível analisar todas as medidas de segurança necessárias na

implementação de uma infraestrutura de redes de uma organização. Sendo assim, foram analisados

e estudados nesse projeto per�s de segurança para cada tipo de usuário presente no Campus da

UnB, a �m de que eles tenham acesso apenas a recursos necessários, estabelecendo, portanto, uma

espécie de barreira entre serviços permitidos e serviços não autorizados.

Foi considerada a presença de cinco grupos distintos que utilizam a rede da UnB: alunos da

graduação, professores, alunos da pós-graduação, diretoria e suporte. Para cada um desses grupos é

necessário atribuir regras de segurança no�rewall de forma a limitar o acesso a serviços, a depender

da necessidade, para contribuir assim com a segurança. O�rewall FortiGate foi con�gurado com

regras de forma a criar uma "Whitelist ", onde foi especi�cado uma lista de serviços e aplicações

que estão liberados para uso, tudo o que não estiver contido nessa lista será bloqueado, pois cairá

na última política de " Deny All ", que está presente para todos os usuários da rede.

Antes de expor as tabelas que detalham quais serviços/portas foram liberadas para cada um

dos grupos de usuários, é pertinente realizar uma explicação pontual de cada um desses serviços.

O DHCP (Dynamic Host Con�guration Protocol ) é um protocolo de rede utilizado para assina-

lar, de maneira dinâmica, endereços IPs para cadahost que compõem a rede de uma organização

(FORTINET, DHCP, s.d.). Esse protocolo atribui de maneira automática endereços IPs, bem

como máscaras de sub-redes, endereços DNS e também outros dados essenciais, que caso fossem

atribuídas de maneira manual, iria demandar muito tempo e trabalho, visto que há organizações

que irão possuir milhares de dispositivos operantes.
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Um protocolo do tipo DHCP possui três componentes: servidor, cliente erelay. Um servidor

DHCP é o responsável por atribuir endereços IPs, juntamente com outros parâmetros que os dispo-

sitivos precisam ter para compor a rede; ele consegue atribuir endereços IPs dinâmicos, retirando-os

de um pool de endereços disponíveis. Um cliente DHCP trata-se de qualquer dispositivo que se

conecta com uma rede em questão, que irá receber as informações enviadas pelo servidor DHCP

para que consiga interagir dentro da rede. Já o DHCPrelay diz respeito às mensagens DHCP

que são enviadas entre servidores e clientes, ele atua de forma a permitir que um mesmo servidor

DHCP consiga se comunicar de maneira e�caz com todos os dispositivos, estando eles em uma

rede primária ou em sub-redes.

Já o protocolo ICMP (Internet Control Message Protocol) é um protocolo auxiliar da camada

de rede, de�nido pelo RFC 792, utilizado para transportar mensagens de controle e mensagens de

teste entre os equipamentos, além de transmitir relatórios de erros (de nível IP) à origem, mas sem

a responsabilidade sobre a correção dos mesmos, conforme (SANTOS, 2016). Estas mensagens

ICMP são encapsuladas e transportadas através do datagrama IP, correspondente a camada de

rede, como visto na Figura 4.14.

Figura 4.14: Encapsulamento do datagrama IP. Fonte: (BUENO, 2015)

Para realizar um teste de conectividade entre equipamentos (computadores, servidores,swit-

ches, entre outros dispositivos), o protocolo ICMP possui um utilitário chamado �ping�, no qual

utiliza mensagens do tipo 8 �echo request� e tipo 0 � echo reply� para veri�car a comunicação en-

tre as máquinas, ou seja, a origem envia pacotes do tipo ICMP e �escuta� respostas do destino.

Dessa forma, é possível veri�car este protocolo com o comando �ping [endereço IP]� no prompt de

comando do Windows, como mostrado na Figura 4.15. Além disso, quando osni�er WireShark

estiver habilitado no link, será possível fazer uma análise detalhada do pacote partindo da origem

ao destino.

O protocolo FTP (File Transfer Protocol ), do português �Protocolo de Transferência de Ar-

quivo�, de�ne as regras que permitem que um usuário em umhost acesse e trans�ra arquivos

de/para outro host em uma rede (DEPTAL, s.d.). E ele funciona com uma arquitetura cliente-

servidor, ou seja, possui dois tipos de conexão: a do cliente (computador que realiza o pedido

de conexão) e a do servidor (computador que recebe o pedido e fornece o arquivo solicitado).

Sendo assim, o servidor FTP permite realizar a transferência de arquivos, possuem um endereço

FTP �xo e são dedicados a receber conexões FTP. Eles executam duas tarefas básicas: baixar

e enviar (DROPBOX, s.d.). Com isso, quando um usuário envia arquivos para um destino, eles

serão transferidos do dispositivo daquele usuário para o servidor FTP. No caso do usuário baixar

por determinados arquivos, eles então serão transferidos do servidor para a máquina do usuário.
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Figura 4.15: Comandoping sendo executado noprompt de comando do Windows. Fonte própria.

Além disso, o protocolo FTP possui uma entrega de arquivos con�ável, por utilizar o TCP para

a transmissão dos dados no qual é orientado a conexão, realiza con�rmação de recebimentos de

pacotes, como também controle de congestionamento e de �uxo.

Já o protocolo DNS (Domain Name System), do português �Sistema de Nomes de Domínio�,

resolve/converte nomes de Internet (www.nome.com) em endereços IP, controlando qual servidor o

usuário alcançará quando digitar um nome de domínio no navegadorweb, ou seja, o DNS funciona

como uma agenda de telefone, no qual mapeia nomes e números (AWS, s.d.). Além disso, este

protocolo utiliza o UDP (melhor esforço) para a transmissão dos dados, na porta padrão 53, no qual,

diferentemente do TCP, este protocolo não é con�ável, não oferece controle de congestionamento

e �uxo, como também não é orientado a conexão.

Sabe-se que a camada de aplicação gera os dados e os prepara para a transmissão, no qual são

encaminhados para as camadas mais baixas (encapsulamento), até serem efetivamente enviados

pela camada física como sinais (bits). Com isso, os protocolos da camada de aplicação atuam

juntamente com os protocolos da camada de transporte (camada 4 do modelo TCP/IP) e assim

de�nem como os processos de uma aplicação trocam mensagens entre si.

Desse modo, a camada de transporte é responsável pela transferência de dados �m-a-�m entre

dois hosts, independentemente da aplicação usada e do tipo, topologia ou con�guração das redes

físicas existentes entre elas. Sendo assim, os processos de aplicação usam a comunicação lógica

fornecida pela camada de transporte para enviar mensagens entre si. O lado remetente da trans-

missão quebra as mensagens da camada de aplicação em segmentos adicionando um cabeçalho da

camada de transporte e os envia para o destino, já o lado destinatário remonta os segmentos em

mensagens para a aplicação do usuário (processo de encapsulamento e desmultiplexação). Con-

forme já mencionado, existem dois tipos de serviços de transporte, sendo orientado a conexão,

chamado de TCP ou não orientado a conexão, denominado UDP.

O protocolo UDP (User Datagram Protocol) oferece à aplicação solicitante um serviço não

con�ável, não orientado à conexão, no qual os segmentos UDP podem ser entregues fora de ordem

ou perdidos. Sendo assim, a aplicação estará quase �falando� diretamente com o IP, ou seja, não há
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nenhum tipo de apresentação (handshake) entre as entidades remetente e destinatária da camada

de transporte antes de enviar algum segmento. Dessa forma, cada segmento é tratado de forma

independente. O UDP, portanto, fornece a função de multiplexação e demultiplexação para passar

os dados da camada de rede ao processo em nível de aplicação correto. Além disso, ele oferece

uma veri�cação de erros simples, entretanto, nada é utilizado para recuperar os erros possíveis e

nada é adicionado ao IP. Assim, o UDP é muito utilizado em aplicações de multimídia contínua,

por ser tolerante a perda e sensível a taxa. No caso da infraestrutura implementada, o UDP será

usado para o estabelecimento de comunicações VoIP entre os usuários dos quatro campus.

Dessa maneira, o VoIP, do inglêsVoice over Internet Protocol, trata-se de um serviço que

faz a conversão da voz em sinais digitais, que são transmitidos pela Internet. É uma tecnologia

que permite que os usuários façam ligações telefônicas utilizando-se da Internet ao invés de uma

linha convencional telefônica (JOHNSON, 2023). Um cenário típico de implementação envolve um

roteador no qual possui telefones conectados a ele, e que utilizam a Internet do serviço provedor para

transmitir sinais. A Figura 4.16 traz um esquemático do seu funcionamento. Grandes empresas

ou instituições que possuem �liais geogra�camente separadas preferem o uso dessa tecnologia para

o estabelecimento de comunicação de voz entre seus funcionários.

Figura 4.16: Funcionamento do VoIP. Fonte: (JOHNSON, 2023). Traduzida

O "Email Access"trata-se de um serviço padrão do�rewall FortiGate que, quando ativado,

permite o acesso a serviços de e-mail pelos usuários. Este serviço oferece o acesso aos seguintes

protocolos: DNS, IMAP, IMAPS, POP3, SMTP e SMTPS. É importante mencionar que o sistema

de e-mail consiste no trabalho de dois servidores distintos. No qual, um deles será responsável

pelo envio do e-mail, já o outro deverá ser responsável pelo recebimento deste e-mail, ou seja, ele

baixará as mensagens enviadas pelo servidor de saída para a sua máquina,smartphoneou tablet.

Primeiramente, o SMTP (Simple Mail Transfer Protocol) se refere ao protocolo de envio, ou

seja, ele será o servidor de saída, no qual enviará as mensagens ao cliente. Dessa maneira, este

padrão é utilizado na transferência de emails pela Internet. Além disso, ele é compatível com as

grandes plataformas, como o Gmail, Hotmail e Outlook. Já o SMTPS (Simples Mail Transfer
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Protocol Secure) é um método utilizado para proteger o SMTP a partir do fornecimento de auten-

ticação SSL (Secure Sockets Layer) ou TLS (Transport Layer Security) para o estabelecimento de

uma conexão segura, garantindo, portanto integridade e con�dencialidade dos dados.

Além do protocolo de envio, é necessário outro protocolo, como por exemplo o POP3 (Post

O�ce Protocol ) e IMAP ( Internet Message Access Protocol), no qual atuará como servidor de

entrada, ou seja, o padrão utilizado receberá as mensagens do servidor de saída, completando

assim, a transferência da mensagem eletrônica.

A diferenciação entre os protocolos POP3 e IMAP se refere na capacidade de sincronização de

informações com o servidor de saída. O IMAP permite que o usuário sempre consiga ter acesso

aos seus e-mails, independente de onde está realizando a requisição para visualizá-los (GASPAR,

2022). Sendo assim, caso o usuário marque uma mensagem como lida em algum dispositivo,

automaticamente outros dispositivos que utilizam o IMAP, também serão sincronizados com essa

informação. Já o POP3, apenas baixa as mensagens e as remove do servidor, não possuindo a

capacidade de sincronização de informações.

Outro serviço importante é referente ao protocolo HTTP (Hypertext Transfer Protocol) que faz

parte da camada de aplicação da arquitetura TCP/IP de�nido no RFC 1945 e RFC 2616 e permite

a obtenção de recursos, como por exemplo, o documento HTML do site visitado. É modelado como

um protocolo cliente-servidor, no qual o cliente solicita uma requisição, utilizando o endereço URL,

o navegador portanto envia as solicitações utilizando mensagens HTTP. Dessa forma, o servidor

recebe a solicitação e envia os arquivos associados (SOUZA, 2019). Além disso, este protocolo

é de�nido como �sem estado�, onde o servidor não mantém informações sobre as requisições dos

clientes. O protocolo HTTP não oferece nenhum tipo de segurança por ser capaz de enviar qualquer

tipo de informação de aplicaçõesWeb sem criptogra�a, sendo preferível e recomendável a utilização

do HTTPS.

O HTTPS trata-se do próprio protocolo HTTP quando há a utilização de criptogra�a TLS/SSL,

onde faz-se o uso de uma "infraestrutura assimétrica de chaves públicas"(asymmetric public key

infrastructure ) onde há a presença de uma chave privada (controlada pelo servidor) e uma chave

pública (disponível para usuários), que irá assegurar que haja um tipo de autenticação antes de se

iniciar uma transferência de dados (AWATI, 2022). Dessa maneira, o HTTPS garante que toda a

comunicação estabelecida entre o lado cliente e o lado servidor ocorra de maneira criptografada e

segura.

Já o traceroute trata-se de uma ferramenta de linha de comando que, ao ser utilizada, oferece

dados especí�cos de qual o caminho percorrido por um pacote IP dentro de uma rede ou entre

redes diferentes, quando uma requisição percorre o caminho entre o dispositivo de origem e o

dispositivo de destino. Essa ferramenta é primariamente utilizada para diagnosticar a saúde de

uma infraestrutura de redes, veri�cando como o tráfego está sendo direcionado para que, caso seja

necessário, alterações nas con�gurações sejam realizadas para que a rede esteja funcionando dentro

do esperado.

O serviço "Tracert "foi ativado temporariamente nos per�s de usuários para que fosse possível

realizar os testes de conectividade, na infraestrutura de redes criada, que serão expostos no capítulo
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5 desse projeto. Sendo assim, trata-se de um serviço que não estará contido na lista de serviços

liberados para os usuários. Em um primeiro momento o usuário pode executar o comando "trace-

route [ip de destino]"ou ainda " traceroute [nome de domínio de destino]", caso o usuário informe

um nome de domínio, o própriotraceroute irá encontrar e encaminhar dados para o endereço IP

correspondente.

Para exempli�car o funcionamento do Traceroute, tomemos como exemplo a infraestrutura

explicitada na Figura 4.17 abaixo, onde o dispositivo de origem, de endereço IP 1.1.1.1 está em

uma sub-rede diferente do dispositivo de destino, de endereço IP 2.2.2.2, por 4 roteadores diferentes.

A ferramenta traceroute exibirá ao usuário qual o caminho que os pacotes estão percorrendo.

Figura 4.17: Infraestrutura para exempli�cação do comando "traceroute". Fonte própria.

Após a execução do comando dotraceroute no dispositivo de origem, ele irá enviar pacotes de

dados em direção ao destino com um TTL setado em "1". Porém, após chegar ao primeiro ativo de

rede, esse TTL é setado para "0", fazendo com que um pacote de "TTL exceeded"seja retornado

ao dispositivo de origem, de forma que ele registre então o endereço IP do primeiro dispositivo que

o pacote alcançou. A Figura 4.18 mostra uma versão simpli�cada de um pacote IP, somente com

informações de endereço de origem, endereço de destino e valor do TTL. É possível observar que,

após ter seu valor setado para "0", o pacote retorna ao dispositivo de origem.

Em seguida, tendo as informações do 1º Hop, o traceroute irá enviar um novo pacote com

destino ao dispositivo �nal, porém agora com um TTL setado para "2". Após passar pelo primeiro

dispositivo, o TTL é setado para "1"e, somente após passar pelo segundo dispositivo, o TTL é

setado para "0", fazendo assim com que um pacote de "TTL exceeded"seja enviado de volta para

o dispositivo de origem, sendo possível registrar qual o endereço desse ativo da rede em que o TTL

foi setado para "0". A Figura 4.19 exibe qual o caminho percorrido por esse pacote, no caso da

infraestrutura de rede utilizada como exemplo.

Novamente, tendo as informações do 2º Hop, o traceroute irá enviar um novo pacote com

destino ao dispositivo �nal, porém agora com um TTL setado para "3". Após passar pelo primeiro

dispositivo, o TTL é setado para "2"e, após passar pelo segundo dispositivo, o TTL é setado para

"1"e somente após passar pelo terceiro dispositivo que o TTL é setado para "0", fazendo assim

com que um pacote de "TTL exceeded"seja enviado de volta para o dispositivo de origem, sendo
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possível registrar qual o endereço desse ativo da rede em que o TTL foi setado para "0". A Figura

4.20 mostra qual o caminho percorrido por esse pacote.

Por �m, tendo as informações do 3º Hop, o traceroute irá enviar um novo pacote com destino ao

dispositivo �nal, porém agora com um TTL setado para "4". Após passar pelo primeiro dispositivo,

o TTL é setado para "3", após passar pelo segundo dispositivo, o TTL é setado para "2", ,

após passar pelo terceiro dispositivo o TTL é setado para "1"e somente após passar pelo quarto

dispositivo que o TTL é setado para "0", fazendo assim com que um pacote de "TTL exceeded"seja

enviado de volta para o dispositivo de origem, sendo possível registrar qual o endereço desse ativo

da rede em que o TTL foi setado para "0". Coincidentemente, no caso da infraestrutura de

exemplo, o quarto dispositivo em que o pacote percorre se trata do dispositivo de destino, por

essa razão otraceroute irá armazenar essa mensagem com todas as outras mensagens geradas nos

" Hops"anteriores, juntamente com a quantidade de tempo que demorou para que o pacote chegasse

e retornasse do dispositivo (valor que será armazenado na variável "Round Trip Time "). E então,

irá exibir para o usuário um resumo com todos os saltos que o pacote percorreu para alcançar o

destino �nal. A Figura 4.21 expõe qual foi o caminho percorrido por esse pacote.

Figura 4.18: Exempli�cação do funcionamento do comando "traceroute"(Parte 1). Fonte própria.
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